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Prélogo

La transformacion digital en salud no solo se refiere a un cambio tecnoldgico, Escucha episodio N°

sino Mas bien es un cambio en la forma de acceder a la atencién de salud, !de ‘Conecta SalUss
. P . L. . . . . Digital” en Spotify

al diagnostico, al manejo clinico a distancia de los pacientes, asi como

también juega un importante rol en la salud publica, en la gestion, en la - .

consolidaciéon de los datos en salud, facilitando el analisis de éstos para E- e '.'E

transformarlos en informacién util para los tomadores de decision. La utilidad

de la salud digital quedd de manifiesto durante la pandemia de COVID-19, % - -

la teleconsulta, el monitoreo remoto de los pacientes y de los contactos, el -
registro de datos que permitio realizar analisis en tiempo real, paso de ser - - -
una herramienta complementaria a ser eje en la atencion de salud. E:‘. v .

La Estrategia Nacional de Salud para los Objetivos Sanitarios al 2030 del
Ministerio de Salud de Chile, plantea la necesidad de formar y capacitar
personal de salud con competencias en salud digital. La Facultad de Ciencias
para el Cuidado de la Salud de la Universidad San Sebastian ha considerado
esta necesidad decidiendo formar a los estudiantes desde el pregrado en
Salud Digital y ha considerado importante escribir este libro que consolida
las formas de ensenhanza-aprendizaje en forma visual y grafica.

El libro que presentamos “Salud Digital en la Academia” ha incorporadoy
consolidado distintas fuentes de informacién actualizadas sobre el desarrollo
y aplicacion de la Salud Digital en Chile y el mundo, ha enriquecido el
contenido con el relato de expertos quienes han dado testimonios de la
utilidad y desafios de la salud digital en diversos escenarios.

Ellibro cuenta con tres Unidades: -Introduccion a la Salud Digital y Conceptos
Claves, Sistemas de Informacién en Salud e Interoperabilidad y -Gestion
del Cambio y Competencias en Transformacion Digital. Los contenidos
de estas unidades no solo buscan transmitir conocimientos tedricos sino
también invitan a una reflexion critica sobre el impacto de la tecnologia
en el acceso y eficiencia de los sistemas de salud mediante una entrega
de servicios en forma humanizada y ética.

Extendemos una invitacion a los estudiantes para sumergirnos en este
apasionante campo y prepararse para el futuro donde la Salud Digital y
Tecnologias de la Informacion ya son un pilar esencial en el camino hacia
la equidad y acceso universal en salud.
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CAPITULO I:
Conceptos claves en salud digital

1. Introduccién a la Salud Digital

La Salud digital, abarca el uso de las tecnologias de la informacion y la comunicacion
(TIC) para mejorar la salud y el bienestar de las personas, familia, comunidad y su
entorno. Esto incluye una amplia variedad de herramientas, desde aplicaciones
de salud moviles y dispositivos portatiles, hasta plataformas en linea y sistemas de
informacion de registros médicos electronicos. Pero la salud digital va mas alla de
virtualizar o digitalizar los registros clinicos, se trata de democratizar el acceso a la
informacion y registros de atencion médica, de empoderar a los usuarios para controlar
y decidir sobre su propia salud y bienestar, y de permitir a los profesionales de la
salud ofrecer una atencién mas personalizada y eficiente con herramientas digitales.

Segun la Organizacion Mundial de la Salud (OMS), la eSalud o cibersalud consiste “en
el apoyo que la utilizacion costo-eficaz y segura de las tecnologias de la informaciény
las comunicaciones ofrece a la salud y a los ambitos relacionados con ella, con inclusion
de los servicios de atencion de salud, la vigilancia y la documentacion sanitaria, asi
como la educacién, los conocimientos y las investigaciones en materia de salud"®.

De forma mas reciente, se introdujo la expresion “salud digital” como “un amplio
concepto que abarca la cibersalud que incluye la eSalud y, ademas, areas emergentes
como el uso de ciencias de informatica avanzada en “datos masivos” o BIG DATA,
gendmica e inteligencia artificial”®. Para ello revisaremos el inicio y desarrollo de la
“ola de digitalizacion”.

Ola de digitalizaciéon

El concepto digital es disruptivo, y el proceso de la digitalizacion de la salud representa
un cambio radical en el paradigma de la atencion médica, el que se encuentra en
una continua transformacion digital en los Ultimos anos, evolucionando de ser un
concepto futurista, para convertirse en una realidad palpable que impacta directamente
en la vida de millones de personas. Este cambio ha sido impulsado por avances
tecnoldgicos significativos y un enfoque renovado en la eficiencia y personalizacion
del cuidado de la salud, la Pandemia por SARS-CoV-2 acelerd la transformacion del
paradigma de la salud digital o el uso de tecnologias digitales para la salud de las
personas, pero todo comenzd con el “Internet de las cosas” (loT, Internet of things,
por sus siglas en ingles).

e SALUD DIGITAL EN LA ACADEMIA

1 587 Asamblea Mundial de la Salud, Ginebra: Organizacién Mundial de la Salud; 2005.

Directriz de la OMS: Recomendaciones sobre intervenciones digitales para fortalecer los sistemas de salud.
Geneva: OMS; 2022.
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Herramientas revolucionarias en Salud Digital

En el ano 2015 destacaban varias herramientas tecnoldgicas que se preveia tendrian
un impacto revolucionario en la salud digital, prometian mejorar la atenciéon médicay
transformar la manera en que interactuamos con la salud y el bienestar: Inteligencia

Artificial, Machine Learning y Big Data®.

Inteligencia artificial
(1A)

Capacidad para analizar
complejos conjuntos de datos
a una velocidad y precision
revolucionaria en areas como:
diagndstico, toma de
decisiones clinicas y gestion de
tratamientos a las necesidades
individuales de cada paciente.

(3)

Machine Learning

Capacidad para aprender vy
mejorar a partir de los datos
de sistemas que podrian
adaptarse y mejorar,
ofreciendo soluciones precisas
y efectivas para el diagndstico,
la prediccion de enfermedades
y la optimizacion de
tratamientos.

Big Data

Capacidad de recopilar,
almacenar y analizar grandes
volimenes de datos y nuevas
posibilidades en la medicina.
Incluye la optimizacion de la
investigacién, desarrollo de
farmacos hasta la
personalizacién de
tratamientos y la prediccién de

CAPITULO [

Conceptos Claves en Salud Digital

brotes de  enfermedades
asegurando la eficiencia del
cuidado de la salud.

\. J J \ J

llustracién 2. Herramientas revolucionarias en salud digital.

Las tecnologias que antes eran vanguardistas ahora son esenciales en medicina,
mejorando diagndsticos y tratamientos con un enfoque en personalizaciony eficiencia.
Actualmente coexisten sistemas analogos y digitales en la atencion y registro de
salud, incluyendo fichas clinicas en papel y electrénicas, consultas presenciales y
virtuales, y diversas plataformas tecnoldgicas.

El Grupo de Evaluacion de la Cibersalud de la OMS declaré: “con el fin de mejorar
la salud y reducir la desigualdad en el area, es necesaria una evaluacion rigurosa de
la Cibersalud, para generar evidencias y promover la integracion y el uso adecuado
de las tecnologias

1(4)

e SALUD DIGITAL EN LA ACADEMIA

3 Fundacién Innovacion Bankinter. 2021. Informe Salud Digital, Future Trends Forum (FTF).
4 Fundacion Innovacion Bankinter. 2021. Informe Salud Digital, Future Trends Forum (FTF).
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Evolucidn de la salud digital como disciplina y profesiéon®

CAPITULO I

Conceptos Claves en Salud Digital

La Asamblea Mundial de la Salud insto a los Estados
Miembros «a que se planteen la elaboracion de un plan

estratégico a largo plazo para concebir e implantar servicios
2005 @_‘ de cibersalud [...] a que desarrollen infraestructuras para
aplicar a la salud las tecnologias de informacién y

comunicacién [...] y promuevan el disfrute universal,
equitativo y a precio asequible de los beneficios que de ahi
se deriven».

La Asamblea Mundial de la Salud aprobd la resolucién sobre
normalizacién e interoperabilidad en materia de cibersalud,
en la que se insta a los Estados Miembros «a que consideren
la posibilidad de formular [...] politicas y mecanismos
legislativos vinculados a una estrategia nacional general de
cibersalud».

La Organizacion de Naciones Unidas (ONU), aprobd la
Agenda 2030 sobre el Desarrollo Sostenible, se recalca que
la expansion de las Tecnologias de la Informacién y las
Comunicaciones (TICs) y la interconexion mundial brinda
grandes posibilidades para acelerar el progreso humano,
superar la brecha digital y desarrollar las sociedades del
conocimiento. Se presentan oportunidades y desafios para
la consecucién de los 17 Objetivos de Desarrollo Sostenible
(ODS), como facilitador esencial para garantizar la meta de
los tres mil millones de la OMS.

2015

T

La Asamblea Mundial de la Salud aprobd la resolucion sobre
salud digital. En ella, se pide «que elabore [...] en estrecha
consulta con los Estados Miembros, y con las aportaciones
de las partes interesadas pertinentes [...] una estrategia
mundial sobre salud digital en la que se determinen los
ambitos prioritarios, incluidos aquellos en los que la OMS
deberia centrar sus esfuerzos».

2018

La Asamblea General de las Naciones Unidas menciona que
«se intensifique y continle la cooperacidén entre los paises
desarrollados y en desarrollo» y, a que, en su respectivo
mandato y plan estratégico, contribuya a los resultados de la
Cumbre Mundial sobre la Sociedad de la Informacion,
destacando la importancia de asignar recursos suficientes
para este propdsito.

2019

[ ]

llustracién 3. Evolucién de la salud digital como disciplina y profesion.

e SALUD DIGITAL EN LA ACADEMIA

5 Estrategia mundial sobre salud digital 2020-2025 [Global strategy on digital health 2020-2025]. Ginebra: OMS;
2021.
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La transformacion digital de la atencion en salud puede ser perturbadora, pero
tecnologias como el "internet de las cosas, asistencia virtual, supervision a distancia,

CAPITULO I

Conceptos Claves en Salud Digital

inteligencia artificial, analitica de macrodatos, cadenas de bloques, el uso de los
dispositivos inteligentes, las plataformas de educacion y promocion en salud™, son
herramientas que permiten intercambiar, almacenar y captar datos e informaciéon
dentro del ecosistema de salud digital, generando una continuidad asistencial,
mejorar los resultados sanitarios, las decisiones terapéuticas, el autocuidado y la
atencion centrada en las personas. La salud digital debe formar parte integrante de
las prioridades de salud y beneficiar a las personas de una manera ética, segura, fiable,
equitativa y sostenible. Debe desarrollarse junto con los principios de “transparencia,
accesibilidad, escalabilidad, replicabilidad, interoperabilidad, privacidad, seqguridad

y confidencialidad™
2. Estrategia mundial sobre salud digital 2020-2025

La “Estrategia Mundial sobre Salud Digital 2020-2025"®  busca fortalecer los sistemas
de salud, mediante el complemento de trabajo entre los profesionales, prestadores de
servicios digitales, sociedad civil y las comunidades técnicas en las tecnologias de la
informacion y las comunicaciones. Se requiere un consolidado marco legal y juridico
gue permita reglamentar la privacidad, confidencialidad, integridad, disponibilidad
Yy uso o tratamiento, y el posterior intercambio de datos de calidad que apoyen la
planificacién, activacion y transformacion de los servicios sanitarios.

La estrategia mundial busca comprender la importancia de las soluciones de salud
digital, y crear un ecosistema de salud digital interoperable, basada en tecnologias
de la informacion cuyos principales usuarios son los miembros de la comunidad en
los contextos asistenciales, especialmente los proveedores de servicios de salud, el
personal sanitario y los usuarios.

6 Estrategia mundial sobre salud digital 2020-2025 [Global strategy on digital health 2020-2025]. Ginebra: OMS;
2021.

7 Estrategia mundial sobre salud digital 2020-2025 [Global strategy on digital health 2020-2025]. Ginebra: OMS;
2021.

8 Estrategia mundial sobre salud digital 2020-2025 [Clobal strategy on digital health 2020-2025]. Ginebra: OMS;
2021.

e SALUD DIGITAL EN LA ACADEMIA
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Principios rectores de la salud digital ©

Reconocer que la
institucionalizacion de la salud
digital en el sistema nacional de
salud requiere de decision vy
compromiso por los paises.

Promover el uso adecuado de las
tecnologias digitales para la salud.

las tecnologias de salud digital.

< <
o Reconocer la necesidad de abordar
Reconocer que las iniciativas de . .
. . - los  principales obstidculos que
salud digital exitosas requieren .
. enfrentan los paises menos
de una estrategia integrada. . L
adelantados en la implementacion de

llustracién 4. Principios rectores de la Salud Digital.

Objetivos estratégicos (OE)"”

a. Institucionalizaciéon: Cada pais tiene la responsabilidad de desarrollar su propio

plan de accién en salud digital, adaptandolo a su contexto, valores culturales,
politica de salud, vision y recursos. Este proceso busca avanzar hacia los Objetivos
de Desarrollo Sostenible (ODS), respetando la soberania nacional.

. Estrategias adecuadas: Las tecnologias digitales son cruciales para sistemas de
salud sosteniblesy cobertura sanitaria universal. Las iniciativas deben alinearse con
las necesidades sanitarias y ser guiadas por una estrategia sélida que contemple
liderazgo, recursos financieros, humanos y tecnoldgicos, ademas de un plan de
accion para la coordinacion de los interesados y estimacion de costos.

. Uso adecuado: Las tecnologias deben ser accesibles como bienes publicos digitales,
garantizando la equidad en el acceso. Es fundamental asegurar la alfabetizacion
informatica, el acceso a equiposy servicios de internet, y promover la interoperabilidad
conforme a los estandares de la OMS. También se deben abordar aspectos como
la seguridad del paciente, la privacidad, la ética, la eficacia y la sostenibilidad en
el uso de estas tecnologias.

. Superar obstaculos: Es necesario invertir en superar barreras en paises en desarrollo,
como la falta de infraestructura adecuada, recursos, capacidades humanas y
conectividad a internet. También se requiere apoyo financiero y educativo para
facilitar el acceso y uso de tecnologias digitales en salud.

9 Estrategia mundial sobre salud digital 2020-2025 [Clobal strategy on digital health 2020-2025]. Ginebra: OMS;

2021.

10 Estrategia mundial sobre salud digital 2020-2025 [Global strategy on digital health 2020-2025]. Ginebra: OMS;

2021.

CAPITULO I

Conceptos Claves en Salud Digital
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Promover la 02
colaboracién en el
plano mundial y Impulsar la ejecucién de
fomentar la estrategias nacionales de
transferencia de salud digital.
conocimientos de salud
digital.
Objetivos
Estratégicos
Fortalecer la

Propugnar  sistemas de
salud centrados en las
personas facilitados por
medio de salud digital.

gobernanza en pro de la
salud digital en los
planos mundial,
regional y nacional.

.‘E‘

llustracion 5. Objetivos estratégicos

La Estrategia Mundial sobre Salud Digital 2020-2025 tiene como objetivo guiar
y coordinar la transformacioén digital de la salud global, mejorando los resultados
sanitariosy reduciendo riesgos a todos los niveles. El plan de accidon insta a los Estados
Miembros a evaluar y supervisar la madurez digital en salud, utilizando parametros
estandarizados para medir el progreso.

Desde 2015, se han identificado diversos desafios y oportunidades en la transformacion
digital. Se reconocen barreras como la resistencia al cambioy la integracién de nuevas
tecnologias con los sistemas de salud existentes. Ademas, la seguridad y privacidad
de los datos de salud son preocupaciones clave debido al creciente volumen de
datos personales. Sin embargo, también se destaca la oportunidad de mejorar el
acceso a la atencidon médica, especialmente en areas remotas, aungue se reconoce
el riesgo de que las desigualdades en el acceso a la tecnologia puedan agravar las
brechas digitales.

La transformacion digital es un proceso complejo y continuo que va mas alla de los
centros de salud, impactando la sociedad en su totalidad. Para los profesionales de
la salud digital, el primer paso es reconocer que no se trata de una solucion temporal
o técnica, sino de un cambio de mentalidad centrado en el usuario.

CAPITULO [

Conceptos Claves en Salud Digital

e SALUD DIGITAL EN LA ACADEMIA
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3. Los 8 principios rectores de la transformacion digital del sector salud
en las Américas "

CAPITULO I

Conceptos Claves en Salud Digital

En 2020, la Organizacion de las Naciones Unidas (ONU) presentd ocho areas de
aplicacion practica para fomentar la transformacion digital. Posteriormente, la
Organizacion Panamericana de la Salud (OPS) adaptd estos principios para establecer
las prioridades en las agendas digitales sanitarias, sirviendo como base para un
llamado a la accion. Estos lineamientos orientan a los paises de la Region de las
Américas en la toma de decisiones, el establecimiento de metas en salud digital y la
formulacion de politicas firmesy sostenibles, garantizando que “nadie quede atras”

(llustraciones N°6, 7y 8).

El impacto y los beneficios de la salud digital pueden transformar radicalmente la
prestacion de servicios médicos, brindando ventajas tanto a los usuarios como a los
profesionales de la salud:
Mayor acceso a la atencidon en zonas remotas 0 con escasez de recursos.
Mejora en la eficiencia y calidad, reduciendo errores y tiempos de espera.
Empoderamiento del paciente, fomentando su participacion activa en su salud
y bienestar.
Personalizacion de la atencion, adaptada a las necesidades individuales.
Reduccion de costos en los sistemas de salud mediante la prevencion de
enfermedades y una gestion eficiente de los recursos.

Estos avances permiten un sistema de salud mas equitativo, promoviendo la inclusion
digital en la salud publica.

e SALUD DIGITAL EN LA ACADEMIA

11 OPS (2021). Ocho principios rectores de la transformacion digital del sector de la salud. Un Ilamado a la accién
panamericana.
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Acciones tomadas segulin cada principio rector de la transformacion digital del
sector salud en las Américas

CAPITULO I

Conceptos Claves en Salud Digital

Las iniciativas deben vincularse en politicas soélidas vy
sostenibles, para comprender y considerar sus caracteristicas y
abordar las necesidades y desafios de personas y comunidades
y prestadores de servicios. También se deben tener en cuenta
los beneficios de considerar la conectividad y el ancho de
banda como nuevo determinante social de la salud.

Los bienes publicos digitales deben fortalecer la salud y el
bienestar de la poblacion mundial, incluyendo software de
codigo abierto, normas, algoritmos, datos, aplicaciones y
contenidos disefiados con la arquitectura y el licenciamiento
adecuado. Permitir escalarlos en poblaciones y contextos
diversos, ademas de aplicar las adaptaciones locales que
proceda. Debe ser pensando en un disefio centrado en el
usuario, especialmente en poblaciones vulnerables con
necesidades especiales en materia de tecnologia vy
alfabetizacion digital.

No dejar atras a nadie en la era digital requiere llegar a las
poblaciones con mayor vulnerabilidad, y a aquellas personas y
grupos poblacionales sin alfabetizacién digital. El potencial de
reducir las desigualdades en salud, al permitir que las personas
accedan a informacién y herramientas digitales de prevenciony
cuidado en el momento justo y el formato adecuado. La
inclusion digital implica acceso apropiado, habilidades digitales
y aspectos de usabilidad y navegabilidad en el desarrollo de
soluciones tecnoldgicas. Todo esto debe alentar la inclusion,
pero sin dejar de respetar la autonomia de las personas y
poblaciones que decidan no utilizar los servicios

Los sistemas de informacion para la salud —acceso oportuno y
abierto a datos correctamente desagregados, integracion de los
sistemas nacionales y locales, salud digital y TICs— facilitan la
identificacion eficaz, la notificacion y el analisis de casos y
contactos, la busqueda y deteccion tempranas de los casos y la
definicién y el seguimiento de la poblacion de riesgo, de
manera segura, interoperable y lo mas personalizada posible.

llustracién 7. Acciones tomadas segun cada principio rector de la transformacion digital del
sector salud en las Américas.
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CAPITULO I

Conceptos Claves en Salud Digital

La proteccion de los derechos humanos dentro de la
salud digital requiere una revision profunda de los
instrumentos juridicos relacionados con el sector de la
salud. La dignidad humana, en su dimensidn individual y
social, debe ser uno de los valores fundamentales de
este proceso, como también lo es el medio ambiente
donde se desarrolla la vida. Para ser justo y equitativo,
el marco normativo debe estar desprovisto de todo
sesgo geografico, educativo, cultural, politico, religioso o
de género.

La inteligencia artificial implica comprender la
dimension individual y social en una realidad globalizada
e interconectada que pertenece a la condicién humana.
Dicha cooperacion, asi como el trabajo en redes
multisectoriales e interdisciplinarias, es vital a la hora de
disefiar y adoptar soluciones de inteligencia artificial
que promuevan los enfoques de equidad, género y
diversidad cultural con algoritmos seguros, confiables y
abiertos.

Adoptar instrumentos normativos sobre el tratamiento
y la proteccion de datos sensibles de salud, asi como
pautas y normas internacionales de seguridad para los
sistemas de informacion centrados en el paciente.
Deben respetando los derechos relativos a la salud, a
fin de generar una “cultura de manejo de datos seguros
y confiables”, entendida como el equilibrio entre la
necesidad de acceder a los datos y la privacidad.

Debe enmarcarse en la agenda digital del gobierno,
debe ser transversal, para articular las distintas
vertientes de gobernanza y optimizar la planificacion
estratégica y la gestion de los recursos. Debe basarse en
el aprovechamiento de normas y procedimientos a favor
de multiples areas, no solo de la esfera de la salud, este
es el caso de la conectividad y el ancho de banda, que
influyen en salud, educacién y en todos los sectores de
una sociedad moderna.

llustracién 8. Acciones tomadas segun cada principio rector de la transformacidn digital del
sector salud en las Américas.

e SALUD DIGITAL EN LA ACADEMIA
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CAPITULO II:
Tecnologias de la Informacion

Escucha episodio N° 2
de “Conecta SALUSS
Digital” en Spotify

1. Tecnologias de la informacién en salud

Los sistemas de informacion son conjuntos organizados de componentes -
cuyas propiedades se interrelacionan e interactdan en busca de un fin 0 - .
u objetivo especifico, en salud el objetivo es la calidad y continuidad del .

cuidado, el que se utiliza para recopilar, almacenar, procesar, transmitir [l . .

y gestionar datos relacionados con la salud de individuos y poblaciones.

(12)

Estos Sistemas de Informacion para la Salud (SIS)"™ estan disenados para  Alvaro Opitz

apoyar latoma de decisiones en las planificaciones estratégicas, la gestion Ben-hour

. . . . , Director de la carrera
de los datos e informacidén de los usuarios, cumplir con estandares de de Nutricién
interoperabilidad para interconectar e integrar diferentes sistemas, ya sean  Universidad San
internos o externos, en la investigacion y el monitoreo de la salud publica >€Pastian

en las politicas sanitarias.

Entre las funciones de los sistemas de informacioén, lo diferencial en salud
corresponde al soporte para la toma de decisiones, educacion, adquisicion
Yy presentacion de datos, administracion de registros clinicos, vigilancia,
comunicacion e integracion, finalmente el almacenamientoy recuperacion

(13)

de la informacion

Evoluciéon de los Sistemas de Informacién en Salud (SIS)

La evolucion de los sistemas de informaciéon en salud comenzé con
la automatizacion de tareas administrativas y, en los anos ochenta, su
implementacion en instituciones sanitarias optimizo la gestion de usuarios,
recursos y productos. Un ejemplo fue el uso de “maestros de pacientes”,
funcionalidad que permitia conocer “el lugar, fechas de ingreso y egresos,
asi como las facturasy cobros en atencion ambulatoria e intrahospitalaria”™.
Posteriormente, areas auxiliares como laboratorios, imagenologia, bancos
de sangre y farmacias adoptaron sus propios sistemas, mejorando la
productividad y conectandose con las areas clinicas mediante fichas clinicas
electronicas.

12 Introduccion a los Sistemas de Informacién en Salud, Caja de herramientas: Transformacion
Digital -OPS/OMS.

13 Carnicero, J. y otros (2012), “Manual de salud electronica para directivos de servicios y sistemas de
salud”, CEPAL.

14 Plazzotta, F., Luna, D., & Gonzalez Bernaldo de Quirds, F. (2015). Sistemas de informacion en
salud: integrando datos clinicos en diferentes escenarios y usuarios. Revista Peruana de Medicina
Experimental y Salud Publica.

e SALUD DIGITAL EN LA ACADEMIA
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El principal desafio fue la fragmentacion de los sistemas, lo que dificultaba el acceso
integral a la informacion. Para superar esta limitacion, se propone la implementacion
de sistemas integrados y centrados en el usuario, permitiendo un repositorio clinico
Unico con datos nominales. De esta manera, historiales, imagenes, resultados y
documentos estarian vinculados a cada persona, facilitando un acceso agil y completo.

CAPITULO II:

Tecnologias de la Informacién

La informatica en salud se sitUa en la interseccion entre las ciencias de la computacion,
el cuidado de la salud y las ciencias de la informacion. Se define como “la disciplina
gue aplica metodologias cientificas para gestionar informacién en salud, recopilando
datos en tiempo real y utilizandolos en la toma de decisiones administrativas,

(15)n

investigacion, diagndstico y tratamiento

Sus principales aportes incluyen la integracion de informacion, un modelo de atencion
anticipativo, la agregacion de datos en un repositorio unicoy la mejora de la calidad
y seguridad de las prestaciones. Esto contribuye a disminuir eventos adversos graves
y reducir la mortalidad. Ademas, la informatica en salud requiere conceptos"®
para su desarrollo, maduracién y usabilidad en los sistemas de informacién, estos son:

clave

a. Informacion y datos en salud: Los sistemas de informacidn recopilan datos de
diversas fuentes (registros médicos electronicos, registros de usuarios, encuestas
de salud, informes epidemioldgicos, sistemas de laboratorio, etc.) Estos incluyen
informacion demografica, historias clinicas, resultados de pruebas, diagnodsticos,
tratamientos, factores de riesgo y muchos datos mas. (llustraciéon 9)

e SALUD DIGITAL EN LA ACADEMIA

15 Haux R. medical informatics: past, present, future. Int med inform, 2010.

16 Luna D, Otero C, Plazzotta F, Campos F. Sistemas de informacién para la salud. Buenos Aires: Sociedad ltaliana
de Beneficencia en Buenos Aires. 2018.
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Falta de coordinacion entre los niveles de atencion mediante la duplicacion de
servicios o prestaciones, aumento de costos y gastos de bolsillo, atencion parcelada
e inoportuna, repetir el ingreso de informacion en las historias clinicas en cada
Fragmentacion atencion, creacidn de nuevas recetas, solicitar exdmenes y procedimientos
reiteradamente, entre otros. Asi, como las diferentes modalidades de registros
(papel o electrénico) que no conversan inclusive entre la misma red de salud ya sea
publica o privada.

CAPITULO II:

Tecnologias de la Informacién

El acceso o falta de acceso de las personas para llegar al nivel de cuidados que
necesitan o requieren, integrandose a la red de salud gradualmente, evitando la
saturacion de los servicios, aiin el modelo actual se enfoca en el hospital y no en el
paciente, que permita anticiparnos a los cuidados y no en la complicacién de su
enfermedad, usando y entregando su informacién para el autocuidado.

Accesibilidad

Permite agregar o desagregar la informacion de los pacientes, conocer todas las
atenciones realizadas histéricamente, o mediante interconsultas de una epicrisis
médica, y no permite agregar datos histdricos o registros clinicos plasmados en
papel, entre otros. El beneficio de visualizar la informacidn que se necesita o cruzar
datos entre pacientes con caracteristicas comunes para realizar procesos de
investigacion.

Desagregacion

Sirve para cumplir con los objetivos de toda institucién en salud respecto a la
calidad y continuidad del cuidado de los pacientes, ya que un sistema de salud bien
organizado cumple con la eficiencia de esta informacién. El no contar con sistemas
de calidad y seguridad en la atencién, genera un aumento de los eventos adversos
no deseados, secuelas e inclusive la muerte de los pacientes.

Calidad del cuidado

llustracién 9. Caracteristicas de la Informacidén y datos en un sistema de informacién.

Almacenamiento y gestion de datos:

La informacion recopilada se almacenan de forma segura en bases de datos o
sistemas de almacenamiento de informacion. Se aplican medidas de seguridad y
privacidad para proteger la confidencialidad y la integridad de los datos de salud
€en su uso e intercambio.

b. Procesamiento y andlisis de datos: Utilizan herramientasy técnicas de procesamiento
de datos para analizar la informacion recopilada. Incluye la identificacion de
patrones, generacion de informes, realizacion de analisis estadisticos, creacion
de modelos predictivos, entre otros.

c. Apoyo a la toma de decisiones: Proporcionan informacion relevante y oportuna
para apoyar la toma de decisiones clinicas, administrativas y de politica en salud.

e SALUD DIGITAL EN LA ACADEMIA

Incluye guias clinicas, alertas de seguridad, analisis de costos, evaluaciones de
programas de salud, etc.
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d. Monitoreo y vigilancia epidemioldégica: Se utilizan para monitorear y vigilar la
salud de poblaciones, detectar brotes de enfermedades, identificar tendencias de
salud, y evaluar el impacto de intervenciones en salud publica. Son herramientas
esenciales para recopilar, gestionar y utilizar datos sanitarios de manera efectiva,
para mejorar la calidad de la atencién médica, promover la salud de las poblaciones
y avanzar en la investigacion.

2. Conformacién y Dimensiones de los Sistemas de Informacioén para la
Salud (SIS): Modelo HISA

Estan conformados por multiples componentes, enmarcados en distintas dimensiones,
siendo su desafio principal, la integracién de cada uno de los sistemas en las distintas
redes asistenciales de manera integral, desempenando un rol esencial en el cuidado
y continuidad de la salud de las personas a lo largo del curso de vida, favoreciendo
el acceso a la atencion en salud oportuna, mejorando la calidad, seguridad y costo
efectividad de la atencion.

Cuando nos referimos a las “dimensiones y componentes en los Sistemas de
Informacion para la Salud”, existe una propuesta por el modelo HISA, (por sus siglas

a7

en ingles “Health Care Information System Architecture”)" del comité europeo de

normalizacion técnico dedicado a temas relacionados con la informatica médica.

Las dimensiones son un soporte y regulaciéon para el desarrollo, implementacion
y usabilidad de un proyecto informatico en los diferentes sistemas de salud. Las 5

as).

dimensiones son"®:

« Regulaciones: Establecen el marco normativo internoy externo para los sistemas
de informacion en salud, definiendo directrices mediante leyes que regulan sus
procesos y funcionamiento.

« Organizacional: Aborda el factor humano en un entorno socio-técnico, incluyendo
la cultura institucional, dinamica de equipos, gestion de proyectos, desarrollo de
software, comunicacion, capacitacion y gestion del cambio.

- Infraestructura: Se refiere a los equipos, redes, servidores, almacenamiento y
software necesarios para la interoperabilidad y funcionamiento del sistema,
requiriendo actualizaciones e inversiones continuas.

- Evaluacion y monitoreo: Evallua el impacto de los sistemas implementados,
considerando resultados esperados e inesperados, desempeno, satisfaccion de
usuarios y clima laboral.

17 Winter A, Ammenwerth E, Haux R, et al. Health Information Systems: Technological and Management
Perspective. 3rd edition. Cham (CH): Springer; 2023.

18 Winter A, Ammenwerth E, Haux R, et al. Health Information Systems: Technological and Management
Perspective. 3rd edition. Cham (CH): Springer; 2023.

CAPITULO II:

Tecnologias de la Informacién

e SALUD DIGITAL EN LA ACADEMIA
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« Otros sistemas de informacioén: Incluye la relacién con sistemas externos o
tercerizados, como proveedores, financiadores y reguladores, asi como sistemas
de vigilancia epidemiologica.

CAPITULO Il

Tecnologias de la Informacién

Los Componentes!™ se dividen en base a su clasificacion funcional, gran parte de
estos se encuentran en casi todos los sistemas de informacion para la salud, y son
los siguientes:

—
.

Registro Clinico Electronico (RCE): Es el componente mas importante en un
sistema de informacion para la salud, considerado el motor y ventana de acceso

a un unico repositorio de datos clinico y analitico, permitiendo con los datos
graficar la evolucion y curvas del proceso de salud enfermedad de un paciente.

Almacena de forma continua la
historia de salud de una persona,
Registro incluyendo enfermedades, controles

= . médicos, evolucidn, interconsultas,
Longltudmal resultados de laboratorio, imagenes
y derivaciones entre instituciones de
salud.

Documenta episodios de
hospitalizacion, detallando admisién,
examen fisico, evolucién diaria,
parametros clinicos, administraciéon

- Regls"° Eplsodlco de fdrmacos, cirugias vy otras
intervenciones, incluyendo la
participacién de distintos

profesionales de salud.

llustracién 10. Tipos de Registro Clinico Electrénico.

ii. Sistemas administrativos: Lo primero que se informatizo en salud fue la gestion
y trazabilidad de los usuarios en servicios de pabellon y agendamiento, gestion
de recursos humanos y/o turnos, insumos asistenciales y operacionales, y gestion
de productos como prestaciones, contratos o convenios. Permitiendo ordenar
la gestion contable, financiera y de registros médicos.

iii. Interoperabilidad: Concepto clave en todos los sistemas de informacién en
salud que permite entender, como los sistemas se interconectan e intercambian
datos e informacién de forma significativa, entre los distintos subsistemas de
un Mismo sistema de informacion en salud, inclusive comunicarse con uno
externo que incluye a otra entidad o institucion hospitalaria diferente a nivel
nacional e internacional.

e SALUD DIGITAL EN LA ACADEMIA

19 Winter A, Ammenwerth E, Haux R, et al. Health Information Systems: Technological and Management
Perspective. 3rd edition. Cham (CH): Springer; 2023.
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iv. Sistemas departamentales clinicos: Aquellos departamentos internos que
generan informacion complementaria como los laboratorios, Imagenologia,
Banco de sangre y Farmacia, los que permiten generar informes y reportes,
requieren de interfases con sistemas administrativos, almacenamiento de

CAPITULO II:

Tecnologias de la Informacién

elementos multimedia, interfase con modalidad de captura, etc.

v. Soporte para la toma de decisiones: Se incluyen los productos de salida
como recordatorios, alertas, sugerencias diagnosticas, acceso a fuentes de
informacidén, monitor de inferencia a través de un administrador de reglas, bases
de conocimiento como guias clinicas o vademécum, informacion centrada en

el usuario y en el conocimiento digital que permite mejorar la calidad en la
atencion en cada caso personalizado.

vi. Portal de salud: La importancia de la Informacién centrada, generada y
gestionada por y para el paciente, en que no todos los sistemas cuentan con
estos desarrollos, que permite al usuario visualizar su propia informacién y tomar
sus decisiones. En Chile, el Departamento de Salud Digital del Ministerio de
Salud (MINSAL), presenta como solucidon el “Portal Paciente”, (portalpaciente.
minsal.cl).

vii. Seguridad: Administracion de accesos y perfiles para todos los médicos y
profesionales relacionadas con las prestaciones en salud, administracion
de usuarios que ingresaron a la historia clinica del paciente, firma digital y
visualizaciones. Se requiere de revisiones peridédicas preventivasy proactivas a
través de comités de seguridad del sistema de informacion.

viii. Componente poblacional: Integraciéon de la informacién en salud publica en
la provision de atenciéon en salud, asi como la vigilancia epidemioldgica hacia el
nivel central. En Chile, en todos los vacunatorios autorizados por las Secretarias
Regionales Ministeriales (SEREMIs), cuenta con un Registro Nacional de
Inmunizaciones (RNI), que permite obtener informacion nominal y poblacional
sobre todos los procesos de vacunacion en el pais, optimizar la gestion y stock
de vacunas, asi como obtener la cobertura de vacunacion, y por ende tomar
decisiones en politicas publicas.

ix. Extraccion de datos: Los datos no solo permiten la gestidon interna, si no que
reportar hacia lo externo o central, segun como se estructura e integra cada
institucion en la red asistencial, para aquello se deben utilizar tableros de
comando, reportes y analisis de datos. Se requieren de otras profesiones que
permitan el procesamientos, manejo y analisis de datos.

e SALUD DIGITAL EN LA ACADEMIA
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3. Tipos de Sistemas de Informacion de Salud

Desde el inicio de la medicina, se ha documentado el uso de registros asociados a la

CAPITULO II:

Tecnologias de la Informacién

atencion en salud, la historia clinica se define como un “repositorio de informacion
con respecto a la salud y enfermedad de los usuarios luego que solicitaron ayuda
meédica. La misma esta compuesta por hallazgos, consideraciones, resultados de
examenes complementarios e informacion sobre tratamientos instaurados con relacion
al proceso mérbido"®”. Desde Hipdcrates en la antigua Grecia hasta la actualidad, la
importancia de consignar y almacenar todo tipo de registro cronologico asociado a
una prestacion en salud es relevante, y permite explorar la evolucion explosiva del
procesamiento informatico en el sector de salud, desde los primeros sistemas de

registro médico hasta las tecnologias avanzadas actuales, recordemos que lo que
Nno se registra, no puede ser consultado.

Los “Modelos histéricos del registro médico”®"
del paciente” al estilo hipocratico del registro de las vivencias de los enfermos
cronoldgicamente ordenadas, luego los “hallazgos fisicos del médico” logrado mediante
la amplificacion de los sentidos con el descubrimiento de nuevos instrumentos de

, Se iniciaron con “las experiencias

exploracion, asi sucedio “la explosion de datos”, estado al que se arribd cuando la
tecnologia generd una diversidad de fuentes desde donde se aportan gran cantidad
de resultados de examenes complementarios a los registros medicos. Evolucionando
a “la orientacidon a problemas” una nueva manera de estructurar la informacién, que
contempla la creacién de una lista de problemasy el ordenamiento de las evoluciones
en el contexto de un problema especifico. Finalmente “el modelo actualmente
difundido de historia clinica”, posee una orientacion a las fuentes que generan la
informaciony el ordenamiento de esta, es cronoldgico para cada una de las fuentes.
La informatica inicid la “historia clinica electrénica (HCE)” en un sistema informatico
diseflado para dar soporte a los usuarios brindando accesibilidad a datos médicos
completos y seguros, alertas, recordatorios, sistemas que den soporte a la toma de
decisiones y acceso a fuentes de conocimiento médico.

e SALUD DIGITAL EN LA ACADEMIA

20 Luna, D et al (2007). “El Registro médico: de Hipdcrates a Internet”. Hospital Italiano de Buenos Aires, Argentina.
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Las funciones del registro médico“”, son: o
-
=

Asistencial Investigacion Legal a

Generando el repositorio Fuente de datos que se origina Fuente de datos a través de la <[

directo de informacién que mediante procesos de constancia de la conducta y (@]

permite asegurar la estudios  clinicos para la diligencia medica de las

continuidad en el proceso de elaboracion, recopilacion, personas a cargo.

atencién de los pacientes a
cargo, por parte del equipo de
salud.

anadlisis 'y  muestras de
examenes obtenidos de los
pacientes que participan de la
actividad.

011 (02) (02 )[04 (05

Docente Asistencial

Fuente de informaciéon que
se genera mediante el
aprendizaje de actividades
académicas en la atencién a

Administrativo

Fuente de datos a través del
soporte para los cobros y
facturacion de las
prestaciones realizadas.

Tecnologias de la Informacién

cargo del estudiante en
formacién y su tutor clinico.

llustracién 11. Funciones del registro médico.

3.1 Sistemas de Historias Clinicas Electrénicas (HCE):

Son plataformas disefadas para almacenamiento y gestion de registros médicos
electréonicos de los usuarios, son fundamentales en la transformacidon digital,
promoviendo una atencién médica mas eficiente, segura y centrada en la calidad y
continuidad del cuidado del paciente. Segun el Instituto de Medicina (por sus siglas
en Ingles IOM), lo define como una “coleccion longitudinal de informacion electronica
sobre la salud de las personas, donde la informacién sobre salud es definida como
informacioén pertinente a la salud de un individuo o como la informacién de los
cuidados de salud provistos a un individuo por medio de cualquier miembro del
equipo de salud"®. La estructura de los registros, pueden ser clasificada segun su
forma de completitud, ya sea en papel o electronico, estos son:

e SALUD DIGITAL EN LA ACADEMIA
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Registro de tipo Registro de tipo Registro de tipo
estructurados combinado narrativo
La Informacion se encuentra en Secciones estructurados con Se caracterizan por el ingreso
secciones predefinidas, por lo textos narrativos, incorporan de texto libre, sin secciones
que se debe seleccionar o ambas estructuras en su predefinidas.
asignar. operacionalizacién.

llustracion 12. Clasificacion de la estructura de registros.

Las funcionalidades de las Historias Clinicas Electréonicas (HCE) son

Registrar Informacion clinica: Captura y almacenamiento electrénico de antecedentes
médicos, medicamentos o farmacos, resultados de pruebas diagndsticas y procedimientos

Interoperabilidad: Capacidad para intercambiar datos e informacidn con otros sistemas
internos o externos, de manera segura, eficiente y de calidad, facilitando la continuidad en la
atencién y derivaciones entre distintas instituciones nacionales e internacionales.

Acceso y consulta: Acceder oportunamente a la informacion del paciente, desde diferente
ubicacion y/o servicios clinicos, facilitando una atencion en tiempo y espacio.

Gestion de agendas: Programacién ordenada y gestion de citas médicas, recordatorios y
optimizacion de confirmacidn o ausencia de horas asignadas.

Prescripciones médicas: Generar electrénicamente prescripciones de medicamentos, ordenes
de exdmenes de laboratorio e imagenoldégicos, asi como licencias médicas.

Soporte para decisiones: Integrar normativa vigente, guias clinicas de consulta, alertas y
recordatorios de contraindicaciones o alergias.

Seguridad y privacidad: Medidas de seguridad y proteccion de los datos, garantizando la
confidencialidad del registro, cumpliendo con la normativa, regulaciones y estandares de
privacidad vigente.

llustracion 13. Funcionalidades de las Historias Clinicas Electrénicas (HCE).

CAPITULO Il
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3.2 Sistemas de Informacién Hospitalaria® (HIS)

Plataformas integradas y disefadas para gestionar la informacién administrativa

CAPITULO Il

Tecnologias de la Informacién

y clinica dentro de un hospital. Este sistema juega un rol crucial en la eficiencia
operativa, la calidad y la experiencia del paciente.

Registro de pacientes: Contiene datos personales,
historial médico, seguros y atencién recibida. Se
integra con sistemas de historias clinicas electronicas,
permitiendo a profesionales autorizados acceder
facilmente a la informacion clinica.

Admision y gestion de camas: Admision, asignacion vy
estado clinico de los pacientes, gestion de listas de espera 'y
traslados dentro y fuera del Hospital.

Gestion de laboratorio y radiologia: Integracion de sistemas
de informacién de Laboratorio (LIS) y sistemas de
informacién de Radiologia (RIS) y de Almacenamiento y
distribucion de imagenes médicas (PACS), para la gestion,
eficiencia y productividad de resultados de pruebas vy
diagndsticos por imagen, incluido la teledistancia.

Gestion de calidad y seguridad: Normas y protocolos
basados en estdndares de calidad, gestion de riesgos,
seguimiento y mejora continua en la seguridad del recinto
hospitalario.

Gestion de citas: Programacion de citas médicas, examenes
y procedimientos, optimizando la agenda y o
administrativo.

Facturacion y gestion financiera: Administracion de
facturacion, control de cobros y gastos, gestién de
seguros y reportes.

Farmacia: Gestion de inventarios de medicamentos,
dispensacion segura, control de stock y de pérdidas
mediante normativas.

=

Gestion de recursos humanos y personal: Administracion
de horarios y turnos, asignacién actividades, evaluacion de
desempefiio y contratos.

e SALUD DIGITAL EN LA ACADEMIA
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3.4 Sistemas de Informacién de Laboratorio® (LIS)

Plataformas disefadas para la gestion de procesos y resultados de laboratorio en la

CAPITULO Il
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red de salud.Juegan un rol importante en la gestion eficiente de datos del laboratorio,
la precision, rapidez y funcionalidades.

Interfaz de usuario y gestion de datos: Sistema para que el personal del laboratorio
pueda ingresar los datos y trazar las pruebas, resultados y observaciones. Compatibilidad

con el sistema de historias clinicas electrénicas facilitando el acceso y modificacién de
datos.

Gestion de las muestras: Seguimiento de
la recepcion, procesamiento,
almacenamiento y eliminacion de las
muestras, asegurando la integridad y
trazabilidad con calidad y seguridad.

Integracion con equipos: Conexion directa
con equipos de analisis automatizados y
sistemas de instrumentacién, permitiendo
la transferencia de datos de manera precisa
y rapida desde los dispositivos y equipos de
laboratorio.

Automatizacion de procesos:
Automatizacion de tareas rutinarias,
preparacion de informes, validacion de
resultados y generacion de alertas
automaticas frente a resultados criticos,
anémalos y erréneos.

Gestion de las muestras: Seguimiento de la
recepcion, procesamiento, almacenamiento
y eliminacidon de las muestras, asegurando
la integridad y trazabilidad con calidad y
seguridad.

Gestion y control de calidad: Implementacion de controles de calidad internos vy
externos para asegurar la precision y fiabilidad de los resultados de las pruebas de
laboratorio.

Hustracion 15. Sistemas de Informaciéon de Laboratorio.

3.4 Sistemas de Telemedicina

Plataformas disefnadas para facilitar la atencidn médica a distancia, permitiendo
consultas médicas virtuales, monitoreo remoto de usuarios y acceso a especialistas
en areas remotas, ademas de educacion y gestion por dispositivos electrénicos.

e SALUD DIGITAL EN LA ACADEMIA
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Plataforma de comunicacion:

Incorporar herramientas como:

videoconferencia y la comunicacion en tiempo real entre médicos,
profesionales de salud y pacientes en consultas interdisciplinarias.

Sistemas de captura
de datos biomédicos:
Mediante dispositivos
y sensores permite
capturar
remotamente datos
biomédicos como
signos vitales,
electrocardiogramas,
imagenes médicas y
parametros relevantes
para la evaluacién

clinica:

clinicas,

basados
evidencia
durante
remota.

Soporte a la decision
Acceso a
normativas,
bases de
datos, etc. Ayuda en la
toma de decisiones

Historia clinica
electrdnicas:

Integracion con
sistemas de registros
médicos electrénicos
para acceder a la
informacion  durante
la consulta remota,
actualizando la
informacion en cada

sesion.

guias

en la
clinica
consulta

CAPITULO Il

Tecnologias de la Informacién

clinica a distancia.

Historia clinica  electrdnicas:
Integracion con sistemas de
registros médicos electrdnicos
para acceder a la informacion

consulta remota,

Seguridad y normativa:
Implementacion de medidas de
seguridad para  proteger Ia

privacidad y confidencialidad de
datos, a través de normativas y
regulaciones.

durante la
actualizando la informacidon en
cada sesion.

llustracién 16. Sistemas de Telemedicina.

3.5 Sistemas de Informacion para la Salud Publica

Plataformas disenadas para la recopilacion, gestion y analisis de datos para la
vigilancia epidemiologicay gestion de salud publica en poblacionesy comunidades.
Juegan un rol importante en las respuestas a emergencias sanitarias y evaluacion
de programas y estrategias en salud.

e SALUD DIGITAL EN LA ACADEMIA
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1. Vigilancia Epidemioldgica: Recopilacion continua sobre enfermedades, T 8
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brotes, incidencias y prevalencias de las condiciones de salud en una 6 p
poblacién o comunidad determinada. °
©
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2. Sistema de Notificacion de o Monitoreo . € | actc;rzs e
Enfermedades: Reporte y seguimiento Setefm.mantes ’ = _3_ s;u : S
obligatorio segun la regulacion vigente eg_wlmlento o - Im iCd orées =
local, nacional o internacional. sociales, ambientales 'y de
comportamiento que afectan a
- . - la salud de la poblacién vy
4, Gestlon de registro de vacunacion: W comunidades (calidad del aire,
RegIStI’OS, SegU|m|ent0 de coberturas nutricion y acceso a servicios
vacunales y gestion de campafias de B sanitarios.)
inmunizaciéon  local, regional vy
nacional. 5. Investigacion en Salud
Publica: Investigacion
6. Comunicacion de riesgo y alertas: epidemiolégica y evaluacion de
Difusion sobre alertas sanitarias en intervenciones en salud
epidemias y pandemias, publica, proporcionando datos
recomendaciones para el publico y y evidencias para mejorar las
profesionales de salud. politicas y programas de salud.
7. Andlisis y reporte: Generancion de reportes epidemioldgicos, cruce de
informacién y evaluacion de la proyeccion y tendencias de salud a corto,
mediano y largo plazo.
llustracion 17. Sistema de Informacion para la Salud Publica..
<
>
3.6 Sistemas de Apoyo a la Toma de Decisiones (DSS) g
S
Herramientas disefadas para ayudar a los tomadores de decisiones nacionales e <
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Sistema de notificacion de
enfermedades

Reporte y seguimiento
obligatorio segun la regulacion
vigente local, nacional o
internacional.

Bases de datos y sistemas de
informacién

Almacenar y gestionar grandes
volimenes de datos provenientes de
diversas fuentes vy sistemas de
informacion de tipo transaccional.

Vigilancia epidemiolégica

Recopilacion sobre
enfermedades, brotes,
incidencias y prevalencias de las
condiciones de salud en una
poblacion o comunidad
determinada.

Gestion de registros de
vacunacioén

Registros,  seguimiento  de
coberturas vacunales y gestion
de campafias de inmunizacién
local, regional y nacional.

Investigacion en salud publica

Investigacion epidemioldgica y
evaluacion de intervenciones
proporcionando datos y
evidencias para mejorar las
politicas de salud.

Monitoreo de factores
determinantes de la salud

Seguimiento de indicadores
sociales, ambientales y de
comportamiento que afectan a
la salud de la poblaciéon y
comunidades (calidad del aire,
nutricion y acceso a servicios
sanitarios.)

Anilisis y reporte

Generando reportes
epidemioldgicos, cruce  de
informacién y evaluacion de la
proyecciéon y tendencias de
salud a corto, mediano y largo

Herramientas de informes y
visualizaciones

Generacién de informes, cuadros de
mando, visores virtuales interactivos
que ayudan a interpretar, comunicar y
tomar decisiones de manera efectiva

plazo.

Comunicacion de riesgo y
alertas

Difusion sobre alertas
sanitarias, recomendaciones
para el publico y
profesionales sobre
estrategias de prevencion y
control de enfermedades.

Modelos analiticos y
algoritmos

Utilizar técnicas avanzadas en el
analisis de los datos predictivos,
modelado estadistico y
simulacién para la generaciéon
de informaciéon relevante y
prever resultados potenciales.

y visual.

Interfaz de usuario interactiva

Interfaz que permite a los
usuarios explorar datos,
visualizar las tendencias,
realizar analisis y simular
escenarios posibles para la
toma de decisiones.

llustracién 18. Sistemas de apoyo a la toma de decisiones.

UNIVERSIDAD SAN SEBASTIAN

Funcionalidades de
colaboracién y comunicacion

Permite la colaboracién entre
distintos y diferentes equipos y
profesionales  para  discutir,
evaluar y consensuar procesos
de la toma de decisiones.

CAPITULO I

Tecnologias de la Informacién
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CAPITULO llIl:
Ontologia Sanitaria en Salud Digital

1. Estandares de informacioén en Salud

Desde el ano 1994, La Organizacion de Naciones Unidas (ONU), sugirio el uso de
estandares en los sistemas estadisticos a través de la aplicacion de los “Principios
Fundamentales de las Estadisticas Oficiales”. Luego, Los organismos internacionales
(OMS y OPS) proponen seguir con modelos comunes conformados por estandares
terminoldgicos en salud y recomendaciones Internacionales, relacionando a un
estandar como un “adjetivo que sirve de tipo, modelo, norma, patrén o referencia

1(26)

para algo en comun

En Chile, el Ministerio de Salud ejerce la rectoria del sector salud (Articulo 6°), le
correspondera “proponer las politicas de informacion y de tecnologias de la informacion
en el sector y velar por su aplicacion. Proponer estandares de datos y de codigos y
clasificaciones en los sistemas de informacion del sector y velar por su observancia”®.
Desde el Departamento de Estadisticas e Informaciones en Salud (DEIS), se creod la
norma técnica 820 “Estandares de informacion de Salud™®®, que constituye el marco
normativoy regulatorio de datos administrativosy clinicos, estableciendo la definicion
semantica del datoy su estructura para la utilizacion de este, en el proceso de gestion
de la informacion en salud. El estandar rige para formularios de papel o soluciones
electronicas, dentro de los objetivos de la implementacion de estandares semanticos,
permite disminuir la variabilidad, homologar conceptos y unificar, en los sistemas

de informacidn, facilitando la interoperabilidad y/o integracién de datos en salud.

El tratamiento de los datos depende de su sensibilidad y proteccion, por ejemplo:

Publicos Personales Privados Sensibles

El consentimiento para
tratar un dato puede ser
expreso o inequivoco, se

entiende que se da permiso
) para usar los datos
recogidos. Existen causales

‘ que eximen pedir

consentimientos de la

persona

La empresa debe declarar
un interés legitimo para
hacer uso del dato de una
fuente publica, el titular
siempre puede exigir que se
le informe como lo afecta el
tratamiento de sus datos.

Tienen condiciones Se necesitan
especiales de acceso y consentimiento expreso de
estan regulados por la persona, excepto en
distintas leyes. causales muy determinadas
que establece la ley.

llustracién 19. Ejemplo de tratamiento de datos.

26 Real Academia Espanola. (2014). Diccionario de la lengua espanola (23.a edicion).

27 Departamento de Estadisticas e Informaciones de salud, MINSAL. (2023) Norma técnica 820 “Estandares de
informacion en salud”.
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La clasificacion de estdndares en sistemas de informacién en salud es clave
para integrar los sistemas. Se divide en:

Escucha episodio N° 3
de “Conecta SALUSS
Digital” en Spotify

1. Estadndares de informacion administrativa: Garantizan la identificacion

precisa de usuarios, prestadores, fiscalizadores e instalaciones.

2. Estandaresde informacion clinica: Incluyen diagnosticos, procedimientos,
laboratorios, medicamentos e insumos.

Estandares de Informacion Clinica

Identificacién de las personas (paciente, usuario, cotizante

Identificacién o beneficiario), prestadores (individuales e institucionales) y Felipe Olguin Baeza
servicios (productos o prestaciones). Ingeniero Civil

en Computacion

e Informatica

y Tecndélogo

Se utilizan para documentar diagndsticos y procedimientos
mediante clasificaciones y nomenclaturas como CIE, SNOMED-CT

Representacion de y LOINC. Para hallazgos clinicos se emplean SNOMED CTy UMLS; In.forrw,wg'.uco
datos clinicos para diagnésticos y motivos de consulta, SNOMED-CT, CIE-O y Biomedico
CIAP. En procedimientos, LOINC y CIE-9-MC, y en enfermeria, InterSystems, Chile.

NANDA (diagnosticos), NIC (intervenciones)y NOC (resultados).

Registro computarizado de usuarios y las redes de atencién
en salud estimularon la necesidad de pautas y estandares con
Seguridad caracter mas definitivo sobre la confidencialidad, seguridad
de los datos. Ejemplos: Firma digital, certificados, derechos de
acceso (HL7) segun el usuario.

La Organizacién Internacional de Normalizacion (ISO) es una
federacion mundial de organizaciones de estdndares nacionales,
su finalidad es promover la normalizacién y las actividades
relacionadas con el mundo.

Internacionales

En Chile, se establece un sistema para la evaluacion de la calidad
de la atencién de salud, Ley N°19.937 Autoridad Sanitaria,
Ley N°19.966: Garantia Explicita de Calidad y Acreditacion a
prestadores Institucionales.

Calidad
Los estandares se establecen de acuerdo con el tipo de
establecimientoy a niveles de complejidad de las prestaciones
para el sector publico y privado.
. Datos clinicos, Imagenes, prescripcion de farmacias, instrumentos
Mensajeria

médicos.

Tabla 1. Estdndares de Informacion Clinica, DEIS.
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Tipos de datos seguin la Ley N°19.628, “Sobre Protecciéon de la Vida Privada”

llustracion 20. Tipos de datos segun la Ley N°19.628, Ministerio Secretaria General de la

Presidencia, 1999.

Estandares de datos de la persona

Todo registro e intercambio de informacion en salud, requiere de acuerdos basicos
sobre los datos que se van a manejar, tanto en su definicion semantica como en su
estructura, asegurando la interoperabilidad.

VARIABLE

DEFINICION Y EXIGENCIA

Nombres

Designacion dada por los padres al inscribir el nacimiento.

Primer Apellido

Distingue a la persona de otros miembros de la sociedad.

Segundo Apellido

Obligatorio para quienes tienen dos apellidos.

Nombre Social

Nombre con el que la persona se identifica segun su identidad de
género.

RUN (Rol Unico Nacional)

NUmero Unico para identificacion personal, validado con cédula,
pasaporte, entre otros.

Digito Verificador

Numero o letra (K) para validar el RUN.

Pasaporte

Documento de identidad internacional que permite viajar. No limita
el acceso a salud.

Folio Comprobante de
Parto

Documento legal que certifica el nacimiento, otorgado por médico
o matrona.

Identificador FONASA

NUmero para identificar a extranjeros en proceso de regularizacion
con FONASA.

UNIVERSIDAD SAN SEBASTIAN
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VARIABLE DEFINICION Y EXIGENCIA

Numero de Documento |dentificador del documento de identificaciéon del pais de origen
del Pais de Origen (DNI, cédula, etc.).

Fecha de Nacimiento Dia, mesy afo en que ocurridé el nacimiento.

Edad Ano Tiempo transcurrido desde el nacimiento hasta un evento posterior.

Clasificacion segun caracteristicas bioldgicas, con categoria

Sexo Bioldgico . :
intersexual” si aplica.

Conviccién personal sobre ser hombre, mujer, u otros, independiente

Identidad de Género RO
del sexo bioldgico.

Nacionalidad Pais de origen o naturalizacion.

Pais de Origen Lugar de nacimiento o nacionalidad.

Estado Civil Situacidn legal y familiar (soltero, casado, etc.).

Pertenencia a Pueblo DescAendencia de pueblos originarios con manifestaciones culturales
Indigena u Originario propias.

Pertenencia Pueblo
Afrochileno o Identificaciéon de colectivos afrodescendientes.
Afrodescendiente

Religiéon o Culto

Sistema de creencias religiosas o espirituales.
Declarado

Clasificacion segun tipo y nivel de discapacidad (fisico, sensorial,

Situacién de Discapacidad pSiquico, etc.).

Grado educativo alcanzado (preescolar, primaria, secundaria,

Nivel Instruccion .
el de Instruccio superior, etc.).

Condicién de Actividad Relaciéon con el trabajo (activo, inactivo, cesante).

Ocupaciones Conjunto de trabajos con tareas similares.

Prevision Sistema de aseguramiento de salud (FONASA, ISAPRE, etc.).

Datos de Direccidon Informacidn sobre la ubicaciéon de la persona (regién, comuna, etc.).

Informacién para mantener comunicacion (teléfono, correo

Datos de Contacto electrénico).

Tabla 2. Estandares de datos de la persona, DEIS.

Estandares de datos del Sistema de Salud

Las principales funciones del estado en materia de proteccion de la salud, esta
concebida como garantia constitucional en el Articulo N°19 de la Carta fundamental, al
proteger el libre e igualitario acceso a las acciones de salud, coordinar y controlar tales
accionesy garantizar su ejecucion, sea a través de instituciones publicas y privadas.
Asimismo, garantizando que cada persona tenga el derecho a elegir el sistema de
salud al que desee acogerse. Los tipos de Sistemas de salud son: Publico, Privado
o de Fuerzas Armadas y de Orden y Seguridad Publica. En este libro se destaca la
contribucion del sistema publico de salud, reflejada en unidades posteriores que
describen el funcionamiento del Hospital Digital, iniciativa de caracter ministerial.
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Sistema Publico

Tabla 3. Sistema Publico de salud, DEIS.

= ©

— =

.2

-1 ©

VARIABLE DEFINICION Y EXIGENCIA E 'g
FONASA Afiliacion voluntaria al seguro publico de salud. Permite acceso a la red % &
publica o privada con copago diferenciado. J g

©

Otras Leyes Leyes que modifican o eximen copagos para prestaciones especificas 'z
Previsionales de (accidentes de transporte, urgencias, GES, etc.). .L_U
Salud c
A

Estructura del Las SEREMIs supervisan el cumplimiento de normativas sanitarias. Los ©
Sistema de Salud Servicios de Salud gestionan la red asistencial. o)
@)

Ie)

)

c

O

Prestadores de Salud

Persona natural o juridica, establecimiento o instituciéon autorizada para otorgar
prestaciones de salud, como: consulta, consultorio, hospital, clinica, centro médico,
centro de diagnostico terapéutico, centro de referencia de salud, laboratorio, etc. Los
prestadores incluyen: Individuales e Institucionales.

VARIABLE DEFINICION Y EXIGENCIA

Personas naturales con profesion habilitada por las normativas del
Prestadores territorio nacional, registradas en el Registro Nacional de Prestadores
Individuales de la Superintendencia de Salud.

Entidades publicas o privadas que realizan acciones de promocidn,

Prestadores proteccioén, recuperacion y rehabilitacion. Se clasifican segun tipo de
Institucionales atencion (abierta o cerrada) y nivel de complejidad (primaria, secundaria,
terciaria).

. Denominacién Unica asignada a cada establecimiento asistencial,
Codigo del asignado por el DEIS tras autorizacién sanitaria por SEREMI. El Hospital
Establecimiento Digital usa el Cédigo 95 para prestaciones telematicas.

Tabla 4. Prestadores de salud, DEIS.
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2. Ontologia sanitaria asociada a la Salud Digital

La ontologia sanitaria se refiere a la estructura y organizacién del conocimiento
utilizando principios de la ontologia como una rama de la filosofia, “los vocabularios
controlados son listas o indices de términos con definiciones precisas, normalizadasy
validadas, que establecen relaciones univocasy precisas entre ellos. Estas herramientas
permiten reducir la confusion terminoldégica y conceptual, reconocer y manejar
sindnimos, homaonimos y polisemias, y hacer explicitos los supuestos; asi, facilitan
la busqueda, recuperacion, visualizacion, analisis y representacion de informacion
referente a un dominio” *.

La ontologia en salud digital abarca términos relacionados con enfermedades,
diagnésticos, signos y sintomas, tratamientos, procedimientos médicos, anatomia
fisiolégica, farmacos y otros aspectos relevantes para la atenciéon médica. Su objetivo
es definir,organizary representar de manera formal la terminologia y los datos clinicos,
estandarizando su uso en los sistemas y tecnologias de la informacién en salud.

Esta representacion formal permite comprender la realidad de una situacion
clinica, describir las entidades involucradas y sus interrelaciones, asi como facilitar
la interpretacion y el analisis de la informacion médica. Ademas, contribuye a una
mejor comprensiéon de los conceptos de salud y enfermedad, promoviendo la
interoperabilidad y el intercambio de datos entre diferentes sistemas digitales, lo que
mejora la calidad de la atenciény la eficiencia en la gestion de la informacion clinica.

29 Santos Solérzano, Roberto, & Sdnchez Mendiola, Melchor. (2023). La ontologia como herramienta de
representacion terminoldgica: consideraciones para su construccion. Investigacion en educacion meédica.
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Ejemplo Practico: Una Ontologia para el manejo de enfermedades respiratorias:

« Clases: Enfermedades Respiratorias.

« Instancias: Asma, Bronquitis, Neumonia, etc.

« Propiedades: Sintomas, Causas, Tratamientos.

« Relaciones: Un usuario puede tener una o mas enfermedades respiratorias, un
tratamiento se aplica a una enfermedad especifica.

CLASES

AN

Representan categorias
generals dentro del dominio
com o “Enfermedades”,
“Tratamientos” o “Usuarios”

AN

INSTANCIAS

Ejemplos especificos de las
clases, como “Diabetes” como
instancia de “Enfermedades”

PROPIEDADES O
ATRIBUTOS

AN

Caracteristicas o aspectos de
las clases e instancias, como
“Edad” o “Género” la clase de
“usuarios”

llustracion 21. Componentes de una Ontologia.

Importancia de la Ontologia en Salud Digital

Estandarizacion de datos

Los datos provenientes de diversas fuentes (historias clinicas
electronicas, dispositivos médicos, registros de laboratorio, etc.),
generan problemas de inconsistencias y/o redundancias. Las
ontologias proporcionan un marco estandarizado que unifica
terminologias y formatos, asegurando que los datos sean
consistentes y coherentes a través de diferentes sistemas y
plataformas.

Mejora la interoperabilidad entre

sistemas

A menudo se utilizan diferentes formatos y terminologias, lo que
dificulta el intercambio de informacién. La ontologia actia como
un "lenguaje comun" que permite que los diferentes sistemas
comprendan y utilicen los datos de manera efectiva, crucial para
la interoperabilidad, ya que facilita el intercambio fluido de
informacién.

llustracion 22. Importancia de la ontologia en salud digital.

RELACIONES

AXIOMAS

AN

Reglas y restricciones que
definen como se pueden
combiner los conceptos y
relaciones, asegurando la
coherencia de la ontologia.

Facilitacion de la investigacion y

analisis de datos clinicos

La investigacion y el analisis de datos clinicos requieren acceder y
combinar grandes volimenes de datos de diferentes fuentes. Las
ontologias permiten organizar y estructurar estos datos de
manera que sean accesibles y analizables. Esto es util para la
investigacion, ya que identifica patrones, correlaciones y
tendencias que pueden llevar a nuevos descubrimientos médicos
y mejoras en la atencion al paciente.
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3. Tipos de Ontologias en Salud digital

Segun el Instituto Nacional de Salud (NIH)®” | estas ontologias permiten una mejor
interoperabilidad, analisis de datosy toma de decisiones, facilitando la comunicaciéon
y el intercambio de informacidn entre sistemas, entre las que podemos revisar, son
las siguientes:

Ontologias Clinicas:

SNOMED CT (por sus siglas en ingles “Systematized Nomenclature of Medicine
- Clinical Terms”): Una de las ontologias clinicas mas extensas y detalladas que
abarca una amplia gama de conceptosy proporciona un sistema de codificacion
integral para la terminologia médica. Es utilizada globalmente para estandarizar
términos médicosy asegurar la interoperabilidad entre diferentes sistemas de
salud. Proporciona un sistema de codificacion integral para la terminologia
médica. Aplicaciones practicas: Registros Clinicos Electréonicos (RCE), mediante
la codificacion y documentaciéon de diagndsticos, procedimientosy resultados.

LOINC (por sus siglas en ingles “Logical Observation Identifiers Names and
Codes”): Estandar internacional enfocada para la identificacion de mediciones,
observaciones y documentos de laboratorio y resultados clinicos.

Aplicaciones practicas: Gestion de la informacion clinica, apoyo en la toma de decisiones
clinicas, integracion de datos en investigaciones. Laboratorios Clinicos: Codificacion
de resultados de pruebas de laboratorio, permite el intercambio de resultados de
laboratorio entre diferentes sistemas. Investigacion: Facilita la recoleccion y analisis
de datos de laboratorio para estudios clinicos.

Ontologias de Enfermedades:

ICD (por sus siglas en ingles “International Classification of Diseases”): Clasificacion
Internacional de Enfermedades es un sistema de clasificacion desarrollado por
la OMS para codificar enfermedades, signos, sintomas y causas externas de
lesiones. Cada enfermedad o condicidon tiene asociado un cédigo unico.

Aplicaciones practicas: Monitoreo y analisis de la incidencia y prevalencia de
enfermedades en epidemiologia, ayuda en la codificacion de diagnodsticos
y procedimientos en los registros y gestion clinica, utilizada por gobiernos y
organizaciones de salud para la planificacién y politicas.

30 (Benis et al., 2022), Vease en https://www.nlm.nih.gov/research/umis/sourcereleasedocs/
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Ontologias de Medicamentos:

RxNorm: Un estandar para nombres de medicamentos clinicos utilizado en

CAPITULO Il
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los Estados Unidos, que proporciona una terminologia para medicamentos
genéricos y de marca.

DrugBank: Contiene informacion detallada sobre drogas y sus mecanismos de
accion, interacciones, y usos terapéuticos.

Ontologias de Salud Publica:

PHONT (Public Health Ontology): Aborda temas de salud publica como
epidemiologia, promocion de la salud, y politicas de salud.

Ontologias de Imagenes Médicas:

RIS - PACS (por sus siglas en ingles “Radiology Information System - Picture
Archiving and Communication System”): Es una combinacién de dos sistemas
utilizados en la radiologia para mejorar la eficiencia del flujo de trabajo y la
gestion de imagenes médicas.

RIS: Sistema de informacion radioldgica que gestiona los datos administrativos
y clinicos de los usuarios, que permite la programacién de citas, la gestion de
registros de usuarios, la entrada de informes, el seguimiento del flujo de trabajo
y la facturacion. Facilita la comunicacion entre el personal radioldgico y otros
departamentos del hospital.

PACS: Sistema de archivado y comunicacion de imagenes que almacena,
recupera, gestiona, distribuye y presenta imagenes médicas digitalmente.
Reemplaza la necesidad de peliculas radiograficas tradicionales, ya que las
imagenes se guardan en formato digital. Permite el acceso a las imagenes y
los informes asociados desde diferentes ubicaciones y dispositivos, facilitando
la colaboracién entre profesionales de la salud.

Aplicacién practica: La integracion de RIS y PACS proporciona una soluciéon
completa para las instituciones de salud permitiendo contar con un repositorio
de los resultados de los examenes para la calidad y gestion de imagenes
radiologicas. Esto permite la disponibilidad de imagenes e informes, facilita la
comunicaciény el flujo de trabajo y contribuye a un diagnéstico y tratamiento
mas eficaces en visualizadores web que permiten consultar resultados desde
unidades criticas como urgencia, UCI, pabelldn o consulta médica.

e SALUD DIGITAL EN LA ACADEMIA
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Ontologias de Estandares y Protocolos:

HL7 (por sus siglas en ingles “Health Level Seven”): No es una ontologia en
si, pero proporciona estandares internacionales disefiado para facilitar el
intercambio de informacién de salud a través de diferentes sistemas que se
utilizan en salud digital.

FHIR (por sus siglas en ingles “Fast Healthcare Interoperability Resources”):
Estandar desarrollado por HL7 para la interoperabilidad de datos en salud,
utilizando una arquitectura moderna basada en la web para permitir la
interoperabilidad de informacion electronica de salud.

La aplicacion practica del estandar FHIR utiliza API (Application Programming
Interfaces) lo que facilita la Interoperabilidad de distintos sistemas de informacion
de salud, comunicacion entre sistemas clinicos. Permite crear, leer, actualizar y
eliminar recursos, asi como busquedas y consultas. Facilita la comunicacion y el
intercambio de datos entre diferentes sistemas de Registros Electronicos de Salud y
otras aplicaciones de salud mediante la Interoperabilidad, y debido a su arquitectura
basada en la web, es ideal para el desarrollo de aplicaciones moviles y web que
necesitan acceder a datos clinicos en tiempo real. Ademas, permite la agregaciony
analisis de datos clinicos de multiples fuentes, facilitando la investigacion médica y
la toma de decisiones basada en datos, integracién con dispositivos médicos, como
monitores de signos vitales y dispositivos de seguimiento de paciente, asi como el
uso de las aplicaciones de telemedicina para acceder y actualizar datos clinicos en
tiempo real durante las consultas remotas.
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CAPITULO IV:
Aspectos Eticos, Legales y de Seguridad

CAPITULO IV:

Aspectos éticos, legales y de Seguridad

1. Aspectos éticos de la Informacién en Salud

Los avances cientificos y la incorporacion de la tecnologia han transformado la
prevencion, el diagnostico y los tratamientos en salud, optimizando la atencion a
las personas. Sin embargo, es crucial abordar las implicaciones éticas que surgen en
la practica clinica y en el manejo de datos e informacién en salud. En particular, la
telemedicina, cuyo uso se ha expandido significativamente mediante la tecnologia,
debe implementarse de manera responsable, respetando principios técnicos, éticos

y legales.

Para garantizar un entorno seguro en la gestion de la informaciéon en salud digital,
es fundamental comprender y aplicar principios éticos esenciales. Estos principios
permiten utilizar herramientas electrénicas de manera adecuada, asegurando la
calidad, la confidencialidad y la continuidad del cuidado de las personas.

La revision bibliografica preliminar sobre los principios éticos en telemedicina, basada
en los lineamientos de la Asociacion Médica Americana (AMA: American Medical
Association)®", identifica diversos aspectos éticos generales relevantes. Estos aspectos
serviran como base para un analisis mas detallado y exhaustivo en el desarrollo de
la telesalud, considerando los hallazgos que se obtuvieron del siguiente estudio.

Segun Rosero-Villareal (2024)%?, estos aspectos son |os siguientes:

Privacidad y seguridad: |a telemedicina implica la transmisién de informacion
meédica confidencial a través de internet, lo que plantea preocupaciones
sobre la privacidad y la seguridad. Los usuarios deben estar seguros de que su
informacion de salud personal esta segura y protegida contra el acceso o la
divulgacion no autorizados.

Consentimiento informado: los proveedores deben asegurarse de que los
usuarios comprendan completamente los riesgos y beneficios de la telemedicina,
y sean conscientes de las limitaciones de la atencidon que pueden brindar de
forma remota.

31 AMA. Code of Medical Ethics. Ethical practice in telemedicine. Ama-assn.org. https://codemedical-ethics.ama-
assn.org/ethics-opinions/ethical-practice-telemedicine.
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Calidad de la atencién: los proveedores deben garantizar que la calidad de la
atencion brindada a través de la telemedicina sea equivalente a la calidad de la
atencidon brindada en persona. Esto puede ser un desafio, ya que las consultas

CAPITULO IV:

Aspectos éticos, legales y de Seguridad

remotas carecen del beneficio de los examenes fisicos y otras evaluaciones
en persona.

Acceso a la atencion: la telemedicina tiene el potencial de ampliar el acceso
a la atencion para usuarios en areas remotas o desatendidas. Sin embargo, es
importante garantizar que la telemedicina no exacerbe las disparidades de salud
existentes, al dejar atras a quienes carecen de acceso a la tecnologia necesaria.

Licencia del proveedor: los proveedores deben tener una licencia en el Estado

donde se encuentra el paciente, lo que puede ser un desafio en la telemedicing,
en la que los usuarios pueden ubicarse en cualquier lugar.

Responsabilidad: los proveedores deben ser conscientes de las responsabilidades
legales y éticas que conlleva la telemedicina, incluida la responsabilidad por
negligencia médica.

Pago y reembolso: |os proveedores deben conocer las politicas de facturacion
y reembolso de las companias de seguros, y los programas gubernamentales
para los servicios de telemedicina.

Brecha digital: es posible que algunos usuarios no tengan acceso a la tecnologia
necesaria o a la conexion a internet para participar en la telemedicina, lo que
podria generar una brecha digital en la atencion médica.

Autonomia del paciente: los proveedores deben asegurarse de que los usuarios
conserven su autonomia en la telemedicina, incluida |la capacidad de tomar
decisiones informadas sobre su atencion.

En este contexto, el acceso a servicios de telemedicina, asi como el acceso a tecnologia
e internet para utilizar estas herramientas, representa un desafio ético relevante.
Existen lugares o personas que no tienen estas posibilidades, por lo que es un deber
ético garantizar que todas las personas puedan contar con la tecnologia necesaria
para recibir atenciéon. Esto es especialmente crucial en areas remotas, donde la
presencia de médicos o especialistas es limitada o inexistente.

Desde una perspectiva mas amplia, los principios de ética médica fundamentales,
como la autonomia, beneficencia, no maleficencia y justicia deben ser analizados
en el contexto de la telemedicina:

e SALUD DIGITAL EN LA ACADEMIA
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Autonomia: en telemedicina, este principio cobra mayor relevancia, ya que el
usuario tiene un rol mas activo en la toma de decisiones sobre su propia salud.

Beneficencia: la telemedicina representa una oportunidad de acceso para
personas con movilidad limitada, residentes en zonas alejadas o con barreras
econdmicas, lo que refuerza su caracter beneficioso para la poblacién.

No maleficencia: estudios han demostrado que la telemedicina puede prevenir
danos al paciente, siempre y cuando se garantice el correcto funcionamiento
de los equipos tecnologicos utilizados.

Justicia: la equidad en el acceso a la telemedicina es un aspecto clave. Aunque
esta tecnologia tiene el potencial de reducir brechas en salud, su costo y la
falta de acceso en ciertas poblaciones pueden representar un obstaculo que
debe abordarse.

En definitiva, la telemedicina permite vincular a un profesional con una persona
para brindar atencién remota. Sin embargo, su implementacién debe considerar
los factores éticos que influyen en este acto, asegurando que los principios éticos
fundamentales sean respetados en todo momento. La literatura internacional destaca

(33)

la importancia de estos principios éticos® para garantizar una atenciéon segura,

equitativa y de calidad.

PRINCIPIOS ETICOS DESCRIPCION

Relaciéon
médico-paciente

Factores que afectan la comunicacién en salud, como la despersonalizacion
o laimposibilidad de realizar una consulta médica completa, por ejemplo,
por falta de examen fisico.

Responsabilidad del
médico

El médico decide si utilizar la telemedicina, basandose en el beneficio
del paciente, asumiendo la responsabilidad del diagndstico, tratamiento
e intervenciones.

Rol del paciente

El médico debe asegurar que el usuario entienda los procedimientos e
indicacionesy sea fisicamente capaz para participar, también aplicable
a un familiar que ayude al paciente.

Consentimiento y
confidencialidad

El consentimiento y la confidencialidad aplican a la telemedicina,
asegurando que la informacién del usuario se transfiera de forma segura.

Calidad de atencién
y seguridad

El médico es responsable de la calidad del equipamiento y la atencidn,
asegurando que la telemedicina sea la mejor opcién y que existan medidas
de evaluacién y soporte en caso de emergencia.

Calidad de la
informacion

El médico debe evaluar la calidad y cantidad de la informacién recibida
antes de tomar decisiones médicas.

Autorizacién y
competencias

El médico debe estar autorizado y competente para usar la telemedicina,
incluso si se ofrece a nivel internacional.

Historial clinico del
paciente

El médico debe mantener registros adecuados del usuario y documentar
toda la informacioén, hallazgos y servicios de telemedicina, asegurando
su durabilidad y exactitud.

Formacién en
telemedicina

La formacién en telemedicina debe ser continua, ofreciendo oportunidades
para otros profesionales de la salud interesados.

Tabla 5. Principios éticos definidos internacionalmente.

33 Ministerio de Salud publica, Uruguay y Programa Salud-uy, “Guia Juridica; Telemedicina”. 2015.
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Existen condiciones que favorecen el desarrollo de las tecnologias de transmision y
comunicacion de lainformacion, digitalizacion de pruebas diagnodsticas, imagenesy
resultados de laboratorios, sin embargo, estas condiciones pueden ser consideradas
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como brechas en casos como el acceso a estas tecnologias en zonas rurales o lugares
sin conexioén a internet, alfabetizacion digital y razones socio culturales y econémicas.
Las limitaciones y riesgos de la teleconsulta en el acto médico, segun Meza y Pérez
(2020)"%* plantean que es factible cuando se cumplen ciertas condiciones para la
telemedicina.

1. Lateleconsultatiene ciertas limitacionesinherentes a la atencién a distancia e
interposiciéon de un medio como elemento ajenoy distractor que influye en la
comunicacion entre un profesional y una persona a través de un computador

o pantalla.

2. La practica médica, se modifica al no existir la presencialidad, lo que impide
realizar el examen fisico (Inspeccidén, palpaciéon, auscultacion y percusion),
necesarios para una evaluacion clinica, evitando posibles errores. Se considera
una limitacién segun la circunstancia.

3. En el Consentimiento informado de una teleconsulta, debe ser advertido a
los usuarios de las limitaciones que se generan a través de este medio, debe
considerarse las circunstancias, factibilidad o criterios econémicos y de acceso.

4. lacalidad de atencion no debe ser la excepcion ni menor a lo que razonablemente
se entrega en una atencion presencial.

5. El usar los datos via remota, presenta un riesgo de la perdida, vulneracion y/o
mal uso de la informacién, pudiendo vulnerar la confidencialidad en cualquier
sentido de su mal uso.

6. Algeneralizar los procedimientos de teleconsulta, esta prestacion requiere de
la disponibilidad de equipos y lineas o conexion de red eficientes, que no se
encuentran disponibles en todas las zonas, lugares o comunidades.

7. La evaluacion de una teleconsulta deberia ser evaluable objetivamente para
determinar si se cumplié con el objetivo de atencién, derivacion y continuidad
presencial o remota.

8. Elusodeimagenes,como fotografias de lesiones, mamografias o proyecciones
imagenoldgicas, sera util si se cuenta con recursos tecnoldgicos centralesy de
calidad que impidan distorsiones, y por ende el error.

e SALUD DIGITAL EN LA ACADEMIA
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9. La atencion medica orientada Unicamente a la cobertura o disminucion
de brechas, puede originar el riesgo de ofrecer un servicio de teleconsulta
aparentemente adecuado en lo formal, pero que en realidad cubre de forma
parcial y carente en la calidad necesaria, generando una falsa sensacion de
atencion.

10. Los respaldos de datos administrativos y sensibles deben evitar la pérdida o
mal uso de ellos.

2. Aspectos Legales de la Informacién en Salud

Aplicar el marco legal en Chile sobre proteccién de datos en salud garantiza un
uso seguro de herramientas electronicas, asegurando calidad y continuidad en la
atencion. Esto incluye normativas sobre datos personales, dispositivos médicos,

responsabilidad profesional, derechos del usuario y telemedicina.

La normativa vigente del sector salud respecto a la atencidn de los usuarios, son:

3. Ley N° 21.541/2023, modifica la normativa que 4. Ley  N°19.628/1999, Ley
indica para autorizar a los prestadores de salud a Proteccidn de la vida privada.

efectuar atenciones mediante telemedicina
2. Decreto 6/2021, Reglamento sobre 5. Ley N°21.663/2024, Ley Marco de
acciones vinculadas a la atencién de Ciberseguridad.

salud realizada a distancia

6. Ley N° 21.668/2024, que Modifica la
Ley N°20.584 “Ley deberes y derechos de
los pacientes”

1. Ley N° 20.584/2014 “Deberes
llustracién 23. La normativa vigente del sector salud respecto a la atencién de los usuarios.

y Derechos de los Pacientes”.

La normativa vigente del sector salud respecto a la atencién de los usuarios

N.° DE LEY O DECRETO COMPONENTE

Regula los derechos y deberes de las personas en relacién con
su atenciéon de salud, aplicable a cualquier prestador de salud,
Ley N°20.584/2014%" publico o privado. Incluye a profesionalesy trabajadores que deban
atender al publico o vincularse con la atencién de salud. Establece
disposiciones sobre certificaciéon y acreditacion de prestadores.

Tabla 6. Ley de “Deberes y derechos de los pacientes”, Chile.

35 Derechos y Deberes de las Personas en Atencion de Salud, Acciones Vinculadas a la Atencién en Salud, DFL.
no.1, Ministerio de Justicia, 2000, Ley no. 20.584. https://bcn.cl/3lehp
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Tabla 8. Decreto 6/2021.
Ley N° 21.541/2023%%
Modifica la normativa que indica para autorizar a los prestadores de
salud a efectuar atenciones mediante telemedicina.
https./ben.cl/3cdlj

Esta ley tiene por objetivo regular los derechos y deberes que las
personas tienen en relacién con acciones vinculadas a su atencidon de
salud, cualquiera sea la forma en que esta se preste, presencialmente
o realizada a distancia o por telemedicina apoyada en tecnologias de
la informacidén y las comunicaciones, conforme a las condiciones que
establezca el reglamento respectivo, el cual refiere en los siguientes
articulos lo siguiente:

Tabla 9. Ley N° 21.541/2023.

La normativa vigente del sector salud respecto a la proteccion de datos personales, son:

Ley “Proteccién de la vida privada”. Ley N°19.628/1999"": https://ben.cl/2rmhm
Esta ley regula el uso de datos personales y sensibles, estableciendo
requisitos para su manejo en entidades publicasy privadas. En salud, su
aplicacion es clave para el uso, registro y actualizacién de informacion,
considerando las fichas clinicas como datos sensibles segun el articulo
2° letra g).

Tabla 10. Ley “Proteccién de la vida privada”.

36. Decreto 41, Aprueba Reglamento sobre fichas clinicas. Ministerio de Salud, Subsecretaria de Redes
Asistenciales. https://bcn.cl/2gyoo

37 Decreto 6. Reglamento sobre acciones vinculadas a la atencion de salud realizadas a distancia. Ministerio de
Salud, Subsecretaria de Salud publica. https://bcn.cl/3ad83

38 Ley 21.547, Modifica la normativa que indica para autorizar a los prestadores de salud a efectuar atenciones
mediante Telemedicina, Ministerio de Salud. https://bcn.cl/3cp50
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39 Ley 19628. Sobre Proteccion de la Vida Privada. Ministerio Secretaria General de la Presidencia. https://bcn.
cl/2egfn
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https://bcn.cl/e6buNx
https://bcn.cl/3cd1j
https://bcn.cl/2rnhm

Ley Marco de Ciberseguridad Ley N°21.663/2024“" https:/bcn.cl/RVPQRE

Esta ley regula la ciberseguridad en organismos del Estadoy su relacién
con entidades privadas, estableciendo requisitos, atribuciones y
mecanismos de control. Define la ciberseguridad como la preservacion
de la confidencialidad, integridad y resiliencia de la informacién y los
sistemas.

CAPITULO IV:

Aspectos éticos, legales y de Seguridad

Tabla 11. Ley Marco de Ciberseguridad.

Ley N° 21.668/2024“". https:/bcn.cl/eFbF4V

Modifica la Ley N°20.584 para establecer la interoperabilidad de las
fichas clinicas, permitiendo a los usuarios acceder a su informacién
médica en una plataforma centralizada. La nueva normativa enfatiza la
libertad de eleccién, continuidad del cuidado, reduccién de exdmenes
repetidos y seguridad de los datos.

Tabla 12. Ley N° 21.668/2024.

3. Aspectos de la Seguridad de la Informacién de la Salud

El concepto de “ciberseguridad” puede ser descrita segun la ley como la “Preservacion
de la confidencialidad e integridad de la informacion y de la disponibilidad y resiliencia
de las redes y sistemas informdticos, con el objetivo de proteger a las personas, la
sociedad, las organizaciones o las naciones de incidentes de ciberseguridad?.
Sin embargo, La seguridad de la informacién en salud digital es fundamental para
garantizar un entorno seguro y de calidad en la gestion de datos, asegurando la
continuidad del cuidado de las personas. Esto se logra mediante la implementacion
de mejores practicas en ciberseguridad, respaldo y recuperacion de datos, control
de accesos, monitorizaciéon y deteccion de amenazas, ademas de la educacion y
concienciacion de los involucrados. Las medidas que se deben tomar en contextos
de ciberatagues o perdida de datos, son:

40 Ley 21.663, Ley Marco de Ciberseguridad. Ministerio del Interior y Seguridad Publica. https://bcn.cl/3isi2

e SALUD DIGITAL EN LA ACADEMIA

41 Ley 21.668, Modifica la Ley N° 20.584 con el objetivo de establecer la Interoperabilidad de las fichas clinicas.
Ministerio de Salud. https://bcn.cl/3k96u

42 ey 21.668, Modifica la Ley N° 20.584 con el objetivo de establecer la Interoperabilidad de las fichas clinicas.
Ministerio de Salud. https://bcn.cl/3k96u w
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6. Atenerse a las buenas
practicas y adecuaciéon a los
distintos estandares,
establecidos por el Ministerio
de Salud, a través de las
Politicas y  procedimientos
institucionales.

5. Los cargos directivos deben
establecer un compromiso con
la ciberseguridad y velar por las
politicas de seguridad.

1. Contar con equipos de profesionales Tl
en cada establecimiento de salud.

2. Monitorizar de forma proactiva y
continua de accesos, hora vy
direccion IP.

3. Disefiar un plan de contingencia
y continuidad de negocio en caso
de incidente grave de
ciberseguridad.

CAPITULO IV:

Aspectos éticos, legales y de Seguridad

4. Uso de herramientas capaces de
monitorizar el trafico de red, usuarios
remotos, contrasefias de administracion.

llustracion 24. Medidas que se deben tomar en contextos de ciberataques o perdida de datos.

La ciberseguridad en el ambito de la salud digital puede compararse con el binomio
salud-enfermedad. Al igual que las enfermedades no ocurren por voluntad propia,
los ataques a infraestructuras técnicas y a personas surgen de una combinaciéon
de factores que alteran el equilibrio. En este sentido, los ciberataques pueden
considerarse analogos a las enfermedades infectocontagiosas, ya que representan
amenazas externas que requieren prevencion, deteccion y tratamientos adecuados.

Los Estados miembros de América Latina estan comenzando a reconocer laimportancia
de desarrollar politicas publicas orientadas tanto a la prevenciéon de ataques como a
la recuperacion efectiva cuando estos ocurren. Este enfoque es clave para proteger la
infraestructura de salud digital y garantizar la continuidad de los servicios médicos.

Lineamientos de Ciberseguridad y Seguridad de la Informacion

Los lineamientos de “Ciberseguridad y Seguridad de la Informacién”, que se abordan
en las Orientaciones técnicas para el desarrollo e implementaciéon de la atencidn a

(43)

distancia®, son:

e SALUD DIGITAL EN LA ACADEMIA

43 Orientaciones técnicas para el desarrollo e implementaciéon de la Atencién a Distancia. (2021). Ministerio de
Salud, Subsecretaria de Redes Asistenciales. m
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Ciberseguridad: Implica seguridad en los equipos y redes, en el software y en el
hardware que permite la atencidon remota, medidas que se deben tomar en contextos
de ciberatagues o perdida de datos, se debe considerar lo siguiente:

Seguridad de la Informacién: Relacionado con la prevenciéon, deteccidn y proteccion
de los datos e informacion, se debe considerar lo siguiente:

Consentimiento y confidencialidad: Las normas de
consentimiento y confidencialidad también aplican a la
telesalud, garantizando la proteccion de la informacién segun
las Leyes N° 19.628 y N° 20.584, debido a los riesgos
inherentes a la transmisién electrdnica de datos.

Seguridad de la informacidn: Los sistemas electrénicos para
almacenar y transmitir informaciéon deben implementar
medidas suficientes para proteger la confidencialidad vy
seguridad de los datos intercambiados o registrados.

Captura y almacenamiento de imagenes: Las fotografias
utilizadas para diagndstico a distancia deben capturarse
mediante dispositivos aprobados por el Ministerio de Salud o
adquiridos institucionalmente, cumpliendo  protocolos
establecidos y prohibiendo su uso para otros fines.

Requisitos técnicos para imagenes: Especialidades como
Dermatologia y Patologia oral requieren imdgenes claras para
diagnostico. Estas deben tener una resolucion minima de 8
megapixeles, modo macro o primer plano, formato JPEG vy
enfoque automatico.

llustracion 25. Deteccion y proteccion de los datos e informacién.

Escucha episodio N° 4
de “Conecta SALUSS Digital” en Spotify.

Dr. Inti Paredes Bascuhan
Jefe de Informatica médica y Data Science
Fundacion Arturo Lopez Pérez (FALP)

CAPITULO IV:

Aspectos éticos, legales y de Seguridad
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CAPITULO V:
Plan Nacional De eSalud

1. Estrategia Nacional de Salud al 2030

Es la directriz para optimizar cualquier sistema o estrategia de salud, buscando
lograr los mejores resultados y la mayor eficiencia posible dentro de las capacidades
y recursos disponibles. Esto adquiere especial relevancia en el contexto actual de la
salud digital, donde los recursos suelen ser limitados, la tecnologia ya esta disponible
y los procesos de gestion del cambio son fundamentales para abordar las necesidades
sanitarias.

El principal desafio en salud digital no radica en la tecnologia, sino en su adopcion
correctay ética. A partir de esta premisa, los paises deben definir metas, proyecciones
Yy procesos que permitan reducir necesidades, satisfacer demandasy cerrar brechas
en las politicas publicas y sus programas, asegurando un sistema de salud mas
equitativo y sostenible.

El Ministerio de Salud, en cumplimiento de su labor, ha definido los “Objetivos
Sanitarios de la Década” (2021-2030), que buscan:

Mejorar la salud y el bienestar de |la poblacion.
Disminuir las inequidades en salud.
Garantizar la calidad de |la atencion sanitaria.

Promover la construccion de comunidades y entornos saludables.

En este marco, se desarrolla el “Plan Nacional de Salud”, que adopta como principios
rectores: asegurar los derechos en salud, alcanzar la cobertura universal y reducir
las inequidades existentes en la poblacidn. El propdsito final de este plan es lograr
altos niveles de salud para toda la poblacién, fomentando un sistema equitativo y
accesible para todos.

La Estrategia Nacional de Salud para los Objetivos Sanitarios al 2030 prioriza siete
ejes estratégicos:

1. Medio ambiente y entornos saludables.

Estilos de vida.

Enfermedades transmisibles.

Enfermedades crénicas no transmisibles y violencia.
Funcionamiento y discapacidad.

Emergencias y desastres.

N oA W

Gestion, calidad e innovacion.

44 Departamento de Estrategia Nacional de Salud, MINSAL. (2021). Estrategia Nacional de salud para los objetivos
sanitarios al 2030.

CAPITULO V:

Plan nacional de eSalud

e SALUD DIGITAL EN LA ACADEMIA

-

LO

B EEE——— UNVERSIDAD SAN SEBASTIAN -



llustracién 26. 7 ejes estratégicos que propone la Estrategia Nacional de Salud para el 2030.

El séptimo eje, “Gestion, calidad e innovaciéon’, se centra en los sistemas de salud y
su capacidad para alcanzar los objetivos planteados, exigiendo el funcionamiento
integrado de seis elementos clave:

Gobernanza.
Informacion.
Financiacion.

1.

2

3

4. Prestacion de servicios.

5. Gestion de trabajadores, funcionarios y medicamentos.
6

Tecnologia.

Estos componentes no deben considerarse de manera aislada, sino como partes de
un sistema interconectado donde las relaciones, interacciones e interdependencias
son esenciales para el éxito de la estrategia. Este enfoque holistico permite maximizar
el impactoy la sostenibilidad de las intervenciones en salud.

En el eje 7 “Gestion, calidad e innovacion”, podemos destacar los problemas que se
deben abordar:

1. LaTecnologia e informacién en salud“’: Sistemas que permite generar, analizar

y diseminar datos para la toma de decisiones, a través de su objetivo de impacto
es contar con sistemas de informacion de salud sostenibles, suficientes,

45 OMS, 587 Asamblea Mundial de la Salud”. 2005
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integradosy alineados con las necesidades del sector. Entre sus resultados esperados,
encontramos la gobernanza de datos e informacion empoderada, Interoperabilidad
entre los diferentes actores, capital humano capacitado, asicomo la infraestructura
tecnoldgica y recursos suficientes y adecuados.

CAPITULO V:

Plan nacional de eSalud

2. Estrategias globales: La Organizacion Panamericana de la Salud ha desarrollado
el proyecto llamado “Sistemas de Informacion para la Salud” (IS4H, por su sigla
en inglés), que consiste en la gestion de sistemas interoperables con datos de
distintas fuentes y paises que se utiliza para generar informacién estratégica
gue beneficie a la salud publica regional. La cobertura universal de salud
puede verse fortalecida mediante sistemas de informacion interconectados e
interoperables, que aseguren el acceso efectivo y eficiente a datos de calidad,

informacion y tecnologias de la informacion y la comunicacion para latoma de
decisiones. Los objetivos estratégicos se centran en la “gestion de datos y las
tecnologias de la informacidn; gestiéon y gobernanza; innovacion y desempeno;
y gestion e intercambio de conocimientos”.

3. Alcance en el pais: El Departamento de Estadisticas e Informacién de Salud
del Ministerio de Salud, cuenta con variados sistemas de informacién como
son: Atenciones de urgencia; Registros estadisticos mensuales-REM; Auditorias
MINSAL; Sistema Rakin que permite el monitoreo, evaluacion y seguimiento de
los programas de accidon sanitariay otras materias de la gestion de las SEREMI
de Salud; Sistema de egresos hospitalarios; Sistema de Registroy Vigilancia del
Cancer (REVICAN), Resumen Estadistico Mensual Semestral de Actividades de
Salud (REMSAS); Sistema Nacional de Inversion Publica-SNIP, Registro Nacional
de Inmunizaciones (RNI), entre otros. Ademas, se cuenta con el Sistema de
Informacién de Red Asistencial (SIDRA), que automatiza la informacién clinica,
y el Sistema de Informacion para la Gestion de Garantias en Salud (SIGGES) de
FONASA, permitiendo el seguimiento de cada una de las personas que solicitan
atencion y cumplen con los criterios de inclusion del GES.

4. Programasy politicas del pais: Desde la estrategia nacional de salud 2011-2020,
ya se planteaba mejorar los sistemas de informacién en salud, para contar con
datos de calidad y oportunos desde todos los establecimientos sanitarios. Para
el 2030, el objetivo de impacto comprometido se plantea contar con: Sistemas
de informacioéon de salud sostenibles, suficientes, integrados y alineados con
las necesidades del sector. La razdn es la insuficiente interoperabilidad entre
los diferentes actores, estandares de Informacion insuficientes, gobernanza de
datos limitada, discontinua y fragmentada, Capital humano con una brecha en
formacion, infraestructura tecnoldégica y recursos insuficientes e inadecuados.

e SALUD DIGITAL EN LA ACADEMIA
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Para el 2030, el objetivo de impacto se plantea debido a los pocos incentivos para que
los profesionales/técnicos, clinicos y administrativos actualicen sus conocimientos
en salud digital, pocas facilidades para pilotar proyectos innovadores o tecnologias
disruptivas, baja vinculacién y poca generacion de valor para los usuarios en la
estrategia digital, inversion en tecnologias digitales con escasos resultados esperados,
inexistencia de un nivel de implementacion que asegure llegar a todo el territorio con
la estrategia, falta de claridad del rol del MINSAL en Salud Digital, estrategia digital
construida con escasa participacion de los distintos stakeholders (publicos y privados),
inadecuada estrategia de Salud Digital, escaso financiamiento para implementacion
de una estrategia digital en los diferentes niveles de atencidn, poca conciencia de
las autoridades y escasas competencias de directivos y funcionarios en Salud Digital.

En relacion con los resultados esperados para el 2030, quedaron definidos como:

Fortalecer el Desarrollo de

Definir la gobernanza en el

Capital humano sectorial y

TR modelo de Salud Digital y
albetizacion digital del ]
con los sistemas de

usuario y la comunidad en
Salud Digital.

informacion del intersector

Fortalecer la inversién y el

Contar con un marco

Desarrollo de las tecnologias

la Salud Digital. asi regulatorio claro y eficiente
para la Salud Digital, asi o
| ad g en temas de Salud Digital y
como el adecuado

con los sistemas de

financiamiento de inversion,

., ., informacién del intersector
mantencidn y operacion.

llustracién 27. Resultados esperados para el 2030.

2. Programa Nacional de Telesalud en el contexto de Redes Integradas de servicios
de Salud

Como estrategia de salud, ha sido incluida en los lineamientos de la OMS, en su
58 Asamblea Mundial de la Salud“?, en la que plantea |la elaboracién de un plan
estratégico a largo plazo, para concebir e implantar servicios de cibersalud en los
distintos ambitos del sector de la salud; En este contexto, La Telesalud representa
una estrategia innovadora que permite optimizar el recurso humano especializado,
complementando accionesy soluciones que permiten que la poblacién beneficiaria
experimente una mejora sustancial en el acceso a la atencidon por el equipo de salud,

46 OMS, “58a Asamblea Mundial de la Salud”. 2005
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convirtiéndose en una estrategia para abordar las brechas de acceso y oportunidad
de atencion, dado que permite acceder a atencion médica y de otros profesionales,

(47)

en aquellas poblaciones alejadas o sin oferta de especialistas®”.

CAPITULO V:

Plan nacional de eSalud

Enla actualidad, se observa una creciente demanda por atenciones de salud, en este
sentido, la Telesalud desarrollada como un proceso clinico, en el marco de las Redes
Integradas de Servicios de Salud y apoyada por las tecnologias de la Informacion se
convierte en una estrategia que permite disminuir brechas de atencion y cuidados
para las personas, siendo uno de los objetivos relevantes de la Subsecretaria de Redes
Asistenciales el “Mejorar el Modelo de Gestion en Red en los Servicios de Salud, con
énfasis en la estandarizacién del Proceso de Diseno y Redisefo de Redes, a través de
herramientas, normativa para las redes de Alta Complejidad, Garantias Explicitas en

Salud y Régimen General de Garantias, con el fin de aumentar la eficiencia, eficacia
y efectividad en la resolucion de los problemas de salud”.

La Telesalud, es definida como el “sistema que hace uso de las tecnologias de la
informacion y comunicaciéon para proporcionar servicios de salud, atencién médica
e informacidn, independientemente de la distancia, teniendo foco en la prevencion.
Asi también, es una herramienta para la difusion de informacion sobre el cuidado
y prevencion de enfermedades cronicas como las cardiovasculares, respiratorias, y
las epidemias™*®. Se debe incorporar la educacién, capacitacion, administracion e
investigacion. Apunta a mejorar el accesoy oportunidad a estas prestaciones de salud,
debe ser desarrollada bajo la l6gica del Modelo de Redes Integradas de Servicios
de Salud (RISS), definidas por la OPS como “una red de organizaciones que presta,
o hace los arreglos para prestar, servicios de salud equitativos e integrales a una
poblacion definida y que esta dispuesta a rendir cuentas de sus resultados clinicos
y economicos y por el estado de salud de la poblacion a la que sirve

11(49)

47 Subsecretaria de Redes Asistenciales, MINSAL. (2018). Programa Nacional de Telesalud en el contexto de Redes
Integradas de Servicios de Salud.
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48 Luis Barrios, “;Es lo mismo telesalud que telemedicina?” 2015

49 OPS, Redes Integradas de Servicios de Salud. Conceptos, Opciones de Politica y Hoja de Ruta para su
Implementacién en las Américas. OPS, 2010. L(')
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Hitos claves® desde el inicio de la telemedicina

CAPITULO V.

Plan nacional de eSalud

Proyecto Piloto Universidad Catdlica/Hospital
Dr. Sotero del Rio, desarrollandose

]993 Investigacion en dos areas: Comparacion de
diagnéstico tradicional v/s telediagnostico y el
desarrollo de  métodos  dptimos  de
colaboracion a distancia.

La Clinica Las Condes establece conexion
con la Isla Juan Fernandez via email y ]998
modem.

Comienza Proyecto Argonauta que busca
llevar la telemedicina en la Antartica.

@nisterio de Salud implementa serviciog
Tele-electrocardiologia a nivel nacional.
2004 Estrategia que permite acceder desde una

Unidad de Emergencia de Atencién Primaria
(SAPU) a un Electrocardiograma y a su
informe a través de una central en 20 minutos
para confirmar o descartar un Infarto Agudo al

@ocardio (IAM). )

Mnisterio de Salud crea el Centro ch
Asistencia Remota en Salud en la Region
Metropolitana. Estrategia que ofrece a la
ciudadania un servicio permanente de 2005
informacion, orientacion, educacion,
asistencia, apoyo y contencion en materias
de salud, a la que se accede telefénicamente
erante las 24 horas del dia, los 365 dias del
afo.

Ministerio de Salud crea Red de Referencia
de Telemedicina en Ataque Cerebro
Vascular (ACV) en el Servicio de Salud
Metropolitano Sur, luego de que en el afio
2016 se realizara la Primera Teletrombolisis
en ACV con el Hospital El Pino.

Ministerio de Salud crea Departamento de
Asistencia Remota en Salud donde a nivel
nacional Salud Responde.

e SALUD DIGITAL EN LA ACADEMIA

50 Ministerio de Salud, “I Jornada nacional de telemedicina: “consenso de Valdivia en el contexto de RISS™. (2015).
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5 ©
o)
Entra en operaciones Programa Galileo de O®w

2009 Telemedigir)a Cardiovascular integrada para 5' %

los Servicios de Salud de Talcahuano vy = o

Arauco. a o

/ \ S ©
Ministerio de Salud implementa 8

Teleradiologia y Teleasistencia a través de ©

Dispositivos moviles. Estrategia que surge g

ante la necesidad de cobertura en horario no ©

institucional y 24 horas en fines de semana y [a

festivos en la atencién entregada por 20]2
Unidades de Emergencia y Unidades de
Paciente Critico (UPC).

El Servicio de Salud de la ciudad de
Concepciodn inicia un piloto de Telenefrologia

asincrénica la cual, posteriormente, se Ministerio de Salud implementa
@de a otros Servicios de Salud del py Teleoftalmologia. Estrategia implementada
en las Unidades de Atenciéon Primaria
Oftalmoloégicas (UAPOs). Consiste en la
realizacion de un screening para detectar
Retinopatia Diabética a través de examen
de Fondo de Ojo, que es informado por un
Oftalmologo, a través de una plataforma.

Gplementacién de evaluaciones a través}

videoconferencia de nifios y adolescentes con
requerimiento de atencion por
Neuropsiquiatria. El hospital San Borja Arriaran
20]4 de Santiago atiende las consultas de 11 otros
hospitales del pais.

Teleinterconsulta para médicos a cargo de
pacientes con Tratamiento Anticoagulante Oral
(TACO) desde especialistas en hospitales de

\ mayor complejidad.

Implementacion de los servicios de
Telemedicina del Cancer. Estrategia para
favorecer el acceso oportuno de la poblaciéon
a la atencion oncologica, que considera la 2016
implementacion de la estrategia en 4 lineas:
Comité Oncologico, Patologia Oral,
Cuidados Paliativos y Alivio del Dolor,

@econsulta Oncoldgica. j

Implementacién de los servicios para
pacientes con diagnostico de Gran
Quemado mediante estrategias
telemédicas.
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2018 Se da inicio al programa Nacional de Telesalud = o

elaborado por el MINSAL. ‘a ©

I ®

O35

‘0

Se crea el Hospital Digital perteneciente al g
Ministerio de Salud. Se ermte Resolucién 2019 c
N°1008 para codificaciones en 7 ©
[a

especialidades meédicas para Consulta de
Telemedicina.

Se emiten normativas especificas en
situacion de alerta sanitaria por la pandemia
de Covid-19 para la atencion por
Teleconsulta.

Publicacion Bien Publico “Lineamientos
para el desarrollo de la Telemedicina y
Telesalud en Chile” enmarcado en el
proyecto Innova Corporacion de Fomento
de la Produccion (CORFO).

Ingreso en el Congreso del Proyecto de Ley
que “autoriza a los prestadores de salud
para efectuar atenciones  mediante
telemedicina”

Publicacion en el diario Oficial de las
2021 normatiyas asociadas a la autorizacion de las

prestaciones de teleconsulta con cobertura

FONASA en Modalidad Libre Eleccion (MLE).

Se implementa Salud mental en funcionarios
“Saludablemente”. 2022

Se implementa el Fono *4141 “Salud
mental”. Se lanza el “Portal del Paciente” y
Visor Ciudadano” en la pagina del Hospital

Digital.
Se implementa Otorrinolaringologia,
Reumatologia y Endocrinologia mediante Tele 2024
salud.

llustracién 28. Hitos claves desde el inicio de la telemedicina en Chile.
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3. Programa Nacional de Telesalud®"’

En Chile, es una estrategia basada en el Modelo de Atencion Integral de Salud
Familiary Comunitaria, en el contexto de las Redes Integradas de Servicios de Salud,
y que mediante el uso de las tecnologias de informacidén y comunicaciones, facilita
la provision de servicios a distancia desde el ambito de la promocidn, prevencion,
diagnostico, tratamiento, rehabilitacion y cuidados paliativos, centrado en la persona
en su contexto sociocultural y a lo largo de su curso de vida, con el propodsito de
Mmantener un optimo estado de salud y la continuidad de cuidados de la poblacion,
mejorando asi la equidad en el acceso, el ejercicio de derechos, la oportunidad y la
calidad de la atencién mediante sus tres componentes: Teleeducacion, Telemedicina
y Teleasistencia.

(52)

Entre los principios del programa *#, encontramos:

Equidad: Relacionado a la igualdad y justicia, donde la entrega de servicios
hacia las personas, familias y comunidades, sean acordes a sus determinantes
socioculturales.

Persona como sujeto de derechos: Considera a las personas en sus derechos,
acceso a la salud y el cumplimiento de normativas legales en la atenciéon de
las personas.

Integralidad e integracion: Considera a la persona en su totalidad, no fragmentada.

Pertinencia cultural: Debe adaptarse y flexibilizar con el contexto intercultural al
gue pertenece la persona, considerando su lenguaje, cosmovision y espiritualidad.

Justicia: Abordar y superar las desigualdades sociales, las que tienen un gran
impacto en la salud, tales como la pobreza, exclusion social, desempleo o el
nivel educativo.

Calidad: Corresponder a estandares de calidad, que incluya la oportunidad,
eficiencia para lograr satisfacer necesidades y expectativas de los usuarios.

El Programa Nacional de Telesalud, tiene por objetivo generar las condiciones técnicas,
tecnologicas, administrativas, organizacionales y financieras para desarrollar la
Teleeducacion, Telemedicinay Teleasistencia en los Servicios de Salud y, asi, contribuir
a mejorar el acceso y equidad en salud integral de las personas, y al cumplimiento
de los objetivos sanitarios de la década.

51 Ministerio de Salud, ‘| Jornada nacional de telemedicina: “consenso de Valdivia en el contexto de RISS”. (2015).

52 Ministerio de Salud, ‘I Jornada nacional de telemedicina: “consenso de Valdivia en el contexto de RISS™. (2015).
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Entre los Objetivos especificos, encontramos:

Fomentar el conocimiento sobre el marco ético y normativo en la practica de
Telesalud en Chile.

Establecer la infraestructura del Programa de Telesalud a través de la
definicion, seleccidon, incorporacion y el uso de sistemas de apoyo, vinculadas
a las tecnologias de la informacién y comunicaciones para responder a las
necesidades de atencidn de la poblacién.

Definir los recursos humanos necesarios y su competencia técnica para el
desarrollo de la Telesalud.

Definir acciones para desarrollar formacion y capacitacion del recurso humano
que soporte y brinde los servicios de Telesalud.

Definir criterios de calidad para evaluar la implementacion del programa.

Desarrollar acciones para mejorar y fortalecer la informaciéon de la ciudadania
respecto al acceso y derechos de atencion.

En el marco de la telesalud, es importante diferenciar sus lineas de accion principales,

gue incluyen la telemedicina, la teleducacion y la teleasistencia. A continuacion, se

Telesalud

describen brevemente

Teleasistencia

Teleformacion

Proceso de atencion

p Telemonitoreo
ambularoria

Telecapacitacion

Proceso de atencion

. Teleseguimiento
hospitalizacion

Telepromocion

Proceso de atencion

. Teleorientacién
Urgencia

Teleinvestigacion Proceso Quirdrgico

Proceso de apoyo
diagnosticoy
terapéutico

llustracién 29. Organigrama de las principales lineas de accién de la telesalud en Chile.
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Teleeducacion: Es el proceso de formacion y aprendizaje apoyado en las TICs es una
estrategia flexible en tiempo, espacio y forma, dirigida a usuarios internos, externosy la
comunidad, facilitando el acceso a encuentros formativos. Su objetivo es proporcionar

CAPITULO V:

Plan nacional de eSalud

un aprendizaje continuo mediante tecnologias de informacién y comunicacion,
integrando diversos actoresy componentes educativos para ampliar conocimientos,
garantizar informacioén validada y promover la colaboracion entre profesionales, la
academia y el intersector, sin restricciones de espacio, tiempo ni distancia.

Componentes de Teleeducacion:

Teleformacion: Autoaprendizaje con reconocimiento académico que permite
cursar algun tipo de estudios a través de Internet, sin tener ninguna limitacion

horaria, ni de localizacion, generando mayor expertiz en los usuarios. Las
tematicas son levantadas de acuerdo con los requerimientos o necesidades
de la comunidad, Intersector, centros asistenciales, directivos y técnicos que
estén en concordancia con los contenidos descritos en las mallas curriculares
de los establecimientos Educacionales (Universidades, Institutos, Centros de
Formacion, etc.).

Telecapacitacion: Aprendizaje a distancia que permite incorporar o reafirmar
conocimientos en un determinado grupo, basado en un programa previamente
disefado de acuerdo con los requerimientos levantados. Debe ser congruente
con los planes, programas, guias y normas de salud vigentes. Se Las actividades
se enfocan en la adquisicion de conocimientos tedricos y/o préactica clinica,
basados en la evidencia.

Telepromocién: Aprendizaje que permite la adquisicion de conocimientos
en la comunidad, facilitando las acciones preventivas que se desarrollen al
interior de la poblacion. Se debe considerar el nivel de alfabetizacion digital
para el desarrollo de actividades teleeducativas con la comunidad, con énfasis
en poblaciones especificas como personas mayores, migrantes, refugiados,
pueblos originarios u otros.

Teleinvestigacion: Uso de las TICs para acceder a informacién en un periodo
determinado, permitiendo su analisis retrospectivo o prospectivo, como acceder
a informacidon de procesos epidemioldgico, generando evidencia local de los
procesos clinicos a investigar. En este contexto mediante la utilizacion de
recursos informaticos estadisticos, se podra acceder a procesos de recopilacion
y sistematizacion de la informacioén, facilitando el desarrollo del proceso
investigativo permitiendo su posterior difusion.

Telemedicina: Es una estrategia que permite la prestacion de servicios de salud

e SALUD DIGITAL EN LA ACADEMIA

a distancia mediante la interaccion entre profesionales de la salud y usuarios a
través de tecnologias de la informacion y comunicacion, facilitando la orientacion
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diagndstica y terapéutica. Su objetivo es garantizar la equidad y oportunidad en la
atencion, especialmente en comunidades con brechas de acceso, dentro de una Red
Integrada de Servicios de Salud. A través del uso de estrategias de telemedicina, se
busca otorgar prestaciones médicasy no médicas con acceso oportunoy estandares
de calidad, fortaleciendo el trabajo en red y estableciendo vinculos permanentes
para asegurar la continuidad de la atencidn. En este contexto, el Ministerio de Salud,
mediante la Resolucion Exenta N° 721 del 05 de agosto de 2015, aprobd diversos
procesos clinicos de apoyo a la gestion de la red asistencial, definiendo ambitos
especificos de aplicacion de la telemedicina.

Proceso de Atencion Abierta: Atencidn Primaria Salud — Atencidn Ambulatoria
de Especialidades.

Proceso de Atencién en Hospitalizacion: Atencién de Hospitalizacion.
Proceso Atencion de Urgencia: Atencion en APSy Unidad Emergencia Hospitalaria.
Proceso Quirurgico: Cirugia Mayor Ambulatoria-Cirugia de Mayor Complejidad.

Proceso Apoyo Diagnostico y Terapéutico: Procedimientos, Exdmenes, Analisis
muestras.

Teleasistencia: Es una estrategia que permite vincular a las personas con la red de
salud mediante acciones directas y bidireccionales entre un usuario fuera de un
establecimiento de salud y un equipo o aplicativo. A través de las TICs, se facilita la
interaccion en favor de la mantencioén, control y mejoria de la salud individual. Su
Objetivo general es contribuir al acceso, oportunidad, pertinencia y continuidad de
la atencion en salud mediante el uso de tecnologias e informacion, favoreciendo el
autocuidado y la toma de decisiones.

Los 3 componentes de |la Teleasistencia son:

Telemonitoreo: Mide y evalla a distancia pardametros fisioldgicos y/o biométricos
de personas que presentan algun problema de salud mediante dispositivos
instalados para tal efecto. La modalidad de respuesta del equipo de salud podra
ser inmediata o diferida y serd gatillada por alteraciones en los parametros
monitorizados definidos segun protocolo.

Teleseguimiento: Contacta a distancia a una persona con un problema de salud
para pesquisar riesgosy prevenir complicaciones para continuar los cuidados. Las
personas son contactadas con periodicidad, bajo modalidad sincronica y seran
evaluados segun protocolo.

CAPITULO V:
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Teleorientacion: Se entrega informacién solicitada por una persona que busca
resolver dudas e inquietudes en materias de salud para la toma de decisiones. Esta
prestacion sera otorgada por equipo multidisciplinario o un aplicativo desarrollado
y validado para tal efecto, quienes coordinaran el despliegue de recursos cuando
sea pertinente.

En Chile, la Teleasistencia es un servicio socio-asistencial implementado tanto en el
sector publico como privado. En el ambito privado, se utiliza principalmente a través
de centrales telefénicas para afiliados a programas de aseguradoras y prestadores.
En el sector publico, destaca el programa Salud Responde, inaugurado en el ano
2005, que opera 24 horas/7dias a la semana mediante una plataforma telefénica (600
370 7777) y redes sociales, ofreciendo informacidn, orientacion, apoyo y educacion
en salud a través de un equipo multidisciplinario.

El Hospital Digital, liderado por la Subsecretaria de Redes Asistenciales del MINSAL, es
un modelo de atencién que utiliza la medicina digital para mejorar el acceso, reducir
listas de espera y fortalecer la atenciéon primaria. Este modelo coordina servicios
a través de los 29 Servicios de Salud del pais, gestionando la implementacion de
soluciones digitales y articulando su desarrollo en la Red Asistencial.

A nivel internacional, las Redes Integradas de Servicios de Salud se definen como
sistemas de organizaciones que ofrecen servicios equitativos y comprensivos a una
poblacion definida, rindiendo cuentas por los resultados clinicos, econédmicos y el
estado de salud de dicha poblacion.

Las Redes Integradas de Servicios de Salud (RISS), concepto impulsado desde la OMS
y OPS, cuyo propdsito es contribuir al desarrollo de sistemas de salud basados en la
APS, con prestaciones de salud mas accesibles, equitativas, eficientes y oportunas,
gue a su vez permitan la continuidad de la atenciodn, definiendo esta como “el grado
en que una serie de eventos discretos del cuidado de la salud son experimentados por
las personas como coherentes y conectados entre si en el tiempo, y son congruentes
con sus necesidades y preferencias en salud”.

El Modelo de Atencidn Integral de Salud Familiar y Comunitaria surgio tras la
reforma de salud en 2005 y se centra en las personas, familias y comunidades como
protagonistas activos en el cuidado de su salud. Reconoce la diversidad sociocultural
y organiza el sistema en funcion de las necesidades de los usuarios, ofreciendo una
atencion integral, oportuna, de alta calidad y culturalmente aceptada, incluyendo
la participacion social y los sistemas de salud indigena.
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Elementos principales del sistema de salud:

Atencién Primaria de Salud (APS):

Eje central del modelo y punto de comunicacion de las redes asistenciales.

Resuelve mas del 85% de los problemas de salud, incluyendo promociéon de habitos
saludables (como dejar de fumar y mejorar la alimentacion, etc.).

Es clave para transformar sistemas fragmentados en redes integradas de salud,
siempre gque sea soélida y de calidad.

Puntos de Atencién Secundarios y Terciarios:

Secundarios: Ofrecen servicios especializados con menor densidad tecnoldgica.

Terciarios: Proveen atencidon mas especializada, con alta densidad tecnoldgica, y
suelen estar mas concentrados geograficamente.

Escucha episodio N° 5
de “Conecta SALUSS Digital” en Spotify.

Dra. Maria José Letelier
Jefe del Departamento de Salud Digital
Ministerio de Salud
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CAPITULO VI.
Telemedicina y Teleasistencia

1. Telemedicina y teleasistencia

Es posible que el avance de las tecnologias, en un futuro cercano, elimine las diferencias
y limitaciones significativas en los servicios de salud brindados a distancia. En ese
escenario, la prestacion de cuidados de salud a través de estas modalidades podria
integrarse plenamente como parte del sistema, sin la necesidad de distinguirla
mediante el prefijo “tele”. Sin embargo, mientras persistan diferenciasy limitaciones,
es esencial reconocerlas y comprenderlas para abordarlas eficazmente.

Al mismo tiempo, es fundamental identificar y aprovechar los beneficios y ventajas
gue estas tecnologias ofrecen, maximizando su potencial para mejorar la calidad,
accesibilidad y equidad en la atencion de la salud. A continuacion, se presentan
los “Fundamentos para los Lineamientos para el Desarrollo de la Telemedicina y
Telesalud en Chile” 5%, organizados en dos categorias principales para su adecuada
comprension y aplicacion.

a. Impacto de la distancia fisica:

Se refiere a los aspectos o brechas generadas por la separacion geografica, ya sea
entre el usuarioy el profesional de la salud o entre los propios miembros del equipo
sanitario. Estas brechas, que no suelen presentarse en un contexto presencial, son
las principales limitaciones asociadas a este factor. Los aspectos relacionados con
esta brecha son:

Canales de Comunicacion

Es dificil replicar en la atencion remota
todos los canales formales e
informales presentes en la atencion
presencial, lo que puede afectar la
continuidad e integracion de los
procesos.

Beneficios potenciales

La atencién remota reduce traslados,
costos y riesgos de infecciones
asociadas. Ademds, facilita una
comunicacién mas abierta y permite
evaluar el entorno del paciente para
personalizar la atencion.

Relacion y consentimiento informado

La distancia puede afectar la relacion
paciente-equipo de salud, haciendo
crucial ofrecer informacién clara sobre
el servicio, sus riesgos, beneficios y el
manejo de datos personales.

llustracién 31. Brechas de Impacto de la distancia fisica.

Seguridad de la informacion

La transmision de datos sensibles en
entornos telematicos implica riesgos
adicionales, requiriendo estrategias
rigurosas para proteger la informacion.

Identificacion y autenticacion

Es esencial verificar la identidad de
pacientes y profesionales, registrar
correctamente la informacién clinica y
asegurar que los profesionales estén
habilitados para ejercer.

Limitaciones clinicas

Las evaluaciones a distancia pueden
ser incompletas debido a restricciones
tecnoldgicas, lo que hace necesario
garantizar la precision y calidad de los
datos capturados en origen.

53 Fundamentos para los Lineamientos para el desarrollo de la Telemedicina y Telesalud en Chile Bien Publico
Estratégico 18BPE-93834 Corfo InnovaChile - Segunda Edicion.
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b. Impacto de la distancia organizacional:

Este no se limita Unicamente a la separacion fisica, sino que también incluye una
distancia organizacional. Por ejemplo, los centros o entidades de salud que brindan

CAPITULO VI:

Telemedicina y teleasistencia

servicios a distancia suelen contar con menos informacién y control sobre el lugar
de origen de la solicitud o necesidad de salud. Los principales aspectos relacionados
con esta brecha son:

Registro e integracion de la historia clinica

La atencién remota enfrenta dificultades para integrar
informacién entre sistemas de diferentes niveles de
atencion, lo que afecta la continuidad y coordinacién del
cuidado debido a incompatibilidades en protocolos y
registros.

Conocimiento del contexto local

La separacién entre centros de origen y
destino puede limitar el conocimiento sobre
los recursos disponibles, el contexto
epidemioldgico y las condiciones locales, lo
que compromete la efectividad de las
decisiones y la implementacion de
indicaciones a distancia.

Seguridad y privacidad en origen y destino

La variabilidad de los entornos fisicos, especialmente en
el lugar de origen del paciente, dificulta garantizar
condiciones adecuadas de seguridad y privacidad en la

atencion.

llustracion 32. Brechas de impacto de la distancia organizacional.

Caracteristicas de los servicios de Telesalud®“:

Para garantizar la provision efectiva de servicios de la telesalud, resulta esencial
definiry responder a las preguntas clave: qué, cuando, donde, cémo y quién otorga
el servicio. Esta caracterizacion constituye un insumo fundamental que facilita el
diseno, comunicacion, desarrollo, operacion, evaluacion, gestion de calidad y gestion
deriesgos de los servicios en telesalud. A continuacion, se presentan y describen los
atributos descriptivos recomendados para caracterizar un servicio en este contexto.

Escucha episodio N° 6
de “Conecta SALUSS Digital” en Spotify.

Andrés Segovia Valenzuela
Director Servicios de implementacién Latam
InterSystems, Chile.

e SALUD DIGITAL EN LA ACADEMIA

54 Fundamentos para los Lineamientos para el desarrollo de la Telemedicina y Telesalud en Chile Bien Publico
Estratégico 18BPE-93834 Corfo InnovaChile - Segunda Edicion. m

ey, UV ER PP SN SEBASTIAN ey



eIouUalSISea|a] A eulDIpawd|a) VIW3AVYOV V1 N3 IVLIDIA dN1VS e mm
”_>O|_D._J_n_<U

"PNIDS3[3] 3P OIDIAISS UN IDZII319D1PD PInd SOPDPUSBUIOI] SOAIIAIIDSOP SOINGLILY *SE UOIdDIISN]|

uolIEIIUNWOI

|euoide|ay ojapoNl onlnsodsiq uoedy11d) /1epuels] 0415139y /0]02030.d uoldedIUNWO) OIP3AI e

UNIVERSIDAD SAN SEBASTIAN

|edualsisy 0s930.4d

uonednaQ/uoisajoid

olensn/ovd

pN|PSa|3L OIJINISS ¢3aNoa? o)quy

pnjes ealy

oulsag/usso

¢0aNyNd?

01X33u0)/uoldenis ouejyues oAdIqo uoldelsald




a. Atributos del Grupo “QUE"”:

Refiere a los propdsitos desde la perspectiva de la salud publica, en los que la telesalud
puede desempenar un papel clave. Estos objetivos incluyen promocion, prevencion,
diagndstico, tratamiento, seguimiento y rehabilitacion.

CAPITULO VI:

Telemedicina y teleasistencia

- Prestacion: Se refiere a los tipos de servicios o acciones que conforman el servicio
de telesalud. Entre ellos se encuentran diversas modalidades como consulta,
consultoria y/o interconsulta electrénica, asi como otras aplicaciones especificas:
teleasistencia, teleorientacion, telecirugia, telecomité, teleconsulta, teleconsultoria,
teleinforme, teleinterconsulta, telemonitoreo, telepromocion, telerehabilitacion,
teleseguimiento y teletriage.

b. Atributos del Grupo “CUANDO”:
Define las situaciones de riesgo clinico para las cuales se disefa, especifica o regula

la prestacion de telesalud. Incluye la identificacidon de situaciones, patologias, grupos
de usuarios o contextos que podrian estar explicitamente excluidos del servicio.

Catastrofes (0) ]
Patologias Urgentes (]

Patologias Agudas 03
Patologias Cronicas 04
Pacientes Sanos 05

llustracion 34. Atributos del Grupo “CUANDO”.

c. Atributos del Grupo “QUIEN":

Se refiere a las areas, especialidades, subespecialidades y profesiones involucradas
en la prestacion de servicios de telesalud, especificando si dichas especialidades se
encuentran en el centro de origen o de destino.
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Areas, especialidades o subespecialidades, ejemplos: > 2
S¢
S -3
Broncopulmonar o o a Cardiologia E 8
< 3
O >
©
£
Cirugia General e ) Cuidados de herida 0
o)
(0]
£
Q
Cuidad t =
ul ? _? rEMOtLE €n o Cuidados Paliativos
domicilio
Dermatologia o o Endocrinologia
Infectologia e o m Neurologia
Radiologia m o Diabetologia
Illustracion 35. Areas, especialidades o subespecialidades.
« Auxiliar de enfermeria
» Técnico en enfermeria de Nivel
Superior (TENS)
- Enfermero/a
- Kinesiélogo/a
- Matrén/a
- Médico/a cirujano/a <
. e s >
* Nutricionista L
p @)
- Ondontélogo/a g
. - Fonoaudiélogo/a <
Profesionales y/o o <
o s L] _l
Ocupacién Psicélogo/a =
« Terapeuta Ocupacional |
4 .o Il 3 _I
- Quimico/a Farmacéutico/a <
- Docente O
« Informatico/a clinico/a 8
- Ingeniero/a Software 3
<
n
[ J
Illustracién 36. Profesién/Ocupacion.
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— (@O
d. Atributos del Grupo “COMO”: g Q
=5
Detalla el enfoque relacional-organizacional, los dispositivos utilizados, los protocolos = §
y registros, y los medios de comunicacion empleados en los servicios de telesalud. % I
O >
()
- Modelo Relacional-Organizacional: Esquema que define la ubicacion del S
usuario y de los miembros del equipo de salud en relacion con los canales de 2
comunicacion establecidos, e identifica posibles intermediarios involucrados. g
Q
- Dispositivos: Tipos de hardware o software empleados, quién opera estos
dispositivos y si son dispositivos médicos. Ejemplos:
Balanza
Tensidmetro
Termometro
Estetoscopio
Oximetro de pulso
ECG (12 derivaciones)
Holter ECG
Espirometro
Otoscopio
Dermatoscopio
Sensor de caidas
Camara retinal midriatica
Camara retinal no midriatica
Ecografo
Equipo radioldgico portatil
Equipos de radiografia fijos
Aplicaciones Software
« Protocolos y Registros: Existencia de protocolos formalesy documentados para
el servicio de telesalud, asi como registros clinicos asociados, preferentemente <
electronicos. S
w
o
» Tipos de canales: Andlogo o Digital. 5
<
« Medios de Comunicacién: Identifica los medios y canales empleados en las i
prestaciones, especificando cuales son adecuados para emitir indicaciones u E
ordenes médicas. Ejemplos de medios: ztl
=
O
@)
Q
)
_1
<
n
[ J
NN
N
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2.

1, Mensajeria de texto/audio

3.

Formularios de sistemas

Sistemas para envio de sefales o
datos bioldgicos (como ECG)

5.

7.

Videoconferencia

Teléfono celular

9.

Correo electrénico

Sistemas de ingreso de érdenes
médicas compuratizadas (CPOE)

Sistemas para envoi de resultados
de exdmenes Point of Care (POC)

6.

Teléfono fijo

CAPITULO VI:
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llustracion 37. Medios de comunicacion.

Modalidad de Transmisiéon y Modelo Relacional-Organizacional en Telesalud

I. Modalidad de Transmision

Las modalidades de transmision empleadas en los servicios de telesalud se dividen en:

Diferida o
asincronica

Tiempo real o

sincronica

Comunicacidn Intercambio de Combina elementos de

simultanea entre las informacion en las modalidades

partes involucradas, momentos distintos, sincrénica y

como en videollamadas como en el envio de asincronica,

o teleconsultas en vivo. imagenes o registros adaptandose a las
clinicos para andlisis necesidades especificas
posterior. de la prestacién.

llustracién 38. Componentes de la modalidad de transmisién.

UNIVERSIDAD SAN SEBASTIAN

I 73 e SALUD DIGITAL EN LA ACADEMIA



1. Modelo Relacional-Organizacional
Los servicios de telesalud pueden adoptar distintos esquemas organizacionales segun

la ubicacion de los usuarios, los equipos de salud y los canales de comunicacion
establecidos. Las principales interacciones incluyen:

llustracién 39. Principales modelos relacionales en Telesalud.
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Estos 6 modelos permiten flexibilidad y adaptabilidad para optimizar los servicios
de telesalud en diversos contextos clinicos y organizacionales.

CAPITULO VI:

Telemedicina y teleasistencia

llustracién 40. Tipos de modelos Relacional-Organizacional.

Il. Ambito del Grupo “DONDE”

Paciente/Usuario: Se refiere al entorno o ubicacion fisica donde se encuentra el
usuario al momento de recibir el servicio o prestacion de telesalud. Ejemplos:

Establecimientos de Salud: PuUblicos o privados, con atencidn primaria,
secundaria y terciaria.

Especializados: ELEAM y Centros Penitenciarios.

Moviles: Aviones, barcos, buses y operativos de salud.

Fijos: Plataformas petroleras y pontones pesqueros.

Otros Entornos: Trabajo, via publica y domicilio.

e SALUD DIGITAL EN LA ACADEMIA
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Proceso Clinico-Asistencial: Define los procesos en los que se integra el servicio o >
- . . . @)
prestacion de telesalud, de acuerdo con el tipo de atencidon proporcionada por el |
. D)
prestador. Ejemplos: =
(ol
- <
Atencion @)

Ambulatoria

Telemedicina y teleasistencia

Apoyo Diagnostico o Atencion Hospitalaria

Terapéutico

Procedimientos Quirurgicos Hospitalizacion Domiciliaria

Atencion de Urgencia

llustracion 41. Ejemplos de proceso clinico-asistencial.
2. Principios juridicos orientadores aplicables a la telemedicina®’

Los fundamentos para el desarrollo de la telemedicina en Chile, establecen principios
clave que extienden normas juridicas generales y determinan la necesidad de
regulaciones especificas, contribuyendo a una estrategia regulatoria basada en
estandares minimos.

e SALUD DIGITAL EN LA ACADEMIA
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A. Principios Marco de la telemedicina
Reglas y criterios

juridicos

Principios de analogia

Criterio de no
inferioridad

Principios Marco

Habilitacion
Profesional

Principios de
Complementariedad

Idoneidad

llustracién 42. Principios marco de la telemedicina.

Principios Clave:

Analogia: Las normas presenciales aplican también a la atencién a distancia,
garantizando seguridad y calidad equivalentes:

Reglasy criterios juridicos: Las normativasy principios aplicables a la atencion
presencial se extienden a la telemedicina, salvo regulaciones especificas.

Criterio de no inferioridad: La atencién a distancia debe cumplir los mismos
estandares de calidad y seguridad que la presencial.

Complementariedad: Fortalece el sistema de salud al ampliar la red de atencion
presencia:

Habilitacion Profesional: Profesionales autorizados para ejercer presencialmente
pueden ofrecer servicios a distancia, demostrando competencias técnicas
mediante certificaciones.

Idoneidad: La calidad debe ser equivalente a la atencién presencial, con
recursos técnicos y humanos adecuados. No todas las prestaciones son
aptas para telemedicina, pero no se requiere una relacién presencial previa
en Chile.
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Principios operativos para las prestaciones de telemedicina.

Los principios operativos de la telemedicina aseguran prestaciones seguras
y de calidad, guiando a profesionales, técnicos y usuarios en cada atencion,
con énfasis en la proteccidn y seguridad de la informacion.

CAPITULO VI:

Telemedicina y teleasistencia

Identificacion,

Autenticacion y
Autorizacion

Principios Operativos de la

Telemedicina Registro

Suficiencia

llustracion 43. Principios operativos de la telemedicina.

Identificacion y Autenticacion: Garantizar la verificacidén segura de identidad y
autorizacion entre profesional y paciente.

Registro: Documentar atenciones de formma completa y cronolégica para evitar
pérdida de informacioén y facilitar el flujo entre niveles de atencion.

Suficiencia: Recopilar informacién necesaria para decisiones clinicas fundamentadas
y continuidad del cuidado, ya sea remoto o presencial.

e SALUD DIGITAL EN LA ACADEMIA
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B. Principios de protecciéon al usuario para garantizar un estandar adecuado de
atencion a distancia.

Los principios de proteccidn al usuario en telemedicina garantizan atencion
segura, eficaz y de calidad, resguardando derechos como autonomia, privacidad y

CAPITULO VI:

Telemedicina y teleasistencia

confidencialidad, conforme a la Ley N°20.584.

Seguridad de los Datos

Confidencialidad y
Principios de proteccion al Privacidad
paciente para garantizar un
estandar adecuado de

atencion a distancia Consentimiento
Informado

Continuidad del
Cuidado del Paciente

llustracién 44. Principios de protecciéon al usuario para garantizar un estdndar adecuado de
atencion a distancia.

Seguridad de los Datos: Proteger el almacenamiento, procesamientoy transmision
de datos sensibles del paciente.

Confidencialidad y Privacidad: Resguardar la informacién del usuario conforme
a la ley, incluso al usar servicios de terceros.

Consentimiento Informado: Informar al usuario sobre riesgos y obtener
consentimiento explicito para el uso de datos personales.

Continuidad del Cuidado: Garantizar informacioén clara, coordinacion de servicios
y seguimiento adecuado tras la atencion.

e SALUD DIGITAL EN LA ACADEMIA
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Telemedicina y teleasistencia.

La telemedicina y teleasistencia requieren adaptar los deberes tradicionales de la
atencion presencial para gestionar los riesgos derivados de |la distancia. Esto implica
ajustar la responsabilidad profesional y mantener estandares de seguridad y calidad
en la atencioén a distancia.

La definicion de “Telemedicina”, segun la OMS, es “la distribucion de servicios de salud,
en el que la distancia es un factor critico, donde los profesionales de la salud usan
informacion y tecnologia de comunicaciones para el intercambio de informacion
valida para el diagndstico, tratamiento y prevencion de enfermedades o daros,
investigacion y evaluacion; y para la educacion continuada de los proveedores
de salud publica, todo ello en interés del desarrollo de la salud del individuo y su
comunidad”®®,

Revisaremos los criterios técnicos del Programa Nacional de Telesalud, en el contexto
de Redes Integradas de Servicios de Salud ®”, emanados desde el Departamento
de Salud digital de la Subsecretaria de Redes asistenciales, la telemedicina puede
realizarse entre:

Un profesional y un usuario y/o usuario (asistido o no).
Entre dos o mas miembros del equipo de salud.

Varios miembros del equipo de salud y uno o mas usuarios.

Organigrama de Actividades de Telemedicina segiin Temporalidad

La telemedicina permite la atencién sanitaria a través de tecnologias digitales,
diferenciandose en dos modalidades segun la temporalidad: sincréonica, qgue implica
interaccion en tiempo real, y asincronica, donde la informacion se intercambia de
forma diferida. El siguiente organigrama distingue entre los tipos de telemedicina
sincronica y asincronica, y organiza las actividades principales bajo cada categoria:

Telemedicina Sincrénica: Permite la interaccion en tiempo real entre los
profesionales y usuarios, o entre los miembros del equipo de salud.

Telemedicina Asincrénica: Implica la transmision de datos e imagenes para
su analisis posterior, sin la necesidad de una interaccion inmediata.

56 Organizacion Panamericana de la Salud (OPS), 2016. Marco de Implementaciéon de un servicio de
Telemedicina.

57 Subsecretaria de Redes Asistenciales, MINSAL. (2018) Programa Nacional de Telesalud En el contexto de
Redes Integradas de Servicios de Salud.
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TELEMEDICINA

TELEMEDICINA TELEMEDICINA
SINCRONICA ASINCRONICA

TELECONSULTA
TELECONSULTA TELEINTERCONSULTA ABREVIADA TELEINFORME

INTERACCION EN TIEMPO REAL

INTERACCION EN TIEMPO REAL O DIFERIDA

EMISION DE RECETAS REMOTO

‘ ENTREGA DE RESULTADOS Y ‘ ‘ ELABORACION DE INFORME

TELECONSULTORIA TELEMONITOREO
(con o sin presencia del (analisis de datos
usuario) rutinarios)

TELECOMITE TELEREHABILITACION
(Decision sobre plan de (Rehabilitacion a
tratamiento) través de TIC)

llustracién 45. Organigrama de Actividades de Telemedicina segun Temporalidad.

Cada una de las actividades (teleconsulta, teleinterconsulta, teleconsulta abreviada,
teleinforme, teleconsultoria, telemonitoreo, telecomité y telerehabilitacion) esta dirigida
a facilitar diferentes procesos de atencioén, diagndstico, tratamiento y seguimiento
en funcion de la temporalidad y la modalidad de comunicacion utilizada.

3. Orientaciones técnicas para el desarrollo e implementacién de la
atencion a distancia®’.

La “Orientacion técnica para el desarrollo e implementacion de la atencion a distancia,
2021". Tiene como objetivo proporcionar lineamientos a los equipos y profesionales
respecto a las consideraciones organizativas y técnicas necesarias para implementar
proyectos de atencién a distancia en ambitos ambulatorios.

Este proceso se desarrolla en cuatro etapas a distancia, siendo la primera:

1. Agendamiento: “Conjunto de actividades que tiene por objetivo mantener
disponible la programacién de consultas, procedimientos y otras prestaciones en
un sistema de agenda, permitiendo administrar y agendar horas programadas
para asegurar la atencion de salida a los usuarios”.

58 Subsecretaria de Redes Asistenciales, MINSAL. (2021). Orientaciones técnicas para el desarrollo e
implementacion de la atencidén a distancia.
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Habilitantes minimos para la implementacion de estrategias de atencioén a distancia:

HABILITANTE DEFINICION

Espacio fisico

Acondicionado para garantizar privacidad y confidencialidad, libre de
ruidos, con buena iluminacién y fondo neutro. EqQuipamiento médico
especializado segun disponibilidad.

Habilitantes
tecnolégicos

Computadora con internet, micréfono, cdmara, impresora/escaner, pla-
taforma de telemedicina, interoperabilidad con registro clinico electré-
nico (RCE), teléfono institucional y hardware adecuado.

Recurso Humano

Programacion y agendamiento de profesionales y unidades de apoyo,
considerando modalidades sincrénica o asincrénica, rendimiento adi-
cional, y capacitacion continua. Coordinacion con agendamiento y TIC.

Plan de
contingencia

Planes para asegurar la continuidad de la atencién en caso de inciden-
tes (corte de energia, internet, seguridad y ciberataques).

Tabla 13. Habilitantes minimos para la implementacion de estrategias de atencion a distancia.

2. Arribo y espera: Cada una de las actividades (teleconsulta, teleinterconsulta,

teleconsulta abreviada, teleinforme, teleconsultoria, telemonitoreo, telecomité

y telerehabilitacion) esta dirigida a facilitar diferentes procesos de atencion,

diagnostico, tratamiento y seguimiento en funcién de la temporalidad y la

modalidad de comunicacion utilizada.

Integrante del equipo de salud-paciente:

Arribo: Acceso a la plataforma, con posible inicio de sesidon y autenticacion
mediante claves Unicas.

Espera: Uso del tiempo en cola para educacion en salud, con notificacién al
profesional al ingreso del paciente.

Conexidon: Registro en admision antes de ser llamado al box para la consulta.

3. Durante la atencién de salud

Integrante del equipo de salud - paciente:

Inicio: Presentacién del profesional con credencial y uniforme visibles.

Previo a la atencion: Verificacion de identidad y registro de contacto.

Acompafantes: Registro de datos del tutor y consentimiento para terceros.

UNIVERSIDAD SAN SEBASTIAN
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Conexion entre equipos de salud con usuario presente:

Desarrollo de la atencion

En una consulta, ya sea presencial o a distancia,
se deben incluir los siguientes elementos segun
corresponda:  anamnesis, examen fisico,
hipdtesis diagnodstica y medidas terapéuticas.
Ademas, es importante proporcionar
informacién  clinica relevante, incluyendo
iméagenes y otros antecedentes necesarios para
el diagnodstico, tratamiento y seguimiento del
paciente al profesional consultado.

CAPITULO VI:

Telemedicina y teleasistencia

Preparativos previos a la cita

1

I
Verificar y garantizar el correcto funcionamiento 1
de la conexidn entre los establecimientos y los |
profesionales de los equipos involucrados.

Salida

Al finalizar la atencién y tras haber entregado
las indicaciones (resumen de atencidn), se
recomienda siempre dejar un espacio para que
el paciente pueda realizar consultas adicionales.

Cierre de la atencion

Se deben entregar al usuario las indicaciones
clinicas correspondientes al tratamiento y
cuidado, garantizando su comprensién para un
cumplimiento adecuado. Ademas, se deben
explicar los pasos a seguir tras la consulta,
incluyendo el medio de entrega de licencias
médicas, asegurar que las recetas cumplan con
la  normativa vigente 'y el arsenal
farmacoterapéutico del establecimiento, vy
detallar claramente los procedimientos para la
realizacion de exdmenes de laboratorio e
imagenes diagnosticas

llustracién 46. Conexion entre equipos de salud con usuario presente.

Elementos obligatorios en el resumen de atencién:

Informacién institucional: Nombre de la institucién prestadora del servicio.

Identificacion de los profesionales: Identificacion clara del o los profesionales
gue brindaron la atencion, preferentemente con sus firmas.

Datos clinicos: Diagndstico y tratamiento prescrito.

Informaciéon temporal: Fecha y hora de la atencion.

Gestion de documentos derivados de la atencién:

Se debe contar con procedimientos y protocolos claros para la entrega de los
documentos derivados o vinculados a la atencioén, tales como 6rdenes médicas,
recetas, licencias médicas u otros. Estos documentos deben ser:

Enviados: A través del medio establecido por la institucion.
Recibidos: Garantizando la verificacion de la recepcién por parte del paciente.

Plazo maximo: Asegurar que el envio y la verificacion se realicen en un tiempo
No mMayor a 24 horas.

e SALUD DIGITAL EN LA ACADEMIA
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Se recomienda que el establecimiento disponga de sistemas para evaluar la satisfaccion
de los usuarios. Ademas, es fundamental registrar en el sistema de agenda los eventos
ocurridos durante la cita, actualizando el estado segun la situacion del usuario y las
decisiones tomadas por el prestador (por ejemplo, atendido, no atendido o no se
presenta).

Lineamientos de Tecnologias de Informacién y Comunicaciones (TIC) para la

(59)

Atencion a Distancia

Habilitantes Tecnoldgicos: Son el conjunto de componentes esenciales para garantizar
la implementacioén, adopcidn y uso efectivo de los servicios o tecnologias basadas
en TIC. Estos habilitantes permiten la provision exitosa de atencidn a distancia.

llustracién 47. Habilitantes Tecnoldgicos.

Proceso para Implementar Atencion Remota en Salud

1. Infraestructura: Seleccionar infraestructura que garantice velocidad, confidencialidad,
integridad y disponibilidad, incluyendo:

Hardware: Tablets, computadores, celulares y notebooks.

Software: Plataformas de videollamadas, sistemas de telemedicinay agendas
digitales.

Infraestructura Tl: Redes de comunicacion, servidores y centros de procesamiento
de datos.

2. Dispositivosy Equipos: Validar previamente los dispositivos por equipos tecnoldgicos
y clinicos para asegurar su idoneidad en la atencion remota.

59 Subsecretaria de Redes Asistenciales, MINSAL. (2021). Orientaciones técnicas para el desarrollo e
implementacion de la atencion a distancia.
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3. Equipamiento Técnico: Asegurar los siguientes elementos segun los requisitos
de atencion:

Computador o dispositivo mavil.

CAPITULO VI:

Telemedicina y teleasistencia

Camara de alta resolucion.
Micréfono y parlantes integrados o externos.

Equipos adicionales segun necesidades especificas.

4. Comunicaciones: Priorizar el uso de la red MINSAL para interconectar establecimientos
de forma segura. Evaluar:

Ancho de banda.

Seguridad.
Trafico de red.

Accesibilidad desde redes externas como Internet.

5. Software o Aplicaciones: Utilizar aplicaciones compatibles con el entorno tecnoldgico
y las politicas de seguridad ministeriales, considerando:

Validacion tecnoldgica: Aprobacion por equipos tecnoldgicos.
Seguridad de la informacion: Proteccion de datos sensibles.

Interoperabilidad: Integracion con otras fuentes de datos mediante estandares
de la industria.

Movilidad del sistema: Adaptabilidad a diversas plataformas.

e SALUD DIGITAL EN LA ACADEMIA
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Este proceso garantiza la calidad, seguridad y continuidad de los servicios de atencion

a distancia en salud. La Telemedicina ofrece una amplia variedad de beneficios

(60)

entre los que destacan:

Para los usuarios

- Diagndsticos y tratamientos mas rapidos.

- Reducciéon del niumero de exdmenes complementarios.

- Atencion integral desde el primer momento.

- Evita la incomodidad de desplazamientos para usuarios y familiares.

- Disminuye el gasto bolsillo.

- Aumentar el conocimiento sanitario de la poblaciéony fomentar el autocuidado.

Para los médicos de
atencién primaria

- Nuevas posibilidades de efectuar consultas con especialistas.

- Posibilidad de evitar inconvenientes desplazamientos.

- Mds elementos de juicio a la hora de adoptar decisiones.

- Mejora la calidad de las imagenes para poder diagnosticar.

- Mejora de los circuitos de trasmisidon de informacidn, evitando la pérdida

de informes.

- Transferencia de conocimientos y experiencia de manejo de diversas

patologias, mejorando la capacidad resolutiva y la pertinencia en la derivacion

Para equipos de
atencion

- Proveer apoyo cientifico y tecnolégico a los profesionales.
- Facilitar la concepcién integral del paciente.
- Facilitar la formacién continua de los profesionales y gestionar el conocimiento

generado por los mismos.

Para los hospitales

- Reduccién del peligro de pérdida de imagenes.

- Diagndsticos y tratamientos mas rapidos y precisos.

- Mejor y mas rapida comunicacion entre distintos servicios.

- Eliminar el duplicado de informacién.

- Mas eficacia de los equipos y servicios.

- Mayor economia en los gastos derivados del transporte.

- Optimizar procesos administrativos, por simplificaciéon de los circuitos de

peticidn, reduccion de errores administrativos, etc.

Para el sistema
sanitario

- Mejor utilizacion y aprovechamiento de los recursos.

- Analisis cientificos y estadisticos mas faciles.

- Mejor gestion de la salud publica.

- Recursos adicionales para la ensefianza.

- Fomentar la equidad llevando la atencién a las areas aisladas.

- Favorecer la universalidad del acceso a la asistencia sanitaria.

- Apoyar al desarrollo de un nuevo modelo sanitario, centrado en el paciente.
- Aumento de la eficiencia del sistema mediante la optimizacién de los

recursos asistenciales, la mejora de la gestiéon de la demanda, la reduccidn
de las estancias hospitalariasy la disminucién de las repeticiones de actos
médicos, asi como de los desplazamientos.

- Aumentar la accesibilidad de la informacién a todos los niveles asistenciales.

Para el Medio
Ambiente

- Reduccién de la huella de Carbono disminuyendo el uso de papeleria

Tabla 14. Beneficios de la telemedicina.

60 Joseba Rabanales Sotosa, Ignacio Parraga Martineza, Jesus Lopez-Torres Hidalgoa, Fernando Andreés Pretela,
y Beatriz Navarro Bravoa, “Tecnologias de la Informacién y las Comunicaciones: Telemedicina’, REV CLIN MED
FAM, vol. 4 (1), pp. 42-48,2011.
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= @
Por su contraparte, los potenciales inconvenientes de la telemedicina son: > g
3¢
|~ | inconvenentesDElaTELemeDIcNA  [EEESRG
T o
1 Menor exactitud de ciertas imagenes trasmitidas con telemedicina en relacién con < 9
las imagenes originales, si las TICs no son las adecuadas. O >
£
.9
5 Riesgos ligados con la seguridad y la confidencialidad en la relacién médico-usuario 8
mediante interfaces. c
9
[0]
3 Aumento de la demanda a los especialistas, pudiéndose llegar a no poder satisfacer =
el elevado volumen asistencial de usuarios.
4 Los programas utilizados en telemedicina deben compararse con otras alternativas,
asegurandose de ofrecer servicios de gran rapidez son a su vez servicios viables.
5 Riesgo de pérdida de datos e imagenes debido a la compresién de dichos datos para
aumentar la velocidad de transmisién.
6 La tecnologia e infraestructura deben estar lo suficientemente desarrolladas para
soportar la implantaciéon de la telemedicina a gran escala.
7 La implementacidn de los sistemas de telemedicina depende de una adecuada
infraestructura de telecomunicaciones.

Tabla 15. Potenciales inconvenientes de la telemedicina.

Escucha episodio N° 7
de “Conecta SALUSS Digital” en Spotify.

Valeria Elizama Vergara

Coordinadora Salud digital, Vicerrectoria
Académica

Universidad San Sebastian
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CAPITULO VII:
Plan de salud digital en el mundo

1. Plan de salud digital de Chile y el Mundo

La Salud Digital ha demostrado su capacidad para mitigar brechas geograficas,
optimizar procesos clinicos y administrativos, y mejorar la calidad de la atencion
sanitaria al reducir tiempos de espera y costos de traslado. Esto impacta directamente
en la promocion, prevencion, diagnostico, tratamiento, seguimiento y rehabilitacion
de la salud a lo largo de la vida.

Durante la pandemia de COVID-19, organismos internacionales recomendaron
incorporar herramientas de telesalud para enfrentar los desafios sanitarios, favoreciendo
el distanciamiento social, capacitando en la deteccidon de casos sospechosos y
promoviendo el uso de certificados de vacunaciéon electrénicos.

En Chile, dadas sus caracteristicas geograficas y demograficas, que dificultan el acceso
a grandes centros urbanosy presentan una poblacidon envejecida con alta demanda
de especialistas, la adopcion de tecnologias de la informacion y comunicacion en
salud es crucial. Estas herramientas permiten mejorar el acceso, la oportunidad y
la continuidad de la atencién clinica, aprovechando sus multiples beneficios para
satisfacer las necesidades de la poblacion.

La tercera Encuesta Mundial sobre eSalud (2016)*", realizada por el Observatorio
Mundial de eSalud de la OMS, se centro en el uso de la eSalud para apoyar la cobertura
universal de salud (CUS). Destacd como la eSalud facilita el acceso a servicios de
salud en poblaciones remotasy marginadas a través de la telesalud y la salud movil
(mSalud). También contribuye a la capacitacion del personal sanitario mediante
aprendizaje virtual, mejora el acceso a la educacién, especialmente para usuarios
aislados, y optimiza el diagndstico y tratamiento mediante el uso de registros
electronicos de salud precisos.

Los objetivos de la encuesta fueron medir el progreso global en el desarrollo de la
salud en lineay comparar los resultados con estudios previos, identificando barreras
actuales y explorando tendencias futuras.
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TEMA DESCRIPCION

eSalud

Uso de Internet y tecnologias en salud para mejorar acceso, eficiencia y
calidad. Requiere politicas nacionales, colaboracién publico-privada, formacién
especializada y nuevas practicas organizativas. Mejora sistemas de alerta
tempranay respuesta.

Registros
Electrénicos de
Salud (RES)

Archivos digitales centrados en el usuario que incluyen historial clinico,
tratamientos, alergiasy resultados. Su éxito depende de estrategias nacionales,
identificacion Unica, legislacién adecuada e infraestructura tecnoldgica.

Interoperabilidad

Uso de estandares internacionales (CIE, DICOM, HL7) para facilitar la integracién
de datos y servicios transfronterizos.

Barreras y Retos

Falta de financiacién y resistencia al cambio. Desafios lingUisticos en poblaciones
indigenasy la necesidad de adaptacion cultural.

Ejemplos
Regionales

Paises como Chile y Uruguay implementan RES con soluciones centralizadas
bajo regulacién ministerial, facilitando la integracién con aplicaciones maviles
para personalizar servicios de salud.

Tabla 16. Barreras actuales y tendencias futuras.

Ejemplos de casos exitosos

Caso de éxito: Programa Salud responde, Chile

“El programa ‘Salud Responde (600 360 7777) es la plataforma telefénica del Ministerio de Salud
Chileno encargados de brindar informacién, apoyo y educacién en salud a todo el pais”. Es un
servicio que brinda apoyo continlo centrado en las personas, familias y comunidades, ofreciendo
atencién personalizada y de calidad a los usuarios las 24 horas al dia, los 365 dias al afo. “Esta
compuesto por un equipo multidisciplinario (médicos, enfermeras, matronas y psicélogos, entre
otras) y se enfoca en orientar a los usuarios respecto a los derechos y beneficios que ofrece la red
de salud”. Los servicios que ofrecen son los siguientes: orientacién sobre temas administrativos
(lugares y horarios), recepcién de solicitudes ciudadanas, consultas de salud, apoyo a la gestién
profesional en salud, asistencia en urgencias de salud, y apoyo a la gestién de la red salud, apoyo
en situaciones de emergencias y desastres.

Tabla 17. Caso de éxito: Programa Salud responde, Chile.

La telesalud es una innovacion tecnoldgica, cultural y social que mejora el acceso a
los servicios sanitarios, optimiza la eficiencia organizativa y eleva la calidad asistencial.
Su implementacién requiere estrategias y politicas nacionales que promuevan la
colaboracion intersectorial y aborden el desafio de la interoperabilidad entre sistemas
de informacion. Ademas, es fundamental desarrollar un modelo basado en buenas
practicas que incluya aspectos tecnoldgicos, explicativos y formativos para garantizar

su eficacia.

CAPITULO VII:

Plan de salud digital en el mundo
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Caso de éxito: Proyecto de Telemedicina Rural, Perd.

El proyecto financiado por el Ministerio de Transportes y Comunicaciones de Peru se fundamenta
en la creacion de una red integral de comunicaciéon que ponga en contacto Hospitales de referencia,
con centros de salud y centros de investigaciéon especializados. Todos los centros implicados tienen
sistemas de videoconferencia HD, pantalla LCD, sistemas de sonido, Micréfono y equipo informatico.
Asimismo, al centro de salud situado en la zona rural, junto al equipamiento anterior, también se
le dota de un equipamiento tecnolégico propio del dmbito de la salud, como: sonda abdominal,
otoscopio, dermatoscopio, y oftalmoscopio. La red permite el desarrollo de videoconferencias en
tiempo real entre el médico rural y un médico especialista (de diversas areas), para resolver dudas
locales que agilizan y mejoran la precisién del diagndstico hecho al paciente.

CAPITULO VII:

Plan de salud digital en el mundo

El proyecto busca los siguientes objetivos:

1) Permitir la atencién remota en salud, disminuyendo el tiempo de atenciéon de las enfermedades
en las zonas rurales del pais, disminuyendo el indice de casos clinicosy emergenciasy mejorando asi
la capacidad resolutiva de salud mediante la implantaciéon de un sistema de Telemedicina Nacional.

2) Integrar las iniciativas, trabajos y proyectos que se estan desarrollando con relaciéon a la
telemedicing, a fin de optimizar recursos, evitar dobles esfuerzos, gastos y desarrollar un trabajo
conjunto, enmarcado bajo un Plan Nacional de Telemedicina.

Tabla 18. Caso de éxito: Proyecto de Telemedicina Rural, Perd.

Caso de éxito: La telemedicina y el Hospital de Nifios de Pittsburgh, Colombia.

La escasez de médicos especialistas en cardiologia pediatrica es algo que ocurre Colombia, donde
existe una necesidad de profesionales de esta rama. La elevada necesidad de este tipo de este tipo
de servicios fue la causa de que en el afno 2010 el Hospital de Nifios de Pittsburgh (UPMC) inicié
Su programa internacional de telemedicina. El primer acuerdo de colaboracién se firmé con el
Hospital Infantil Valle del Lili, Cali, para proporcionar servicios de consulta a los profesionales locales.
Después de explorar opciones via satélite y por cable, la organizacion decidid proporcionar servicios
de telemedicina a través de Internet. El uso de una linea segura y cifrada donde los especialistas
cardiacos hacen rondas diarias con los médicos en Caliy ayudan con casos especificos. Las cdAmaras
de alta definicion hacen que sea facil para los proveedores en Pittsburgh ver todo —los monitores, los
médicos tratantes e incluso los usuarios—lo que les permite prestar asesoramiento clinico preciso.
Ellos tan solo reciben el asesoramiento, pero son en Ultima instancia los encargados de prescribir
el tratamiento correspondiente. Actualmente, el Hospital de Pittsburgh ha establecido acuerdos
con tres hospitales en Colombia para asesorar a través de la telemedicina, ademas, esta tratando
de ampliar su programa a un hospital de la Ciudad de México y otro en Italia, proyectando proveer
en un futuro cercano mas de 800 intervenciones anuales.

Tabla 19. Caso de éxito: La telemedicina y el Hospital de Nifios de Pittsburgh, Colombia.

La salud movil (mSalud) utiliza dispositivos moviles como smartphones y equipos
inaldmbricos para mejorar la practica médica y la salud publica, facilitando la
adherencia al tratamiento, el manejo de enfermedades cronicas, la supervision remota
de usuarios y la recoleccion de datos clinicos. Su éxito depende de politicas que
garanticen seguridad, privacidad y calidad, junto con la capacitacion de profesionales
Yy usuarios para un uso adecuado. Ademas, empodera a los usuarios en la gestion de
su salud, promoviendo habitos saludables y permitiendo intervenciones efectivas
basadas en datos recopilados. Este enfoque ha transformado la medicina moderna,

e SALUD DIGITAL EN LA ACADEMIA
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Caso de éxito: BONIS: un sistema de vigilancia epidemiolégica, Paraguay.

Paraguay es un pais en desarrollo que esta aborda la vigilancia epidemiolégica basada en la
comunidad con las nuevas oportunidades que ofrecen las TICs orientadas a la salud. Desde 1998,
las enfermedades transmitidas por vectores como el dengue han causado varias epidemias en
Paraguay, llegando a 11.212 casos confirmados de dengue en 2010. A comienzos de ese afno, en la
zona del Centro de Ayuda Mutua y Salud para Todos (CAMSAT) del Bafiado Sur, de Asuncién, se
implemento el Sistema Bonis.

CAPITULO VII:

Plan de salud digital en el mundo

El CAMSAT se basa en la busqueda rutinaria de posibles casos febriles mediante visitas domiciliarias,
realizadas por las agentes comunitarias adscritas a la Unidad de Salud Familiar (USF). Cada una de
las diez agentes comunitarias tiene asignada 150 hogares, y los resultados de sus visitas domiciliarias
guedan recogidos en documentos en papel que posteriormente son enviados mediante medios
tradicionales como (papel, correo interno, fax, etc.) a la Direccién General de Vigilancia de la Salud
del Ministerio de Salud (DGVS).

El sistema Bonis se fundamenta en la introduccioén de la telefonia mévil como elemento catalizador
para transformar la busqueda rutinaria de posibles casos febriles en una accién proactiva, y también
la utilizacion de tecnologias web y bases de datos para el registro de usuarios y su correspondiente
seguimiento por el personal sanitario.

El sistema telefdnico desarrollado mediante el disefio del mdédulo Interactive Voice Response
tiene la capacidad de registrar, clasificar y priorizar de forma automatica los casos febriles con
sospecha de proceder de ciertas enfermedades como: dengue, fiebre amarilla, hanta, leptospirosis
y paludismo. El primer paso comienza cuando el sistema atiende a la llamada del usuario con una
serie de 9 preguntas sobre signos y sintomas en sus dos versiones, castellanoy guarani. Registrada
la informacidn, el siguiente paso es gestionar la informacidn de forma adecuaday eficaz, articulando
las acciones que permitan detectar un caso febril y el bloqueo domiciliario. Para ello, Bonis ha
desarrollado un mddulo web gestor de informacidn para este fin, La aplicacidon ofrece tres tipos
de servicios accesibles: 1) Servicio Llamadas-Usuarios-Seguimiento, 2) Servicio Notificacion y 3)
Servicio de Informacidn y Gestidn. Con todo ello se genera una ficha electrénica sobre sindrome
febril agudo para que sea cumplimentada via web por los facultativos.

Tabla 20. Caso de éxito: BONIS: un sistema de vigilancia epidemioldgica, Paraguay.

La participacion de las personas mediante la salud movil aborda retos actuales de
los sistemas sanitarios, como la falta de capacitacion del personal, los presupuestos
limitados y la escasa voluntad politica en algunos paises. El aprendizaje virtual, que
emplea tecnologias de la informacion y comunicacion (TIC) y medios sociales, mejora
la calidad educativay amplia el acceso a la formacioén, especialmente para personas
geograficamente aisladas o con recursos limitados. Esta metodologia beneficia a
estudiantes, profesionales de salud, usuarios, sus familias y gestores, optimizando el
uso de recursos educativos y promoviendo el aprendizaje en linea para mejorar los
conocimientos y habilidades de los profesionales, contribuyendo asi a la cobertura
universal de salud y al fortalecimiento del aprendizaje continuo.
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Proyecto AIEPI: la Convergencia entre lo Publico y Privado, Colombia.

El proyecto “Atencién integrada a las enfermedades prevalentes de la infancia” (AIEPI) esta basado
en la formacién y capacitacion al personal sanitario, y a la comunidad en general sobre cémo
prevenir enfermedades en niflos de O a 5 afos. Este proyecto constituye una iniciativa del Programa
de telesalud de la Universidad de Caldas (Colombia), con la financiacién del Ministerio de Salud y
Proteccién Social, y con el apoyo de la OPS/OMS, surge como una respuesta al problema de la alta
mortalidad infantil que se observa en determinadas zonas de Latinoamérica.

CAPITULO VII:

Plan de salud digital en el mundo

La capacitaciéon presencial del personal de referencia es un problema afiadido, dado su elevado
costo (1000 USD por persona), ademas de las elevadas dificultades de acceso geografico a la zona.
En su primer afo se formd a 2500 médicos y enfermeras de Colombia.

En la actualidad, el proyecto se encuentra en una segunda fase, Proyecto AIEPI Latinoamérica,
siendo su objetivo la formacidén masiva de personal sanitario de toda Latinoaméricay el Caribe. Se
prevé que a través de la plataforma de educacion virtual de telesalud de la Universidad de Caldas
se pueda ofrecer formacidon a mas de 100.000 profesionales. La financiacién y sostenibilidad del
proyecto pasa por la creacidon de una red donde se implicarian Organizaciones Internacionales,
Ministerios de salud de los diferentes paises, y empresas privadas.

Tabla 21. Proyecto AIEPI: la Convergencia entre lo Publico y Privado, Colombia.

Las redes sociales facilitan la interaccion entre individuos, permitiendo diversas
relaciones a través de plataformas generales como Facebook, Instagram y Twitter,
asi como profesionales como LinkedlIn, AnestesiaR y ResearchGate. Es fundamental
establecer directrices claras sobre su uso en la medicina para maximizar su impacto
positivoy la confianza publica en el sistema de salud, apoyadas por politicas basadas
en evidencia. Ademas, se debe promover la educacion de los profesionales de salud
sobre cdémo estas redes pueden contribuir a su desarrollo, fortalecer sus competencias
digitales y apoyar areas como la promocioéon de la salud, autocuidado y gestion de la
ruta del paciente, creando redes de conocimiento y comunidades terapéuticas que
beneficien a los usuarios, siempre respetando las normativas éticas y de privacidad.

Caso de éxito: E-patient Dave: La ayuda de usuario a paciente, USA.

E-patient Dave, es un portal creado para la ayuda recibida de otros usuarios a través de la web
acor.org para superar un proceso de cancer de rifidn. Esta web congrega a usuarios con cancer,
cuidadoresy familiares, que comparten informacién sobre sus dolencias y tratamientos, y fueron
ellos quienes le recomendaron buscar un centro especializado. Segun afirma el creador deBronkart
en una entrevista realizada en un prestigioso programa de TV norteamericano, “fueron los usuarios
guienes me aportaron contactos de cuatro médicos que podian administrarme el farmaco”. Dos
meses después, los tumores redujeron su tamafo “.

El sitio web de E-patient Dave materializa conceptos en como los usuarios son el recurso mas
subutilizado en el cuidado médico y como otros usuarios pueden orientar.

Actualmente, el portal es una de las referencias mas notables de grupos de enfermos en el mundo,
no solo proporciona gran cantidad de informacién que puede ser de gran utilidad para alguien
quien, por primera vez, toma contacto con la enfermedad, sino que también incluye multitud
de opiniones de usuarios, e incluso alberga algunas comunidades de usuarios, o incluso ofrece
enlaces a centros de referencia e institutos de investigacién y las acciones formativas que estos
desarrollan.

Tabla 22. Caso de éxito: E-patient Dave: La ayuda de usuario a paciente, USA.
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El uso de la tecnologia para gestionar y difundir grandes volumenes de datos de
salud es esencial para promover la cobertura universal de salud, ya que permite
almacenar, procesar y visualizar informacién mas alld de las historias clinicas y las
imagenes radioldgicas. Analizar y reutilizar estos datos ofrece insights valiosos que
mejoran los servicios y respaldan la toma de decisiones. Es crucial que los gobiernos,
en colaboracién con ministerios de salud, justiciay reguladores de privacidad, lideren
la gobernanza de los datos a nivel nacional, protegiendo la privacidad y promoviendo
opciones financieras para la investigacion cientifica. La analitica de grandes datos
tiene el potencial de reducir costos en atencion sanitariay proporcionar datos precisos
para la investigacion, pero este potencial se limita si no se identifican aplicaciones
practicas en los sistemas de salud. Por ello, es necesario implementar politicas que
regulen su uso, garantizando siempre la privacidad y proteccién de los datos.

Caso de éxito: Generador estadistico de neonatos, Panamd.

El proyecto “Generador estadistico de neonatos” se centra desde el 2013 en el analisis de la
mortalidad neonatal en el Hospital Materno Infantil Domingo de Obaldia, iniciativa publico privada
entre el Hospital y el CICITIC (Centro de Investigacién, Desarrollo e Innovacién en Tecnologias de la
Informacion y las Comunicaciones) de la Universidad Tecnolégica de Panama, que busca obtener
informacion veraz y precisa a través estudios estadisticos analiticos sobre las patologias de los
neonatos, usando algoritmos de mineria de datos.

Los objetivos especificos eran:
Revisar las caracteristicas demograficas y clinicas de las defunciones neonatales producidas.
Contrastar las caracteristicas de estas muertes con las de otras instituciones de salud.

Evaluar la letalidad neonatal por peso de nacimiento ocurrido en la institucion.

Tabla 23. Caso de éxito: Generador estadistico de neonatos, Panamada.

Abordaje de la transformacion digital en salud para reducir la brecha digital

La transformacion digital implica la integracion de la tecnologia en todos los ambitos
de una institucion, acompanada de un cambio cultural que redefine la manera
de operar y agregar valor, tanto para los profesionales de la salud como para los
usuarios que utilizan estos sistemas. En el sector salud, el objetivo principal de la
transformacion digital es mejorar la atencidn sanitaria para todos, garantizando
gue nadie quede rezagado, y promoviendo el desarrollo y la adopcidn de soluciones

(62)

digitales innovadoras. Para ello, La OMS propone estrategias clave® para mejorar

los resultados de salud digital:

62 Clobal strategy on digital health 2020-2025. Geneva: World Health Organization; 2021. Licence: CC BY-NC-SA
3.0 IGO.
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N° ESTRATEGIAS CLAVE PARA MEJORAR RESULTADOS DE SALUD DIGITAL

Promover la investigacion en salud digital, creando y compartiendo evidencia cientifica
y buenas practicas.

CAPITULO VI!I:

Plan de salud digital en el mundo

2 Alfabetizacion en salud digital al colectivo de profesionales de la salud y la ciudadania.

Establecer una agenda para la salud digital: crear redes de trabajo, promover el dialogo
y el intercambio de conocimientos.

Promover sociedades digitales inclusivas: monitorizar y evaluar la implementaciéon de
4 las tecnologias digitales, identificar soluciones centradas en las personas con enfoque
en igualdad de género y equidad en salud.

Tabla 24. Estrategias clave para mejorar resultados de salud digital.

La transformacion digital en salud requiere ampliar el modelo de Determinantes
Sociales de la Salud (DSS) para incluir los Determinantes Digitales en Salud (DDS), ya
gue ambos pueden generar disparidades en la salud de individuos y comunidades.
Es fundamental considerar la alfabetizacién digital y la brecha digital como nuevos
ejes de desigualdad, junto con factores tradicionales como clase social, género, edad,
etnia y territorio. Los DDS no solo interactuan con los DSS, sino que también crean
nuevos factores que agravan la brecha digital. Por ello, es esencial disehar politicas
y actividades comunitarias que aborden esta brecha a nivel individual y global, con
el objetivo de evitar su expansion y reducirla en lo posible.

El modelo desarrollado por Lalonde y Dahlgreny Whitehead, se alinean con lo definido
por la OMS respeto a las Determinantes Sociales en Salud (DSS), y lo define como: “las
circunstancias en que las personas nacen, crecen, trabajan, viven y envejecen, incluido
el conjunto mas amplio de fuerzas y sistemas que influyen sobre las condiciones de
la vida cotidiana"® siendo multiples los factores que inciden directamente en ello.
Determinantes digitales en salud (DDS)*": No solo se consideran los determinantes
clasicos descritos por Dahlgren y Whitehead, sino que también se identifican nuevos
determinantes que generan una brecha digital. Es fundamental implementar
acciones que prevengan el ensanchamiento de esta brecha y, en la medida de lo
posible, contribuyan a su reduccion.

63 De La Guardia Gutiérrez, Mario Alberto, & Ruvalcaba Ledezma, Jesus Carlos. (2020). La salud y sus
determinantes, promocion de la salud y educacion sanitaria. Journal of Negative and No Positive Results, 5(1),
81-90.

64 Josep Vidal-Alaball, Iris Alarcon Belmonte, Robert Panadés Zafra, Anna Escalé-Besa, Jordi Acezat Oliva, Carme
Saperas Perez, Abordaje de la transformacion digital en salud para reducir la brecha digital, Atencién Primaria,
Volume 55, Issue 9, 2023, 102626, ISSN 0212-6567. q—
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llustracién 48. Modelo de los determinantes digitales en salud adaptado del modelo de
determinantes sociales de la salud de Dahlgren y Whitehead.

Al analizar el modelo del arco iris de Dahlgren y Whitehead, es posible identificar

aspectos clave relacionados con la transformacioén digital en la salud, distribuidos

en distintos niveles:

Condiciones socioeconémicas, culturales

y ambientales:
La transformacion digital en salud requiere cumplir con la legislacion
y proteccion de datos, asegurar la aceptacion de la historia médica
informatizada y garantizar una infraestructura adecuada,
promoviendo asi una implementacién efectiva y equitativa.

Condiciones de vida y trabajo, ambiente
laboral y otros factores:
spec os El monitoreo laboral mediante sensores biométricos y asistentes
digitales se asocia con mayor estrés, intencion de rotacion y peor
salud mental. Ademas, las condiciones socioeconémicas impactan el
c I aves de Ia acceso a internet, limitando la telemedicina en éreas rurales.

transformacion
digital °

Redes sociales y comunitarias:

Es clave mejorar la capacidad técnica y el conocimiento digital para
enfrentar la desinformacion sanitaria en redes sociales,
especialmente en personas mayores, con menor educacién e
ingresos reducidos, quienes presentan mayor dificultad para
interpretarla criticamente.

Estilos de vida individuales:

Las herramientas digitales pueden promover la salud, pero
también presentan riesgos como el sedentarismo digital y el
uso excesivo de pantallas, especialmente en jévenes, asociado
a problemas de salud mental. Sin embargo, si se utilizan
correctamente, pueden estimular la actividad fisica.

llustracién 49. Aspectos claves de la trasformacién digital.

Es necesario abordar estos desafios de manera integral, aprovechando las oportunidades

de la transformacion digital mientras se mitigan sus efectos negativos, con el objetivo

de promover una salud equitativa y sostenible.

CAPITULO VII:

Plan de salud digital en el mundo
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Brecha Digital:

La Organizacion de las Naciones Unidas, en su Hoja de Ruta para la Cooperacion
Digital, advierte que las brechas digitales “reflejan y amplifican las desigualdades
sociales, culturales y econdmicas existentes”®. Por ejemplo, en dos de cada tres paises,

CAPITULO VII:

Plan de salud digital en el mundo

los hombres utilizan internet con mayor frecuencia que las mujeres. Ademas, colectivos
como migrantes, refugiados, personas mayores y poblaciones rurales enfrentan un
acceso significativamente limitado a la red, lo que acentuda su exclusion digital.

La brecha digital es |la desigualdad en el acceso, uso e impacto de las tecnologias
de la informacién y comunicacion (TIC) entre distintos grupos sociales. Aunque el
acceso a computadores e internet continda expandiéndose, persisten desigualdades

significativas que requieren un enfoque colaborativo para ser superadas. Es fundamental
conformar equipos interdisciplinarios, incluyendo profesionales de salud, técnicosy
especialistas en seguridad informatica, para garantizar que las tecnologias digitales
sean accesiblesy promuevan el bienestar. Esta brecha abarca diversas dimensiones,
como el acceso, el uso, la edad, el género, la discapacidad y la ruralidad, reflejando
la necesidad de estrategias especificas para abordar cada una de ellas

Brecha digital de acceso:

Este tipo de brecha digital se refiere a la imposibilidad de ciertos grupos para acceder
a las tecnologias de la informacidn y la comunicacion (TIC). Sus causas son diversas,
pero suelen estar relacionadas con desigualdades socioeconémicas entre diferentes
grupos de poblacion o paises.

e SALUD DIGITAL EN LA ACADEMIA
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Entre las principales causas destacan:

llustracién 50. Principales causas de la brecha digital de acceso.

Brecha digital de uso

La brecha de uso surge por la carencia de habilidades digitales necesarias para
aprovechar las TIC, tanto en el ambito personal como profesional.

Esta falta de formacion tiene importantes consecuencias, como:

La exclusion de oportunidades laborales mas cualificadas.

La marginacion de una parte significativa de la poblacion de servicios esenciales,
como la gestion de citas médicas o la realizacion de tramites administrativos,
gue contribuyen a mejorar la calidad de vida de quienes los utilizan.

Brecha digital de género

La brecha digital de género refleja un menor acceso de las mujeres a las TIC en
comparacion con los hombres. En 2023, la ONU propuso recomendaciones para
lograr un futuro digital equitativo, abordando la falta de modelos femeninos en las
carreras tecnoldgicas y promoviendo politicas publicas para reducir esta brecha a
lo largo de la vida.
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Recomendaciones de ONU Mujeres para asegurar un futuro digital equitativo:

Frenar las barreras de acceso basadas en el género con la subvencién de teléfonos inteligentes,
ordenadores portatiles y ofertas de planes de bajo coste para mujeres y nifias, apoyandolas
en las areas de la ciencia, la tecnologia, la ingenieria y las matematicas (del inglés Science,
Technologies, Engineering and Mathemathics, STEM).

CAPITULO VII:

Plan de salud digital en el mundo

Romper los estereotipos que se arrastran en las dreas STEM.
Detectar y actuar sobre los obstaculos del abandono o disuaden a las mujeres en las STEM.

Actuar en politicas para un salario minimo vital, leyes contra la discriminacién salarial y sistemas
de proteccion social que resuelvan las discrepancias entre las cargas de trabajo doméstico y
cuidados de las mujeres y de los hombres.

Crear una tecnologia que satisfaga las necesidades de las mujeresy las nifias, siendo primordial
aplicar procesos de disefio y regulacion anclados en los derechos humanos.

Centrarse en la voz de las mujeres marginadas y vulnerables.

Incluir a profesionales de las ciencias sociales y del comportamiento y a especialistas en
derechos humanos en el disefio de las nuevas herramientas digitales.

Promover auditorias obligatorias de inteligencia artificial a fin de minimizar brechas digitales
en este sector.

Acabar con la violencia de género facilitada por la tecnologia para evitar que las mujeres y
nifias se autocensuren ante el uso de plataformas digitales.

Tabla 25. Recomendaciones de ONU Mujeres para asegurar un futuro digital equitativo.

Brecha digital en personas con discapacidades

La brecha digital en personas con discapacidad refleja desigualdades en el acceso a
internet y las TIC. Un estudio de 2020, realizado por la Fundaciéon ONCE e ILUNION
en Espana, destacd la falta de participacion de este grupo en el disefo de soluciones
de salud digital, recomendando regular su inclusion para mejorar el acceso y la
eficiencia en la atencion sanitaria.

Brecha digital en personas mayores

En general, solo un pequeno porcentaje de las personas mayores en América Latina
utilizan Internet, entre quienes lo hacen son usuarios frecuentesy la mayoria se conecta
a diario, se ha vuelto algo mas cotidiano solo en aquellos que la han adoptado. El
“Centro para envejecer mejor” del Reino Unido en el ano 2018, desarrollo un Articulo
el cual describe los ocho puntos clave para buenas practicas en la formacion para
personas de edad avanzada en temas digitales, son los siguientes:
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Puntos claves para buenas prdcticas en la formacion en temas digitales para personas de edad
avanzada:

1. Flexibilidad y relevancia: es mejor centrarse en cursos que ayuden a las personas a hacer las cosas
que necesitan y quieren hacer en linea que en cursos de habilidades.

CAPITULO VII:

Plan de salud digital en el mundo

2. Ritmo correcto: aquellas personas mayores que estudian temas digitales tendran diferentes
habilidades para captar informacion y progresaran en su aprendizaje a diferentes ritmos. Es
importante que el soporte sea receptivo a las necesidades individuales del alumnado.

3. Repeticion y reflexion: crear un espacio para la repeticion es esencial para permitir que las
personas consoliden el aprendizaje y generen confianza para completar las tareas, siendo esencial
reconocer y reflexionar sobre los éxitos conseguidos en cada fase del aprendizaje.

4. Ellenguaje correcto: el uso excesivo de términos técnicos puede ser confuso y contraproducente.
Se debe utilizar un lenguaje sencillo que se centre en la tarea que se esta completando.

5. Apoyo reciproco: una fuerte relaciéon entre docente y alumnado es clave para generar confianza.

6. Tiempo para construir relaciones: el equipo docente que dedica tiempo a construir comunicaciony
la confianza podran mantener mejor el interés del alumnado en lo digital y aumentar su autoeficacia.

7. Apoyo continuo: el apoyo debe ser continuo y estructurado en un marco abierto, permitiendo
gue el alumnado regrese con preguntas y problemas.

8. Co-disefo: es fundamental involucrar a las personas usuarias en la configuracion y el disefio
de todos los servicios.

Tabla 26. Puntos claves para buenas prdcticas en la formacion en temas digitales para personas
de edad avanzada.

Brecha digital en el mundo rural

La brecha digital rural se debe a limitaciones de conectividad. En 2023, Espana
lanzd el programa UNICO para llevar fibra 6ptica y 5G a estas zonas, impulsando la
telemedicina. Es clave considerar los Determinantes Digitales y Sociales en Salud
para garantizar acceso y equidad tecnoldgica.

Escucha episodio N° 8
de “Conecta SALUSS Digital” en Spotify.

Carolina Ibanez Gonzalez
Matrona
Directora de NTTA Europa y Latam
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CAPITULO VIII:
Calidad, seguridad y prestaciones a distancia y telemedicina

1. Calidad y Seguridad en Salud Digital

En Chile, la falta de acceso al historial clinico de usuarios nuevos dificulta la atencion.
La modificacion de la Ley N°20.584 exige la interoperabilidad de fichas clinicas,
asegurando su integracion y resguardo por 15 anos. Aunque esto mejora el acceso
a la informacion, también plantea desafios en ciberseguridad, calidad asistencial
y proteccion de datos. La digitalizacion requiere politicas de seguridad, gestion de
riesgos y la participacion activa de los equipos de salud para garantizar eficiencia y
mejora continua. Para ello, se debe definir lo siguiente:

Estandares de calidad asistencial

Explorar los criterios y normas que garantizan una

— atencion de salud de alta calidad en un entorno
E@ digital.

Estandares de
calidad

asistencial Analizar las medidas y protocolos para proteger la
informacion de salud digital, incluyendo datos
personales y clinicos.

% Seguridad del paciente

Seguridad de la informacién

Evaluar las practicas y tecnologias que aseguran la
q seguridad del paciente en un entorno digital, como la
Seguridad de la guric pacte gitar, cor
X » precision en el registro de datos y la prevencién de
informacion errores médicos.

Seguridad del
paciente

llustracion 51. Retos en ciberseguridad, calidad asistencial y proteccion de la informacion.

Los estandares juegan un papel crucial en la planificacién, diseno, implantacion,
operacion y gobernanza de la salud digital. Ayudan a garantizar que los datos se
recopilan, almacenan y comparten de manera consistente, lo cual es esencial para
la integracion de los sistemas de informacion sanitaria. También proporcionan un
marco para el desarrollo de la interoperabilidad entre sistemas, lo que permite que
los datos de salud de un usuario puedan ser compartidos entre profesionales de
diferentes organizaciones, conservando su significado y contexto original, permitiendo
de este modo la continuidad asistencial entre niveles y entre distintas jurisdicciones.
Ademas, contribuyen de forma fundamental a la mejora del acceso, la calidad y
seguridad de la atencion sanitaria, asi como a facilitar las actividades de investigacion
clinica, epidemiologia y salud publica® . Debemos reforzar que, en salud digital, “la
informacioén y las personas son los principales activos de una organizacion y estan
directamente relacionadas con la calidad y ciberseguridad”.

66 La Asociacion Espanola de Normalizacion (UNE). (2023). Estandares para la salud digital.
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Estandares de seguridad del usuario aplicados a la salud digital

La seguridad del paciente, es asegurar que las tecnologias utilizadas no introduzcan

riesgos adicionales a la atencion médica y que contribuyan a la mejora de la seguridad

en la atencion.

Interoperabilidad de sistemas

Garantizar que los sistemas de salud
digital sean interoperables para evitar
errores en la transferencia de
informacién entre diferentes
plataformas.

Areas clave
dela

seguridad del
paciente

Alertas y recordatorios clinicos

Utilizacion de sistemas de soporte de
decisiones clinicas que proporcionen
alertas y recordatorios para prevenir
errores médicos atribuibles a falta o
equivocacion en la informaciéon en
salud.

Illustracion 52. Areas claves de la seguridad del usuario.

Estrategias para mejorar la seguridad del paciente:

Evaluacion y gestidon de riesgos

. Identificar, evaluar y gestionar los riesgos
asociados con el uso de tecnologias
digitales en la atencion médica.

Involucrar a los pacientes

. Fomentar la participacion de los pacientes
en su atencidn a través de plataformas
digitales, proporcionando educacién y pacientes
herramientas para la autogestion de la
salud en un entorno seguro, accesible y
adecuado al contexto etario, cultural y
econémico.

Involucrar a los

Mejora continua

. Implementar un enfoque de mejora
continua para evaluar y mejorar
constantemente las practicas y
tecnologias de seguridad del paciente en
salud digital, mas aun cuando la
tecnologia avanza y se desarrolla de
manera rapida.

llustracion 53. Estrategias para mejorar la seguridad del paciente.

gestion de riesgos

Precision en el registro de datos

Implementar tecnologias y procesos que
aseguren la entrada precisa y completa de
datos clinicos.

Telemedicina y monitoreo remoto

Asegurar que los dispositivos y plataformas
telemdticas, cumplan con los estandares de
seguridad y eficacia para evitar riesgos en la
atencion remota, calidad en audio y video,
seguridad en la grabacion de la atencidn.

Evaluacion y

Mejora continua
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Gestion de riesgos en salud digital

La gestiéon de riesgos en salud digital es un proceso critico que implica identificar,
evaluar, mitigar y monitorear los riesgos asociados con el uso de tecnologias digitales
en la atenciéon médica, con el aumento de la digitalizacién, y se deben desarrollary
aplicar estrategias robustas para garantizar la seguridad del usuario y la integridad
de los sistemas de salud.

Propésito de la gestion de riesgos

La gestidn de riesgos en salud digital tiene como objetivo minimizar los posibles
impactos negativos que las tecnologias digitales pueden tener en la atencion
meédica. Esto incluye riesgos relacionados con la ciberseguridad, interoperabilidad
de los sistemas, y la fiabilidad de los dispositivos médicos. Esta podemos evaluarla
de la siguiente manera:

A. Identificacion de riesgos: Es el primer paso en cualquier proceso de gestion
de riesgos, incluye métodos y herramientas que permite identificar, detectary
catalogar riesgos o posibles amenazas en sistemas de salud digital, incluyendo
la ciberseguridad y fallos tecnoldgicos, que podrian afectar la seguridad y
calidad de las prestaciones en salud digital.
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Métodos y herramientas para la identificacion de riesgos:

Analisis FODA (Fortalezas,
Oportunidades, Debilidades,
Amenazas): Utilizado para
identificar riesgos internos vy
externos que podrian afectar los
sistemas de salud digital.

CAPITULO VIII:

Calidad, Seguridad y Prestaciones a Distancia y Telemedicina

Mapeo de procesos: Permite
identificar puntos criticos en los
procesos donde pueden surgir
riesgos.

Revision de incidentes pasados:
Andlisis de incidentes anteriores
para identificar patrones y areas
de riesgo recurrentes.

llustracion 54. Métodos y herramientas para la identificacion de riesgos.

B. Evaluacion de riesgos: Tras identificar el riesgo, es necesario evaluarlo para
determinar su probabilidad e impacto en la atencién en salud, priorizando y
concentrando los recursos en quienes tienen mayor potencial dano, para ello
se deben utilizar técnicas para evaluar la probabilidad e impacto de los riesgos

Andlisis cualitativo de riesgos:
Evaluacion de los riesgos
basada en la experiencia y el

identificados, priorizando aquellos con mayores consecuencias potenciales.
juicio de expertos, asignando
niveles de probabilidad e

O impacto.
Andlisis cuantitativo de riesgos:
Uso de datos numéricos y
estadisticas para calcular la
probabilidad y el impacto de los
riesgos.
Matrices de riesgo: Herramientas
visuales que ayudan a clasificar y
priorizar los riesgos en funcién de
su probabilidad e impacto.

llustracion 55. Evaluacion de riesgos.
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C. Mitigacion de riesgos: Implica desarrollar e implementar estrategiasy practicas
para reducir la probabilidad y el impacto de los riesgos identificados, incluyendo
politicas de seguridad, capacitacion y uso de tecnologias avanzadas.

Estrategias de mitigacion de riesgos:

Implementacion de politicas de
seguridad: Desarrollo de politicas y
procedimientos claros para gestionar y
proteger la informacién de salud
digital. Capacitacion y concienciacion:
Formacién continua del personal en
practicas de seguridad y manejo de
riesgos, recordemos que el factor
humano es considerado el mayor

Uso de tecnologias avanzadas: . . L
riesgo en el uso de la informacion.

Implementacién de tecnologias como
el cifrado de datos, firewalls, vy
sistemas de deteccién de intrusiones
para proteger los sistemas de salud
digital. Redundancia y respaldo:
Establecimiento de sistemas de
respaldo y planes de contingencia para
asegurar la continuidad del servicio en
caso de fallos tecnoldgicos.

llustracién 56. Estrategias de mitigacién de riesgos.

D. Monitoreo y revision continua: Esenciales para mantener la eficacia de las
estrategias de gestidon, asicomo de relevancia en el monitoreo constante de los
riesgos vy la revision de las estrategias de mitigacion para adaptarse a nuevas
amenazasy desafios. Esto implica una evaluacion periodica de los riesgosy las
medidas de mitigacion, asicomo la adaptacion a nuevas amenazasy cambios
en el entorno tecnoldgico.

Importancia del monitoreo continuo:

Deteccion temprana de incidente
Monitoreo en tiempo real para identifice
y responder rdpidamente a incidentes d
seguridad.

Evaluacion de la efectividad: Revisio
periddica de las estrategias de mitigacié
para asegurarse de que siguen siend
efectivas y relevantes.

Adaptacion a nuevos riesgo:
Actualizaciéon constante de las politicas
medidas de seguridad para abord:
nuevas amenazas y vulnerabilidades.

llustracién 57. Importancia del monitoreo continuo
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Mejora continua e indicadores de calidad

La mejora continua en salud digital es un proceso sistematico que optimiza sistemas
y servicios para garantizar innovacion, eficiencia y seguridad centrada en el paciente.
Fomenta un entorno de aprendizaje y adaptacion mediante la integracion de avances
tecnolégicosy mejores practicas. Se basa en modelos definidos, indicadores de calidad
y auditorias para identificar mejoras, implementar cambios y evaluar resultados.

Desarrollo y uso de indicadores:

TIPO DE INDICADOR ‘ DEFINICION

Miden la eficiencia y efectividad de los procesos, como el

Indicadores de proceso . S . )
P tiempo de respuesta a solicitudes de informacion.

EvallUan los resultados finales, como la tasa de errores médicos

Indicadores de resultado . ) .
o la satisfaccién del paciente.

Analizan los recursos disponibles, como la infraestructura

Indicadores de estructura P A
tecnoldgicay la capacitaciéon del personal.

Tabla 27. Indicadores de calidad.

Ejemplos de indicadores de calidad:

NOMBRE DEL INDICADOR ‘ DEFINICION

Porcentaje de profesionales de la salud que utilizan tecnologias

Tasa de adopcion de tecnologia digitales en su practica diaria.

Evaluacion de la satisfaccion de los usuarios y el personal con

Satisfaccién del usuario p L
las tecnologias digitales.

NUmero de incidentes de seguridad relacionados con la

Tasa de incidentes de seguridad informacion digital por periodo.

Tabla 28. Ejemplos de indicadores de calidad.

Las Auditorias y evaluaciones

Son herramientas para asegurar que los sistemas de salud digital cumplan con los
estandares de calidad y seguridad. Estas actividades permiten identificar areas de
mejora y verificar la efectividad de las intervenciones implementadas.
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Importancia de las auditorias regulares:

Cumplimiento de Identificacion de Verificacion de
normativas areas de mejora efectividad
Asegurar que los Detectar debilidades y Evaluar la efectividad de
sistemas de salud digital oportunidades de las medidas de mejora
cumplan con las mejora en los procesos y implementadas y
normativas y estandares tecnologias. realizar ajustes segun

vigentes. sea necesario.

llustracion 58. Importancia de las auditorias regulares.Tipos de auditorias:

Tipos de auditorias:

Auditorias internas: Realizadas por el personal de la organizacidon para evaluar
el cumplimiento interno de politicas y procedimientos.

Auditorias externas: Realizadas por entidades independientes para proporcionar
una evaluacion objetiva del desempeno y cumplimiento.

2. Norma General Técnica N°237 Estandares Asociados a las acciones y
prestaciones de salud a distancia y Telemedicina

Estandares asociados a las acciones y prestaciones de salud a distancia y telemedicina

El Objetivo General de la Norma técnica N°237%” se basa en, establecer los estandares
técnicos que permitan dar cumplimiento a lo establecido en la normativa vigente
sobre la regulacion de las acciones y prestaciones vinculadas a la atenciéon de salud

(68):

realizadas a distancia, por medio o apoyo de TIC. Sus Objetivos especificos son

1. Establecer estandares asociadas a la atencion de salud digital y los sistemas que
lo soportan en cumplimiento de lo dispuesto en la ley N° 20.584 de derechos y
deberes del paciente, de acuerdo a lo previsto en la ley N° 21.541y el Decreto N°
6 que regula las acciones vinculadas a la atencion de salud realizada a distancia,
reglamento de esta ultima ley.

67 (MINSAL,2024). Norma Técnica N° 237, Estandares Asociados a las Acciones y Prestaciones de Salud y
Telemedicina.

68 (MINSAL,2024). Norma Técnica N° 237, Estandares Asociados a las Acciones y Prestaciones de Salud y
Telemedicina
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2. Definir estandares y medidas de seguridad de la informacion y proteccion
de datos personales destinadas a garantizar la confidencialidad, integridad y
disponibilidad de los datos clinicos en el ambito de las atenciones mediante
telemedicina.

La Salud Digital, definida por la OMS define “como el campo del conocimiento y
la practica relacionado con el desarrollo y la utilizacion de las tecnologias digitales
para mejorar la salud®” Amplia el concepto de cibersalud o e-Salud para incluir a
consumidores digitales, junto a una gama mas amplia de dispositivos inteligentes
Yy equipos conectados. También abarca otros usos de las tecnologias digitales como
el internet de las cosas (Internet of Things, loT), la inteligencia artificial, Big Datay la
robdtica, tal y como se reconoce en el decreto N° 6 de 2021, de MINSAL.

llustracién 59. (MINSAL,2024). Norma Técnica N° 237, Estdndares Asociados a las Acciones y
Prestaciones de Salud y Telemedicina.

(70)

El Decreto regula las siguientes materias atingentes a esta norma técnica”™, a saber:
1. Estandares Tecnologicos que resguarden la calidad del proceso de atencion y
la proteccion de los derechos del paciente: Los prestadores que implementen

atencion remota deben garantizar:

La identificacion inequivoca tanto de los usuarios como de |los profesionales
y técnicos de la salud intervinientes.

La neutralidad tecnoldgica, debe estar disehada e implementada para interoperar
desde el punto de vista semantico y sintactico, tanto a nivel de datos, sistemas
y redes de comunicaciones.

69 (MINSAL,2024). Norma Técnica N° 237, Estandares Asociados a las Acciones y Prestaciones de Salud y
Telemedicina

70 (MINSAL,2024). Norma Técnica N° 237, Estandares Asociados a las Acciones y Prestaciones de Salud y
Telemedicina
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La transmision segura de datos e informacion clinica necesaria para el
otorgamiento de la prestacion, utilizando mecanismos fiables y formatos que
integren la protecciéon de los datos personales, la reserva de la ficha clinica, la
ética biomédica, y los derechos y deberes de los usuarios.

La trazabilidad y registro de las acciones realizadas con apoyo de TIC.

2. Proteccion de la privacidad del paciente: Programas computacionales, plataformas
y sistemas informaticos, que resguarden la privacidad del usuario y dar estricto
cumplimiento a los estandares técnicos deben cumplir, al menos, las siguientes
condiciones:

Disponer de procedimientos especificos de aseguramiento de la confidencialidad,
segun la accion o prestacion otorgada.

Contar con planes de gestion de riesgos de privacidad, que le permitan minimizar
los riesgos asociados a accesos o divulgacion indebida, o una alteracion o
modificacién de los datos personales.

Utilizar sistemas que cuenten con mecanismos de gestion de los perfiles
profesionales en términos tales que se garantice que cada uno de ellos, dentro
del ambito de sus competencias, tenga acceso eficazy oportuno a la informacién
gue requieren para cumplir su funcién dentro del proceso de atencién al
paciente, pero a su vez se resguarde la informacidn de accesos indebidos.

3. Cumplir las obligaciones de seguridad de la informacion:
Mantener respaldos seguros y funcionales de la informacion y contar con las
medidas técnicas y organizativas que permitan el restablecimiento de los
sistemas de informacion clinica.

Mantener planes de gestion de riesgos sobre seguridad y confidencialidad
de los documentos electrénicos, en los términos previstos en la ley 19.799 y su
normativa reglamentaria.

Gestion de incidentes: Adoptar, de forma inmediata, las medidas necesarias
para minimizar los efectos nocivos que se hubieren generado con ocasiéon
del incidente, documentar y adoptar las medidas preventivas que permitan
mitigar los riesgos de que se produzcan eventos futuros de similar naturaleza.

4. Resguardo a los Derechos de los Usuarios:
Adoptar medidas de accesibilidad: Asistencia a personas que no dominen
suficientemente las TIC, o que tengan otra condicién que le impida hacer
uso adecuado de ellas, dejando constancia del consentimiento del usuario y
la circunstancia del acompanamiento en la ficha clinica.
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Acceso a la ficha clinica y portabilidad: Los sistemas deben estar disefados
para permitir que todos los profesionales y técnicos que, dentro de la atencion
a distancia que realicen acciones de promocion, proteccion, recuperacion de la
salud, rehabilitacion de la persona y cuidado de fin de vida del usuario pueda
acceder a los datos personales contenidos en la ficha clinica.

Cumplimiento del deber de informacion: Ademas del deber general de
informacién, se debe entregar la siguiente informacion a la persona y/o a su
acompahnante, en lenguaje comprensible de acuerdo con las necesidades del
usuario:

Informacion sobre los términos y condiciones de la prestacion de los servicios
de apoyo a la prestacion.

Politicas de privacidad de los datos.
Documentos de seguridad de la informacion.
Condiciones técnicas requeridas.

Informacidén sobre la grabacion de la atencion.
Informacion suficiente sobre la prestacion.

Identificacion y autenticacion del prestador.

El consentimiento informado en la modalidad de atencioén, segun la Ley N°
20.584, requiere que el usuario o su representante autorice la forma en que
recibira atencidn. La normativa técnica establece como debe cumplirse esta
obligacion, asegurando que la informacion sea claray completa para garantizar
una decision libre e informada.

Estandares aplicables al proceso de atencién a distancia y telemedicina™

A.- Aspectos sustantivos del otorgamiento de prestaciones a través de telemedicina

1. Cumplimiento del deber de informacion
Denominacion y descripcion del tipo de accidon o prestacion de que se trate:
explicando los beneficios y riesgos sanitarios asociados a la realizacion de la

prestacion en modalidad a distancia, con apoyo de TIC.

Los sistemasy plataformas que se usaran en el otorgamiento de accion o prestacion.
Las condiciones técnicas con que debe contar el paciente:
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Se debe informar las condiciones de conectividad con que debe contar el usuario
el dia de la atencion para que ésta pueda llevarse a cabo correctamente.

Los términosy condiciones: deben contener el detalle de las reglasy procedimientos
de la prestaciéon de los servicios por medio de los cuales se realiza o se apoya su
atencion, en caso de que cuenten con paginas web, o servicios via aplicaciones.

El profesional debera incluir siempre una explicacion, en lenguaje sencilloy acorde a
las necesidades de la persona que va a atender, de las limitaciones con que cuenta,
de la misma forma en que lo informa en las consultas presenciales cuando sabe que
no podra resolver alguna situacion. Esto debe hacerse al inicio de cada prestaciéon
de telemedicina.

2. Obtencion del consentimiento

La regla general dispone: “El consentimiento informado del usuario para recibir
prestaciones de salud digital se podra otorgar en forma verbal, caso en el cual
el prestador institucional e individual respectivo debera registrar la aceptacion
o rechazo de la atencidn de salud mediante una declaracidon escrita en formato
papel o firmado a través de un sistema electronico que garantice su autenticidad
de conformidad con lo dispuesto en la ley N°19.799, dejandose registro en la ficha
clinica de los resguardos adoptados para asegurar el derecho de informaciéon de
la persona”’. Tratdndose de atenciones realizadas en el marzo de la investigaciéon
cientifica biomédica en personas humanas, ademas se debera considerar lo
previsto en la ley N° 20.120 y su reglamento.

En este sentido, el reglamento sobre acciones vinculadas a la atencion de salud
a distancia indica que la aceptacion de la modalidad de atenciéon a distancia o su
denegacion podra ser verbal o por escrito, y la circunstancia de la aceptacién o
rechazo se debera registrar a través de un medio fidedigno. La aceptacién de la
modalidad de atencidn a distancia es requisito para la entrega o realizacion de la
accion o prestacion y conlleva el reconocimiento de la persona de contar con los
medios necesarios para su otorgamiento.

3.- Accesibilidad

Dice relacion con la previsiéon de condiciones o medios que permitan que todas
las personas tengan acceso a las acciones y prestaciones de telemedicina, con
independencia de si han adquirido conocimientos o competencias especificas en el
ambito tecnologico, prevé que “Tratandose de personas que no dominen suficientemente
las TIC, o que tengan otra condicion que les impidan hacer uso adecuado de ellas,
la accidon o prestacion podra otorgarse de manera remota asistido por una persona
de su confianza o, en su defecto, un profesional, técnico o administrativo que tenga
las competencias necesarias para apoyar al usuario en los aspectos relativos a la
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operacion de las tecnologias necesarios para la conexion"”, dejandose registro del
acompanamiento en la ficha clinica.

4.- Proceso de atencion
A. Identificacion fehaciente de las partes del proceso de atencién

. Identificacién del prestador: El/la profesional que participa de la accidon o
prestacion debe identificarse antes del comienzo del procedimiento de que se
trate. Adicionalmente, los prestadores institucionales e individuales deberan
resguardar que los sistemasy aplicaciones utilizados muestren, desde su inicioy
durante toda la atencién, el nombre completoy apellidos del prestador individual
y su funcién; el prestador institucional al que pertenece, si corresponde;y el correo
electronico o teléfono al que le podran dirigir comunicaciones, en letra legible e
idioma castellano o en un idioma que sea inteligible y de facil comprension para
el paciente.

« Supervision docente: En el caso de que en el otorgamiento de la accién o prestacion
se encuentre presente o que sea otorgada por alumnos en establecimientos de
caracter docente asistencial, como también en las entidades que han suscrito
acuerdos de colaboracion con universidades o institutos reconocidos, se debera
contar con la supervision de un médico u otro profesional de la salud que trabaje en
dicho establecimientoy que corresponda segun el tipo de prestacion, informarse
al usuario de la identidad del mismo y solicitar la autorizacién al usuario para que
el estudiante participe de la accidon o prestacion.

« Identificacion del paciente: La identidad del usuario debera verificarse a través
de mecanismos idéneos. A estos efectos, el prestador debera solicitar y consignar
en la ficha clinica y demas sistemas de apoyo al proceso asistencial, la casilla o
plataforma digital u otro medio acordado con el usuario la persona bajo cuyo
cuidado se encuentre, la direccion de correo electronico o nimero telefénico al
cual se le deben dirigir las notificaciones en el marco de las acciones vinculadas
a la atencion de salud realizada a distancia por medio o apoyada en Tl.

- ldoneidad del espacio fisico para otorgar la prestacion a distancia: el profesional
gue otorgue la prestacion telematica debera adoptar las medidas que permitan
gue el espacio cumple con los requisitos para entregar una atencién de salud,
asegurando la confidencialidad de la prestacion otorgada. A estos efectos, en el
caso que durante la atencion el usuario encuentre en su domicilio, en el proceso
de agendamiento se informara sobre la necesidad de que se conecte desde un
espacio que le permita resguardar su privacidad y tranquilidad durante el proceso
de atencion.
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B. Acceso a la informacion clinica del paciente

El personal que participa directamente en la atencion de salud del usuario podra
acceder oportunamente a los datos personales contenidos en la ficha clinica que sean
necesarios para la ejecucion de las acciones para las cuales se encuentran habilitados
por la normativa que lesrija, con la finalidad de garantizar la continuidad del cuidado
de la persona. De lo anterior se deriva la obligacion de registro, interoperabilidad y
portabilidad de la ficha clinica. Conforme a estas normas, el titular de la ficha clinica, su
representante legal o, en caso de fallecimiento del titular, sus herederos; o un tercero
debidamente autorizado por este, podran requerir la entrega de todo o parte de la
informacioén contenida en la ficha clinica, integramente, en un formato estructurado,
de uso comun y lectura mecanica, ya sea para portarlos o para transmitirlos a otro
prestador que se indique en la solicitud.

El prestador esta obligado a la entrega gratuita y sin dilaciones indebidas de una
copia integra de la ficha clinica, en un formato estructurado, de uso comuny lectura
legible, que sea susceptible de ser portado a otro sistema de ficha clinica, o bien
transmitirlos a otro prestador que se indique en la solicitud.

C. Registro en la ficha clinica
Los prestadores estan sometidos a la misma obligacion de registro de las accionesy
prestaciones de salud que contempla la normativa sanitaria respecto de la modalidad
presencial. Para estos efectos, el profesional que la otorga debera contar con un
perfil de acceso seguro, al sistema de gestion de las fichas que emplee el prestador
institucional que corresponda.

D. Entrega al usuario del informe y registro de atencién

Al término de la atencion, el prestador, por medio de una casilla o plataforma digital
u otro medio acordado con el usuario o la persona bajo cuyo cuidado se encuentre,
debe hacer entrega de un documento que contenga una copia del informey registro
de la atencion, que incluya la identificacion del paciente, diagndstico o hipotesis
diagnostica, las indicaciones dadas al paciente, y la identificacion del prestador
individual que realizd la atencidn. En la ficha clinica se dejara constancia tanto de
la informacion de contacto como del hecho de haberse remitido el documento
respectivo.

E. Notificacion de Enfermedades Transmisibles de Declaracién Obligatoria y
su Vigilancia

En aquellos casos que proceda realizar una notificacion obligatoria, en los términos de
lo previsto en los articulos 20 y siguientes del Codigo Sanitarioy del decreto supremo
N°7,de 2019, del Ministerio de Salud, que aprueba el reglamento sobre notificacion de
enfermedades transmisibles de declaracidon obligatoria y su vigilancia, la notificacion
se realizara a la autoridad sanitaria mas proxima al domicilio del usuario sobre quien
se informa, a través del medio seguro mas expedito.
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5.- Supresion o cancelacion de datos

La ley impone el deber de conservacion de la ficha clinica por los prestadores, por el
término de al menos 15 anos contados desde la Ultima atencién. Cuando proceda,
el prestador debe adoptar procedimientos de supresidn, cancelacién o destrucciéon
de datos que hayan devenido en caducos adecuados al caracter sensible de la
informacion, debiendo dejar constancia de los distintos pasosy resultados obtenidos.

6.- Otras medidas organizativas que debe adoptar el prestador
Clausulas contractuales asociadas al cumplimiento de condiciones legales de
tratamiento de datos.
Auditabilidad de procesos, sistemas y plataformas.
Certificaciones de seguridad.
Mantenciones normativas.
Seudonimizacion de datos en servicios en nube.

B.- Aspectos relativos a las plataformas y sistemas

1. Acreditacion: Las plataformas tecnoldgicas empleadas en las acciones y
prestaciones de salud digital, asi como las que almacenan y tratan datos
personales, deberan estar acreditadas en cuanto al cumplimiento de las
normas y estandares técnicos que establezca el Ministerio de Salud a través
de un reglamento y las normas técnicas respectivas.

2. Reglas aplicables al tratamiento de datos personales: Toda la informacion
gue surja tanto de la ficha clinica como de los estudios y demas documentos
donde se registren procedimientosy tratamientos a los que fueron sometidas
las personas, serd considerada como dato sensible, de conformidad con lo
dispuesto enlaley N°19.628. Adicionalmente, se deberan adoptar las siguientes
medidas técnicas y organizativas:

a. Privacidad desde el diseno: Que un sistema sea disenado en base a reglas de
privacidad implica el cumplimiento de la normativa marco de proteccion de
datos, prevista en la ley N°19.628 y las obligaciones especiales previstas en la
normativa sanitaria, especialmente en la implementacion de medidas técnicas
gue den satisfaccion a las obligaciones de confidencialidad, protecciéon de la
privacidad y de los datos personales del paciente.

b. Responsabilidad demostrable: El prestador debera prever mecanismosy medios
que le permitan contar con evidencias del cumplimiento de las obligaciones

gue emanan de la normativa de proteccidn de datos.

c. Proteccion extendida: Las aplicaciones, sistemasy servicios de comunicaciones
gue soporten las acciones y prestaciones de salud a distancia realizadas a
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través de TIC, deberan garantizar la confidencialidad, respeto a la privacidad, y
proteccion de los datos personales de los usuarios, segun la normativa vigente.
Esta obligacion se extiende a toda la informacion relativa a la salud de la persona
y los documentos en los cuales ésta conste, tales como examenes de laboratorio
o imagenesy sus respectivos informes, las prescripciones farmacoldgicas, las
licencias médicas, los formularios de notificacion de patologias GES, etc.

d. Gestion deriesgos de privacidad: Los riesgos de privacidad incluyen los accesos
indebidos, fugas, dafnos o pérdidas de informacion. La gestion de riesgos
de privacidad supone el identificar, documentar y mitigar los efectos de un
eventual incidente que afecte la privacidad de la informacion del paciente.

e. Resguardode la calidad de datos: La calidad de la informacion clinica es esencial
para garantizar la continuidad del cuidado de los usuarios. Cada uno de los
profesionales que ingresen al sistema de registro debera ser capacitado en las
reglas semanticasy sintacticas previstas para resguardar la calidad sustantiva
y formal de la informacién que conste en dichos sistemas.

Esto esimportante en la atencion médica, donde la interpretacion erronea de datos
podria tener graves consecuencias. En este ambito, estandar de interoperabilidad
HL7® FHIR® (Fast Healthcare Interoperability Resources) representa una solucion
robustay eficiente para enfrentar los desafios actuales en el ambito de la salud digital.

f. Cumplimiento de los principios de proteccion de datos personales:

a. Finalidad: El tratamiento de datos personales de salud de |la persona debe
tener un objetivo sanitario definido, ya sea asistencial o en el ambito de la
investigacion cientifica biomédica.

b. Seguridad: Los datos clinicos transmitidos y almacenados deben contar
con una protecciéon sdlida, que incluya medidas de seguridad como la
encriptacion, la autenticaciéon y el control de acceso. Adicionalmente, el
prestador debera mantener operativos mecanismos de control de acceso
para asegurar que solo el personal autorizado pueda acceder a la informacion
meédica y los sistemas de registro, en los siguientes términos:

i. Autenticacion: Se deben implementar sistemas de autenticacion fuertes,
con contrasenas robustas y con a lo menos con autenticaciéon de dos
factores, para asegurar que solo los usuarios autorizados puedan acceder
a la informacion.

ii. Acceso: El acceso a plataformas de telemedicina debe requerir autenticacion
mediante credenciales Unicasy seguras, tanto para los profesionales de
la salud como para los usuarios.

iii. Perfilamiento: Considerar medidas que fortalezcan la seguridad relacionada
con el perfilamiento de usuarios e identidad digital en la organizacion,
tales como las relacionadas con el control de acceso basado en roles, el
registroy monitorizacion de las actividades de inicio de sesion, incluidos
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los intentos de acceso fallidos; la implementacion de sistemas de gestion
de identidad.

iv. Actualizacion: Deben realizarse revisiones regulares de los permisos de
acceso para garantizar que los usuarios necesitan efectivamente todas
las autorizaciones que se les han otorgado.

v. Licitud: El prestador debera resguardar que sélo se traten datos respecto
de los cuales tenga autorizacion legal o el consentimiento del titular o
de su representante legal, si procede. Asimismo, debera resguardar que
los datos sélo se utilicen en el marco de la finalidad legitima informada.

3.- Estandares de seguridad de la informacion en el otorgamiento de acciones y prestaciones
a distancia y telemedicina”™

A continuacion, se busca dar lineamientos para identificar y abordar de manera
proactiva los riesgos y amenazas de seguridad cibernética y tecnoldgica que puedan
surgir en las prestaciones de salud a distancia y que permitan implementar medidas
de seguridad efectivasy practicas seguras en el ambito de la telemedicina, de manera
gue tanto profesionales de la salud como usuarios puedan confiar en la integridad

y confidencialidad de los datos.

a. Gobernanza en Seguridad, prevé que “Sera responsabilidad de los prestadores
institucionales e individuales de salud que otorguen acciones de salud digital, utilizar
medios técnicos que cumplan los estandares de seguridad que establezca el Ministerio
de Salud en todas las etapas del tratamiento de datos, siendo responsables de todo
dafo que ocasionare el incumplimiento a dicho deber”. Conforme a esta norma legal,
los prestadores de servicios de salud a distancia y telemedicina deben contar con
procesos solidos y estructuras adecuadas para gestionar y mantener la seguridad
de la informacion de manera efectiva. Los prestadores deben contar con un oficial
de seguridad de la informacion, que lidere la implementacion y mejora continua
del sistema de gestion de seguridad de la informacién y un comité de seguridad
de la informacion que le permita gestionar el sistema de seguridad implementado.

b. Disenar, aprobar a implementar politicas y procedimientos de seguridad de la
informacién, con independencia de que el prestador utilice capacidades propias o
contrate plataformasy servicios técnicos a terceros, tal como sefala el mismo articulo
tres en su inciso octavo: “No serd eximente de responsabilidad que el prestador
utilice a estos efectos medios de terceros, sin perjuicio de la responsabilidad del
proveedor de servicios conforme a las reglas generales”. Por lo tanto, el prestador
debe implementar politicas y procedimientos claros y concisos que establezcan
las condiciones de seguridad de los sistemas y las reglas que rigen aspectos tales
como el acceso a la informacion, el uso aceptable de los sistemas, la gestion de
contrasenas y todos aquellos aspectos que tengan implicancias en la usabilidad y
acceso seguro a los sistemas y aplicaciones.
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C.

Implementar politicas de privacidad y tratamiento de datos personales, “Para
los efectos del tratamiento de datos personales, se entendera que el prestador
es el responsable de llevar los registros o bases de datos de los usuarios que
se generen con ocasion de la gestion de los sistemas de apoyo a la salud, y
los proveedores tendran las responsabilidades propias de un mandatario, en
los términos previstos en la ley N° 19.628 sobre protecciéon de la vida privada”.

Implementar controles de acceso y trazabilidad de las operaciones realizadas
sobre los datos y sistemas Los sistemas y plataformas del prestador deben
estar disefnados con reglas de seguridad por defecto. Por lo tanto, deben
contar con sistemas de control de acceso, perfilamiento de usuarios, registro
y conservacion de logs. Realizar auditorias internas o externas que les permita
controlar el uso que se haga de los sistemas, e identificar de manera univoca
a los usuarios que accedieron y realizaron operaciones de tratamiento sobre
los datos que son objeto de tratamiento. Para ello se deberan implementar
cuentas nominadas y sistemas de auditoria de las sesiones de cada usuario
gue entre en interaccién con el sistema. Adicionalmente, el prestador debe
implementar sistemas de gestion de los perfiles profesionales debe garantizar
gue cada uno de ellos, dentro del ambito de sus competencias, tenga acceso
eficaz y oportuno a la informacion que requieren, para cumplir su funcion
dentro del proceso de atencion al paciente.

Sistemas de ficha clinica disenados para interoperar: El prestador debe
utilizar sistemasy plataformas disenadas para interoperar con otros sistemas
necesarios para el otorgamiento de accionesy prestaciones de salud, propios
o de terceros. En este ambito, se prevé gque los sistemas deberan obedecer a
I6gicas de neutralidad tecnoldgica, en el sentido que la ficha y los sistemas
gue la soportan esté disefada e implementada para interoperar desde el
punto de vista semantico y sintactico, tanto a nivel de datos, sistemas y redes
de comunicaciones.

Transmision segura de la informacion clinica. Los prestadores deberan contar
con procedimientosy medios que garanticen que toda comunicacion de datos
clinicos sea encriptada y que se utilicen protocolos de seguridad confiables.
Al respecto, se deberan adoptar las siguientes medidas de seguridad:
i. Transmision segura
ii. Encriptacion de Datos
iii. Comunicacion por videoconferencia: Los sistemas de videoconferencia
gue utilicen los prestadores deben contar con un protocolo seguro de
acceso de usuario, que minimice los riesgos de intrusiones ilegitimas o
suplantaciones.

g. Plande gestion de seguridad de la informacion: la seguridad de los documentos

electronicos se encuentra regulada por la ley N°19.799 de documentos y firmas
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electronicasy su normativa complementaria. En su aplicacion a la gestion de los
documentos asociados a las acciones y prestaciones de salud, los prestadores
deberan adoptar las siguientes medidas:

Almacenamiento Seguro: Los sistemas de almacenamiento de datos clinicos
deben ser servidores seguros y protegidos:

Firewallsy Filtros: Los sistemas deben estar protegidos con firewalls de proxima
generacion o superior para inspeccion profunda de paquetes y sistemas de
filtrado para controlar y monitorear el trafico entrante y saliente en busca
de amenazas y para proteger los sistemas de telemedicina contra atagques
externos y malwares, e implementar soluciones de deteccion y prevencion
de intrusiones para monitorear y bloquear actividades maliciosas en la red.

Uso seguro de Internet: El prestador debera implementar medidas de
seguridad que protejan tanto dispositivos como datos clinicos. Con este
objetivo, se debe promover la utilizacion de redes Wi-Fi seguras y evitar el
uso de conexiones a redes publicas sin proteccion, asi como la navegacion
consciente, evitando sitios web no seguros o phishing.

Actualizacionesy Parches: Se deben de mantener al dia todos los sistemas
y aplicaciones con las Ultimas actualizaciones y parches de seguridad para
mitigar vulnerabilidades conocidas y tener un proceso estructurado para
identificar, evaluar y aplicar parches de seguridad de manera oportuna. -
Seguridad del Dispositivo: Todos los dispositivos utilizados para acceder a
las plataformas y sistemas empleados en las acciones y prestaciones de
salud a distancia y telemedicina estén protegidos con software de seguridad
actualizado y configuraciones seguras, como proteccion contra malware,
configuracion de bloqueo remoto y borrado de datos en caso de pérdida
o robo de dispositivos.

Control de Dispositivos Moviles: Se deben utilizar dispositivos moviles
dotados de las medidas de seguridad corporativas para acceder a sistemas
de telemedicina, como la gestion de dispositivos maoviles (MDM) o similar,
para proteger los datos en caso de pérdida o robo.

Evaluaciones de Seguridad: El prestador debe realizar pruebas de
penetracién regularesy evaluaciones de seguridad para identificar posibles
vulnerabilidades y areas de mejora a sus aplicaciones de telemedicina e
infraestructura tecnoldgica.

Auditorias y Registros: Se debe establecer la capacidad de registrar y auditar
las actividades de usuario para rastrear cualquier actividad sospechosa
O inusual. Se debera conocer quién se conecta, a qué hora y desde que
direccion IP, ademas de monitorizar de forma proactiva y continua la
seguridad de la infraestructura tecnoldgica.

Monitoreo Continuo: Se deben implementar sistemas de monitoreo de
seguridad para detectar y responder rapidamente a cualquier actividad
sospechosa, aumentar la capacidad de vigilancia de las redes y los sistemas
e implementar sistemas de registro de eventos y actividades en tiempo real
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para capturary almacenar informacion detallada sobre las interaccionesy
cambios en los sistemas. — Registro de Actividades (LOG): Debe mantenerse
un registro detallado de todas las actividades relacionadas con la prestacion
de atencion de salud mediante telemedicina, incluyendo fechas, horas
y detalles de las interacciones que MINSAL establezca que integran el
Conjunto Minimo Basico de Datos.

. Auditorias de Seguridad Periddicas: Se deben realizar auditorias regulares
para evaluar el cumplimiento de las medidas de seguridad de la informacion,
la adecuada proteccion de los datos médicos y la identificacion de areas de
mejora.

« Gestion de incidentes de seguridad: El prestador debe implementar
procedimientos para la comunicaciéony manejo de incidentes de seguridad
de la informacion, tanto a nivel interno como al Comité de Seguridad de la
Informacion (CSI) del Ministerio de Salud, a nivel central, dentro de las 72
horas siguientes al momento en que el incidente haya sido detectado y a
los usuarios cuya informacion pudo verse comprometida.

« ldentificaciony evaluacion periddica de riesgos de seguridad de informaciony
tecnoldgicos. El prestador debe mantener un enfoque proactivo en la seguridad
de la informacién y tecnoldgica, enfocado a la educacion y prevenciéon de
incidentes de seguridad.

+ Implementacion de medidas de mitigacion adecuadas. El prestador debera
evaluar los riesgos de seguridad y tomar acciones para reducir o controlar
sus efectos, tales como respaldos funcionales que permitan restablecer los
datos y sistemas.

« Plan de recuperacion de desastresy medidas de contingencia: El prestador
debe asegurar la operacion y la continuidad de las plataformas y sistemas
gue apoyan los modelos de atencion.

Escucha episodio N° 9.
“Conecta SALUSS Digital” en Spotify.

Eva Guzman Morales
Enfermera, Jefa de Calidad y Seguridad,
Departamento de Salud Digital, MINSAL.
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CAPITULO IX:
Interoperabilidad

1. Interoperabilidad en salud

Un desafio clave en la informatica clinica es la falta de interoperabilidad entre los
sistemas de informacion en salud digital. Mejorar el acceso a registros de diferentes
instituciones es esencial para garantizar una atencion continua y de calidad. Cumplir
normativas y optimizar procesos facilita el intercambio de informacién, permitiendo
acceder a datos clinicos de multiples fuentes sin interrumpir el flujo de trabajo, lo
gue mejora la seguridad y calidad en la atencion.

(75)

Destacamos 5 puntos claves para lograr la interoperabilidad (Luna, D et al. (2019)

Establecer un marco de interoperabilidad

Contiene politicas, directrices, estandares, reglas y recomendaciones para lograr
el mayor nivel posible de interoperabilidad.

Fomentar el desarrollo de los sistemas de
informacion y su integracion
Adoptar soluciones abiertas y brindar herramientas o servicios que

faciliten la implementacién y su uso adecuado cumpliendo con todos
los estandares y reglas.

5 Puntos claves

Empoderar al paciente

Disponer su propia informacién en salud, otorgdndole herramientas con las
para Ia cuales pueda decidir cémo se usan sus datos, respetando sus derechos y
manteniendo esa informacién segura y protegida para el fin que fue

interoperabilidad s

Resolver aspectos legales y regulatorios

La interoperabilidad debe alinearse con leyes y normativas existentes o crear nuevas si

es necesario. Esto incluye reglas de acceso, firma digital, integridad de datos,
@ ciberseguridad y procesos de actualizacién, adaptandose al entorno.

o] (o]

%—[—UJ_] Capacitacion de recursos humanos

Es fundamental fortalecer el factor humano mediante capacitaciones sobre nuevos sistemas, gestion
del cambio y transformacion digital. Esto debe incluir a profesionales, pacientes y personal
administrativo para asegurar la adaptacion y el éxito.

llustracién 60. 5 puntos claves para la interoperabilidad.

Fundamentos claves de interoperabilidad

Los sistemas de informacion en salud facilitan la codificacion y gestion de datos
validados, apoyando decisionesy politicas para una atencion equitativa y de calidad.
Mejoran la interoperabilidad, optimizan recursos, previenen errores y fortalecen
la investigacion, educacion y gestion, reduciendo inequidades y aumentando la
seguridad del paciente.

La interoperabilidad (10) se define como “la capacidad de diferentes sistemas de
informacion, dispositivos y aplicaciones (‘sistemas’) para acceder, intercambiar, integrar
y utilizar de manera cooperativa los datos de manera coordinada, dentro y a través
de las fronteras organizacionales, regionales y nacionales, para proporcionar una
portabilidad de la informacidn oportuna y sin problemas y optimizar la salud de los

75 Luna, Daniel et al. (2019) Interoperabilidad para principiantes: la base de salud. Banco Interamericano de
Desarrollo (BID).
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individuosy las poblaciones a nivel mundial” (HIMSS, 2019)"®. Asi como también a nivel
general, la definicion mas utilizada la considera “la habilidad o capacidad de dos o
Mas sistemas de intercambiar informacién y utilizar la informacién intercambiada”.””

La interoperabilidad en los registros electrénicos de salud (RES) permite una vision
integral del paciente, mejorando diagndsticos y atencidén, especialmente en poblaciones
vulnerables. Estos sistemas recopilan, almacenany analizan datos de manera segura,
facilitando el acceso a informacion clinica crucial y herramientas de apoyo para la
toma de decisiones. A diferencia de los registros en papel, los RES destacan por su
accesibilidad, capacidad de consolidar datos, integracion con bases de conocimiento
y herramientas analiticas, optimizando la comunicacion entre proveedores y usuarios.
Su diseno busca documentar el razonamiento clinico y las acciones asistenciales,
transformandolos en datos estructurados para su gestion electronica.

No obstante, la recopilacién de datos en los RES supone desafios, ya que requiere
estrategias para documentar hallazgos y procesos de manera flexible, utilizando texto
libre o lenguaje natural. La integracion de informacion diversa, como diagndsticos,
notas clinicas, medicamentos, analisis de laboratorio, factores sociales y ambientales,
datos gendmicosy preferencias del paciente, anade complejidad. Estos datos deben
representarse de forma estructuraday clara para maximizar su utilidad en la atencion
y gestion sanitaria, garantizando eficiencia y calidad en el cuidado del paciente. Los
estdndares de terminologia segun OPS™
gue representan de manera univoca un concepto de un dominio determinado de la

son, en su mayoria, acuerdos internacionales

salud. Existen diferentes tipos de estandares para diferentes areas de la salud, que se
distinguen segun su mayor o menor nivel de detalle, su utilidad y su estructura. Los
estandares con bajo nivel de detalle se usan para la gestion de datos agrupados por
regiones, mientras que los de mayor nivel de detalle son Utiles para gestionar datos
sobre el usuarioy para implementar sistemas de asistencia en la toma de decisiones.

La diversidad de estandares, sumada a la complejidad del registro clinico de los
profesionales de la salud, que no se encuentran capacitados para llevar adelante
estas tareas de codificacion, han hecho necesaria la creacion de herramientas para
facilitar la accion. Asi surgieron los servidores de terminologia.

76 Haux R. medical informatics: past, present, future. Int med inform, 2010.

77 Campos, F., Kaminker, D., & Otero, C. (2018). Principios de interoperabilidad en salud y estandares (F. Gonzalez
Bernaldo de Quirds & D. Luna , Eds.)

78 Organizacion Panamericana de la Salud, 2021. Introduccién a la Interoperabilidad Semantica, Caja de
Herramientas .
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Los estandares de terminologia mas utilizados se detallan a continuacion:

ESTANDAR DESCRIPCION

CIE (Clasificaciéon Internacional de
Enfermedades)

Sistema de la OMS para registrar, analizar e interpretar
datos de mortalidad y morbilidad. La version CIE-11 mejora
la codificaciéon y precision clinica.

CIAP (Clasificaciéon Internacional
de Atencién Primaria)

Taxonomia usada en medicina general para registrar motivos
de consulta, problemas de salud y procesos de atencidn.

SNOMED (Nomenclatura
Sistematizada de Medicina)

Base de términos médicos codificables por computadora
para documentacién clinica, con cobertura similar a la CIE-11.

LOINC (Cdodigos Identificadores de
Observacion Légica)

Estandar para identificar observaciones de laboratorio y
documentos clinicos.

NANDA-| (Diagndstico en
Enfermeria)

Sistema de vocabularios para atencién de enfermeria,
incluyendo intervenciones (NIC) y resultados (NOC).

ATC (Clasificacién Anatémica,
Terapéutica y Quimica)

Sistema de la OMS que clasifica medicamentos segun el
érgano, sistema, efecto y funcién.

CAPITULO IX:
Interoperabilidad

Tabla 29. Estdndares de terminologia mds utilizados.

Un servidor de terminologia™ Es una aplicacion que integra datos de salud en sistemas
electronicos, codificandolos automaticamente mediante un servidor de terminologia.
Esto permite a los profesionales centrarse en la documentacion clinica sin conocer
los estandares. El sistema identifica y clasifica la informacioén, incorporandola a los
vocabularios de interfaz y codificandola segln sea necesario. Si un término no es
reconocido, es revisado manualmente por expertos antes de su integracion.

Tesauro: Listado de palabras o términos controlados, empleados para representar conceptos.
Se trata de un léxico de términos ordenados, que comprende el vocabulario especializado de
una disciplina académica o campo de estudio, y muestra las relaciones légicas y semanticas
entre los términos.

La representacion de datos de salud es compleja debido a la diversidad del vocabulario
meédico y el uso de lenguaje natural en el ambito clinico, lo que puede generar
dificultades por jergas, localismosy errores. Aungue los estandares internacionalesy
servidores de terminologia facilitan la interoperabilidad, persisten desafios semanticos.

Para superar estas barreras, se han creado vocabularios de interfaz que incluyen
sinénimos y variantes de términos médicos, mejorando el reconocimiento y
procesamiento de datos. Estos vocabularios integran jergas locales a los estandares
internacionales, optimizando la precisiéon y utilidad de los sistemas de informacién
en salud.

79 Winter A, Ammenwerth E, Haux R, et al. Health Information Systems: Technological and Management

Perspective. 3rd edition. Cham (CH): Springer; 2023.

UNIVERSIDAD SAN SEBASTIAN

I 121 e SALUD DIGITAL EN LA ACADEMIA



Niveles de Interoperabilidad (OPS/OMS) (0

No existe un claro consenso sobre los diferentes niveles de interoperabilidad, al analizar
las clasificaciones reportadas en la literatura se observa un evidente solapamiento
y sinonimia en los niveles definidos, revisamos algunos ejemplos:

a  Walkery col.

* Nivel 1: sin datos electrdnicos, no se usan sistemas de informacién para intercambio.

* Nivel 2: Transmisidn electréonica de informacidn no estandarizada, no se puede
manipular la informacién.

* Nivel 3: Transmisidn electréonica de datos organizados y estructurados no
estandarizados, requiere interfaces para traducir los datos.

Healthcare Information and Management

Systems Society (HIMSS)

¢ Fundacional: Intercambio de datos entre emisor y receptor.
e Estructural: Define estructura o formato de datos y asegura.
e Interpretacién Semantica: Interpretacion a nivel de significado y permite su utilizacion.

Health Level Seven

e Técnica: intercambio de datos y no de significado.
e Semadntica: Receptor debe interpretar el significado de la misma manera que emisor.
e Proceso: Optima integracion de datos intercambiados con los procesos de trabajo.

llustracién 61. Diferentes niveles de interoperabilidad en la literatura.

Para abordar los niveles de interoperabilidad en eSalud, se puede recurrir a la
clasificacion propuesta por el European Telecommunication Standards Institute
(ETSI). Aunque algunos consideran que la interoperabilidad es una condicion que
se cumple o no se cumple, esta clasificacion identifica cuatro niveles que permiten
un analisis mas detallado y estructurado del proceso:

80 Revision de estandares de interoperabilidad para la eSalud en Latinoamerica y el Caribe. Washington, DC : OPS,
2076.
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Interoperabilidad
Técnica

Interoperabilidad
Sintactica

Interoperabilidad
Semantica

Interoperabilidad
Organizacional

llustracién 62. Clasificaciéon propuesta por el European Telecommunication Standards Institute
(ETSI).

1. Interoperabilidad Organizacional: Aborda gobernanza, politicas, factores sociales,
legales y organizativos para asegurar el uso seguro y oportuno de datos entre
entidades. Incluye consentimiento compartido, confianza mutua e integracion de
procesos y flujos de trabajo.

2. Interoperabilidad Semantica: Garantiza el intercambio de datos con significado
claro y preciso mediante vocabularios estandarizados y controlados. Asegura la
interpretacion uniforme de la informacion, vinculandola a estandares internacionales.

3. Interoperabilidad Sintactica: Facilita el intercambio de datos estructurados entre
sistemas, garantizando su transmision e interpretacion correcta en formatoy estructura.
Utiliza protocolos y formatos estandar, sin abordar el significado de los datos.

4. Interoperabilidad Técnica: Se enfoca en el intercambio de datos entre sistemas a
nivel de hardware, software y plataformas. Proporciona la infraestructura necesaria
mediante protocolos y tecnologias que habilitan la comunicacion.

Esta clasificacion permite un enfoque integral para superar los desafios de
interoperabilidad en los sistemas de salud digital, fommentando una comunicacion
eficiente y segura entre diferentes actores y tecnologias.

UNIVERSIDAD SAN SEBASTIAN

CAPITULO IX:
Interoperabilidad

I 123 e SALUD DIGITAL EN LA ACADEMIA



Beneficios de la Interoperabilidad (10)

A nivel individual y
poblacional

A nivel
organizacional

A nivel
gubernamental

A nivel econdmico

e Facilita el intercambio oportuno de informacién en redes de
atencion para decisiones diagndsticas y terapéuticas con
datos actualizados

e Previene errores médicos, como reacciones alérgicas, y
mejora el cuidado continuo, seguro y oportuno.

e Asegura la integracion precisa de datos entre sistemas
heredados con diferentes lenguajes y formatos.

e Facilita el intercambio de informacién entre multiples
sistemas, optimizando la eficiencia organizacional.

e Automatiza reportes precisos, reduce errores y elimina el
ingreso manual de datos.

e Facilita el acceso a datos desagregados para diagnosticos,
seguimiento de enfermedades y respuestas a emergencias,
fortaleciendo investigaciones y politicas

e Reduce costos al evitar estudios redundantes, optimizar
recursos y disminuir internaciones innecesarias.

e Un sistema interoperable a nivel nacional podria ahorrar
hasta el 5% del gasto en salud y prevenir costos legales por
atencion deficiente.Barreras para la Interoperabilidad

llustracion 63. Beneficios de la Interoperabilidad (10).

Barreras para la Interoperabilidad

Seleccion y uso de
estandares

Costos iniciales

Seguridad y
privacidad de datos

Falta de personal

especializado

¢ Definicion inadecuada o costosa de estandares, con
frecuentes superposiciones y divergencias entre ellos.

e Percepcion de la adopcion de estdndares como un esfuerzo
costoso que requiere inversion tecnoldgica y capacitacion.

¢ La implementacion de estdndares es costosa, con beneficios
distribuidos en el tiempo y entre multiples actores, lo que
desincentiva a los adoptadores tempranos.

¢ Requiere cambios técnicos, organizacionales y culturales para
garantizar un intercambio seguro y confiable de informacion.

e Es necesario capacitar a profesionales para implementar,
mantener y utilizar sistemas interoperables, asegurando su
motivacion y habilidad para registrar y gestionar datos
eficientemente.

llustracién 64. Barreras para la Interoperabilidad.
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Condiciones para lograr la Interoperabilidad

Objetivos claros

e Alinear la interoperabilidad con los objetivos estratégicos de
la organizacion y las necesidades de pacientes, proveedores y

usuarios del sistema.

CAPITULO IX:
Interoperabilidad

Dedicar recursos humanos, tecnoldgicos y financieros, asi
como aceptar posibles pérdidas de productividad durante la
implementacion.

Compromiso
organizacional

Contar con lideres comprometidos que representen un
balance entre aspectos clinicos, técnicos, administrativos y
legales, impulsando el cambio dentro de las instituciones.

Liderazgo y

gobernanza

Establecer un proceso de certificacion coordinado por un
ente independiente que defina estdndares avalados a nivel
nacional.

Estandares nacionales
aceptados

Evaluar los beneficios no solo econédmicos, sino también en
términos de calidad de atenciéon y seguridad del paciente,
considerando la inversidn inicial como una apuesta a largo
plazo.

Sustentabilidad
econdmica

llustracién 65. Condiciones para lograr la Interoperabilidad.

Estrategia de Interoperabilidad en Chile

El Ministerio de Salud lanzd una estrategia nacional de interoperabilidad para mejorar
la calidad, eficiencia y oportunidad en |la atencidén, centrando al usuario como prioridad.
Busca integrar sistemas tecnoldgicos y optimizar el flujo de informacion mediante
estandares comunes, interfaces y aplicaciones, promoviendo una gestion eficiente
de datos y mejor toma de decisiones. La ejecucion recae en el Departamento de
Tecnologias de la Informacion y comunicacion (TIC) del Ministerio y los Servicios
de Salud (SS) del pais, con un modelo de gobernanza liderado por una comision
directiva integrada por representantes de diversas areas del ministerio, presidida
por el Ministro(a) de Salud o su delegado.

Proyectos de la estrategia de Interoperabilidad en Chile:
a. Tiempos de espera Interoperable:
Aborda el proceso de solicitud de interconsulta (SIC), para consulta nueva de

especialidad No GES desde el nivel primario de salud (APS) al nivel secundario,
mediante la plataforma interoperable de Tiempos de Espera.
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Para representar este proceso se definen 7 eventos, los cuales son:

Iniciar: Generacion de SIC en
box de APS.

Referenciar: Asignacion de
destino desde la APS.

Revisar: Revision de la
pertinencia.

Priorizar: Asignacién o}
revision de la prioridad.

Agendar: Agendamiento de
la cita.

Atender: Atencidn en
consulta con el especialista.

Terminar: Egreso de la Lista
de Espera.

llustracion 66. 7 eventos que describen el proceso de solicitud de interconsulta (SIC).

« Problema del Proyecto de Tiempos de Espera Interoperables: El sistema de
salud en Chile se organiza en niveles (primario, secundario y terciario), donde la
atencion primaria actua como puerta de entrada. Las derivaciones a niveles mas
complejos requieren largos tiempos de espera, y los sistemas actuales no permiten
trazar ni informar adecuadamente a los usuarios. Se plantea la necesidad de un
sistema interoperable para gestionar solicitudes de especialidad no GES desde

atencion primaria.

« Propuesta del Proyecto de Tiempos de Espera Interoperables: Se sugiere desarrollar
un sistema de informacién que permita la trazabilidad de las interconsultas,
desde la solicitud hasta la atencion en el nivel secundario. Esta informacion estaria
disponible para usuarios, establecimientos de salud y el nivel central, mejorando

la gestion y toma de decisiones.

« Objetivo general del Proyecto de Tiempos de Espera Interoperables: Crear un
sistema seguro e interoperable para gestionar datos clinicos, asegurando registro,
transferenciay analisis eficientes. La plataforma facilitara el acceso a informacion

precisa y de calidad sobre solicitudes de consulta para especialidades no GES.
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« Objetivos especificos del Proyecto de Tiempos de Espera:

¢ Facilitar el intercambio de informacién de interconsultas entre los registros
clinicos electronicos y la plataforma de interoperabilidad del MINSAL.

¢ Estandarizar los datos involucrados en el proceso.

¢ Establecer directrices y reglas para adoptar estandares de interoperabilidad
semanticos y sintacticos en la red asistencial.

¢ Asegurar la representaciony el intercambio coherente de datos, minimizando
errores e interpretaciones ambiguas.

b. Receta electrénica Interoperable:
Abarca desde la prescripcion hasta el momento de la dispensacion en una farmacia,
las cuales podrian generarse en diferentes ambitos. Ejemplos: Atencion clinicaen un
establecimiento publico y dispensacién en farmacia comunitaria, atencién clinica

en un establecimiento privado y dispensacion en farmacia privada.

El funcionamiento genérico con sus funciones seria el siguiente:

Emision de  Receta 'y Los pacientes  podran

Registro en Repositorio: El acceder a sus recetas,
prescriptor visualiza los propias o autorizadas, a
datos administrativos de la través de una aplicacién
receta, como los de movil o correo electrdnico.
identificacion de paciente, El Ministerio de Salud
prestador e institucion (El ofrecerd un servicio para
Ministerio de Salud tendrd leer el folio de la receta
recursos para validar los mediante cédigo de barras
datos mencionados). El  y recuperar la informacién
clinico ingresa los datos de desde un repositorio
prescripcion, como el central. Las farmacias
farmaco recetado, deberan registrar los
potencia, dosis. Una vez medicamentos

generado el documento dispensados, ya sean
clinico, este es enviado al comerciales, genéricos o
repositorio centralizado. bioequivalentes

llustracién 67. El funcionamiento genérico de la receta electrénica interoperable.
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El Sistema Nacional de Receta Electrénica (SNRE) comprende basicamente tres procesos.

1. Proceso de  Este proceso se desarrolla en el
Prescripcion: momento en que un prescriptor
genera una receta. Dentro de
los pasos fundamentales de

este caso se encuentran:

Validacion  de  Prescriptor vy
Paciente.

Validacién Terminolégica de los
farmacos a recetar.

Registro de  prescripcion en
repositorio del SNRE.

2. Procesode  Este proceso se desarrolla en el
dispensacion:  momento en que el dispensador
recibe una solicitud de
dispensacién de un farmaco por
medio de una Receta

Electrdnica. Los pasos
fundamentales son los
siguientes:

Lectura del folio.

Validacién del dispensador.
Consulta repositorio por Receta.
Revision de estado de la Receta.

Notificacién de dispensacion al
repositorio.

3. Proceso de Este proceso describe los
cambio de cambios de estado que sufre una
estado: receta durante el ciclo de
prescripcion y dispensacién de
esta. Estos cambios de estado
pueden deberse a multiples

razones, los pasos
fundamentales son los
siguientes:

Validacién de usuario.

Consulta y recepcion de Receta.

Cambio de estado.

Actualizacion de estado en
repositorio.

llustracioén 68. Procesos del Sistema Nacional de Receta Electronica (SNRE).

Escucha episodio N°10.
“Conecta SALUSS Digital” en Spotify.

Gabriela Villavicencio Cardenas
Ingeniera en Sistemas

Jefa de Interoperabilidad, Fundacion Arturo
Lopez Pérez (FALP)
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CAPITULO X:

Registro Clinico Electrénico

1. Registro Clinico Electrénico (RCE)

Durante el proceso de atencidn sanitaria, independientemente de quién lo brinde o
donde se realice, se genera informacion que se almacena en un repositorio denominado
historia clinica. Este término se utiliza de manera intercambiable con otros como ficha
clinica, registro médico, expediente clinico o médico. Todos estos hacen referencia a
los documentos que contienen los datos, valoraciones e informacidn relevante sobre
la situacion y evolucioén clinica del usuario a lo largo del proceso asistencial.

La historia clinica esta constituida por documentos, tanto escritos como graficos,
gue hacen referencia a los episodios de salud y enfermedad de esa personay a la
actividad sanitaria que se genera con motivo de esos episodios (Carnicero, J. 2003)®",
y puede definirse como “el repositorio que contiene toda la informacion relativa a
la salud de un paciente. Es un instrumento imprescindible para que el profesional
de la salud pueda realizar su actividad y prestar al usuario la mejor atencién posible
en cada momento. Su utilidad trasciende los fines asistenciales, pudiendo anadirse
funciones de investigacion, docencia, planificacion y gestion, control de calidad, e
incluso su caracter juridico-legal™®® (Carnicero, J. 2011).

Actualmente, la mayoria de las historias clinicas se almacenan en formato papel,
lo que conlleva diversas desventajas en cuanto a la consulta, tratamiento y registro
de datos, tanto dentro de las instituciones como entre ellas. Ademas, este formato
plantea riesgos relacionados con la seguridad y la confidencialidad de la informacion.

2. Estructura del Registro clinico electrénico

La Historia Clinica Electrénica (HCE) sirve como interfaz principal para que el equipo
de salud registre informacion clinica. Incluye registros ambulatorios longitudinales y
episodicos para documentar contactosy periodos definidos de atencion. Su estructura
se basa en la lista de problemas del usuario e integra modulos para notas de evolucion,
interconsultas, prescripciones, examenesy resultados. También incorpora informes

|“

especificos, como anestésicos, quirdrgicos y de enfermeria. Segun el “Manual de

Salud electrénica para directivos de Servicios y Sistemas de salud”®®, los requisitos
necesarios para disenar, desarrollar e implantar una Historia Clinica Electronica en
una institucién en salud, son:

81 Carnicero, Javier. Fernandez, Andrés. (2012) Manual de salud electréonico para directivos de servicios y sistemas
de salud. Comision Econdmica para América Latina y el Caribe (CEPAL).

82 Carnicero, Javier. Fernandez, Andrés. (2012) Manual de salud electronico para directivos de servicios y sistemas
de salud. Comision Econémica para América Latina y el Caribe (CEPAL).

83 Carnicero, Javier. Fernandez, Andrés. (2012) Manual de salud electronico para directivos de servicios y sistemas
de salud. Comision Econdmica para Ameérica Latina y el Caribe (CEPAL).
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DESAFiO DESCRIPCION

Identificacién univoca de
individuos

Se requiere un mecanismo de identificacion confiable mediante
acreditacion, correlacién de registros y auditoria para mantener la
calidad del registro Unico de usuarios.

Integracién con otros
sistemas

La HCE debe interactuar con sistemas internos y externos, lo cual se
vuelve mas complejo y costoso a medida que aumenta el ndmero
de sistemas a integrar.

Estdndares

La diversidad de estandares (datos, mensajeria, terminologia,
arquitectura) es una barrera clave para el desarrollo e implementacion
de la HCE.

Representacion de
informacién clinica

El uso de texto narrativo puede ser ambiguo. Se sugiere codificaciéon
y terminologias centralizadas para equilibrar flexibilidad y estructura
en los registros.

Usabilidad

El disefo ergondmico del sistema es clave para asegurar su aceptacion,
eficiencia y efectividad en el proceso de documentacion clinica.

Aspectos legales

Es fundamental reconocer legalmente los documentos electrénicos
como equivalentes a los registros en papel para garantizar su validez
probatoria.

Seguridad y privacidad

Preocupa el acceso no autorizado a los datos. Se recomienda usar
firmas electrdnicas y estandares de encriptacion para proteger la
informacion.

Manejo del cambio

La resistencia al cambio se supera con el compromiso de lideresy un
equipo multidisciplinario que planifique el disefio e implementacion
del sistema.

Pérdida de productividad

Durante la adaptacion inicial, puede haber una baja productividad,
pero tras seis meses se espera una mejora en eficiencia.

Tabla 30. Requisitos necesarios para disefar, desarrollar e implantar una Historia Clinica
Electronica en una institucion en salud.

Beneficios de las Historia Clinica Electrénica

CAPITULO X:

Registro Clinico Electrénico

La incorporacion e implementacion de las tecnologias de la informacion beneficia a
las organizaciones que las utilizan, pueden agruparse segun los siguientes dominios:
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Accesibilidad y disponibilidad

¢ La HCE permite el acceso simultdneo desde multiples ubicaciones, a diferencia de la historia clinica
en papel, que esta limitada a un solo usuario y lugar.

Visualizacion de datos

e Ofrece multiples formatos para visualizar informacién y graficar tendencias, como valores de
laboratorio o signos vitales, facilitando el analisis clinico.

Comunicacidon entre profesionales

¢ Incluye funciones de mensajeria para la comunicacidn entre médicos y otros miembros del equipo
de salud, mejorando la colaboracidn.

Comunicacidn con pacientes

¢ Proporciona canales de comunicacidn entre los pacientes y el equipo de salud, mejorando el
seguimiento y la interaccion.

Agregacion de datos

¢ Permite recopilar, resumir y reutilizar informacion para gestion clinica, investigacién o reportes de
salud publica.

Acceso a bases de conocimiento

e Facilita la toma de decisiones al ofrecer informacién contextual relevante, apoyando a los
profesionales con evidencia actualizada.

Soporte para la toma de decisiones

¢ Proporciona herramientas como alarmas, recordatorios y guias clinicas informatizadas para mejorar
la calidad asistencial y prevenir errores.

Costo-beneficio

e Existe debate sobre la relacion costo-beneficio debido a diferentes perspectivas de analisis,
dependiendo de la madurez de la salud digital en cada pais y el tipo de sistema sanitario.

llustracion 69. Beneficios de la historia clinica electrénica en organizaciones.
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3. Diseno del Registro clinico electrénico

En Chile, bajo el mandato del presidente Ricardo Lagos Escobar, se establecio en
el afno 2000 una Comisiéon de Estudios para la Reforma en Salud, en respuesta a los
cambios sustanciales en este ambito en América Latina y el Caribe. Como resultado,
en mayo de 2002 se enviaron al Congreso cinco proyectos legislativos clave: la Ley de
Financiamiento en Salud, la Ley del Régimen de Garantias Explicitas en Salud, la Ley
de ISAPRE, la Ley de la Autoridad Sanitariay Gestion, y la Ley de Derechosy Deberes de
los Usuarios. Estas leyes constituyen la base juridica de la Reforma en Salud, que pone
el foco en la persona, adoptando un enfoque familiar y comunitario. En este contexto,
la proteccion de la privacidad, la informacion y los derechos del usuario ha adquirido
una relevancia fundamental, lo que se refleja en la regulacion de la ficha clinica.

Ley 20.584*” Regula los derechos y deberes que tienen
las personas en relacién con acciones vinculadas a
su atencidn en salud, desde el Ministerio de salud,
subsecretaria de redes asistenciales, el cual se refiere
en el siguiente articulo.

https://bcn.cl/2pznb

OfgA0)
=

Tabla 31. Ley 20.584.

Entre las consideraciones generales de los registros en la ficha clinica, estos deben ser:

1. Claros y ordenados

2. Legibles: Registrar de manera claray
fidedigna la informacidn relevante en

la atencion.

3. Los registros en la historia clinica
deben limitarse a la atencion del
paciente y ser realizados por personal
autorizado. Los alumnos o internos
pueden registrar informacion solo bajo
supervision y con la firma de su tutor.

4. Quienes accedan a la ficha clinica
deben garantizar su orden, integridad,
confidencialidad y correcta
administracion, tanto en formato papel
como electrénico.

5. Los registros deben ser fechados:
Deben llevar al menos el nombre del
paciente o N° ficha y/o RUT en cada
registro de todas las atenciones
efectuada.

6. Los registros clinicos en papel deben
organizarse cronolégicamente por
episodio, agregando nueva informacion
al final. Las hojas de enfermeria y
examenes se archivan al final de la
ficha. Los registros electrénicos no
requieren impresion ni archivo en
papel.

llustracién 70. Consideraciones generales de los registros en la ficha clinica.

84 Derechos y Deberes de las Personas en Atencion de Salud, Acciones Vinculadas a la Atencién en Salud, DFL.

no.1, Ministerio de Justicia, 2000, Ley no. 20.584. https://bcn.cl/3lehp
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Escucha episodio N° 11.
“Conecta SALUSS Digital” en Spotify.

Vanessa Bunster Diaz
Enfermera, Application Specialist Manager
InterSystems, Chile.

La ficha clinica debe contener informacidn clave que garantice una atencién integral
y segura al paciente. Sus principales componentes son:

1. Datos del paciente: Incluyen identificacion completa (nombre, documento,
sexo, fecha de nacimiento, contacto, ocupacion y sistema de salud). En caso
de incapacidad o alteracion de conciencia, se debe registrar el representante
legal o cuidador.

2. Identificacion institucional: NUmero Unico de ficha, fecha de creacién y datos
del prestador (hombre y RUT o cédula de identidad).

3. Registros clinicos: Incluyen cronoldégicamente todas las atenciones y
procedimientos (consultas, anamnesis, evoluciones, diagnosticos, tratamientos,
cirugias, examenes, derivaciones y epicrisis). Todo documento adjunto debe
estar vinculado al numero de ficha.

4. Decisiones del paciente: Registra consentimientos informados, rechazos,
altas voluntarias o disciplinarias, y cualquier solicitud basada en convicciones
personales.

5. Propiedad y acceso: Aungue los centros de salud administran la ficha clinica,
esta pertenece al paciente. El acceso debe ser controlado, registrado y limitado
exclusivamente al personal autorizado vinculado a su atencidn, resguardando
la confidencialidad en todo momento.

El usuario debera tener acceso a ella, pudiendo extenderse esta atribucion a:
El representante legal del usuario titular de la ficha.

. Sifallece el paciente, esta atribucion se da a los herederos y/o herederas de
este.

- Terceras personas, siempre y cuando cuenten con autorizacion notarial simple.

- Tribunales de justicia, si la informacidn a indagar tiene relacidon con alguna
causa que se lleve.

Fiscales del Ministerio Pubico y/o abogados defensores, si cuentan con la
autorizacion oficial de un juez competente, y si la informacion a indagar
tiene relacion con alguna causa que se lleve.
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4. Analisis del Registro clinico

La Historia Clinica es un documento obligatorio, reservado y sensible que registra

cronoldégicamente la informaciéon de salud del paciente. Es esencial para el proceso

asistencial, investigaciéon, docencia y justicia. Su uso se basa en principios como

pertinencia, transparencia, autonomia, responsabilidad, proteccion y confidencialidad.

SECCION

CAMPO

Nombre Completo,

EJEMPLO

Juan Pérez Gonzélez,

NUmero de 12345678-9
Identificacion, 01/01/1980,

Informacion del Fecha de Nacimiento,

. Masculino,

Paciente Sexo,
Direccion, Calle Falsa 123, Santiago, Chile,
Telefono, +56 91234 5678
Correo Electrénico .

juan.perez@example.com

Estado Civil, Soltero,

Datos Ocupacion Ingeniero

Demogréficos P ' g '
Nacionalidad Chilena.

Informacion de Nombre, Maria Gonzalez,

Contacto de Relacién, Madre,

Emergencia Teléfono +56 9 XXXX XXXX
Alergias, Penicilina,

Historial Médico

Enfermedades Crdénicas,
Cirugias Previas,

Vacunas

Hipertensién,
Apendicectomia (2010),

Completo segudn calendario nacional.

. . Medicamento, Losartan,
Medicacidn .
Dosis, 50 mg,
Actua . .
Frecuencia Una vez al dia.
. Fecha de Consulta, 15/07/2024,
Motivo de . .
Motivo, Dolor de cabeza persistente,
Consulta 3 .
Sintomas Dolor de cabeza, mareos, nduseas.
Talla, 175 cm,
Peso, 80 kg,
Examen Fisico IMC, 261,
Presién Arterial, 140/90 mmHg,
Frecuencia Cardiaca, 75 lpm,
Temperatura 37°C
Primario, Cefalea tensional,
Diagnostico
Secundario Hipertension arterial controlada
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SECCION CAMPO

Tratamientoy
Plan de Accién

Medicacién Recetada,
Recomendaciones,

Proxima Cita

EJEMPLO

lbuprofeno 400 mg cada 8 horas por 5 dias,
Descanso, hidratacion adecuada, evitar
estrés,

22/07/2024.

Resultados de
Exdmenes

Laboratorio,

Hemograma completo (dentro de rangos
normales),

Imagenes . . L
9 TAC de craneo (sin hallazgos patolégicos).
Se observa mejoria parcial con tratamiento,
Notas del ) . o
se recomienda continuar seguimiento
Proveedor de Notas . . . L
salud y ajustar tratamiento de hipertension si

sintomas persisten.

llustracioén 17. Andlisis

del Registro clinico.

Registro Nominal de Vacunacién Electrénico (RNVe)

El Registro nominal de vacunacion electrénico (RNVe) es definido por la OPS como

“Aguellos donde se identifican los datos de vacunacion de cada personay se permite
el acceso a su historia vacunal para facilitar la captacion activa, ademas de apoyar en
la planificaciéon mensual de quienes deben ser vacunados y hacer seguimientos a
los rezagados o insistentes, estos sistemas son registros nominales computarizados
y forman parte del sistema de informacion de inmunizacién, el cual puede tener

conectividad en linea, estar desconectado o una combinacidon de ambos

REGISTRO DE
PERSONAS

11(85)

La Historia Clinica es un
documento obligatorio,
reservado y sensible que
registra cronolégicamente la
informacion de salud del
paciente. Es esencial para el

Inclusidon Universal oy proceso asistencial,

investigacion, docencia Yy
justicia. Su uso se basa en
principios como pertinencia,
transparencia, autonomia,
responsabilidad, proteccién vy
confidencialidad.

Es  crucial asegurar  una
identificacion Unica de los

beneficiarios para evitar
duplicidades y obtener calculos
precisos de cobertura. El
registro debe incluir datos

Identificacion Unica de demograficos, informacién del

Individuos

responsable y ubicacion
geografica. Esto permitira un
seguimiento efectivo de los
Y EIEN de vacunacion.
Ademds, ayudara a identificar a
los no vacunados de manera
adecuada.

85 Organizacion Panamericana de la Salud Registro nominal de vacunacién electrénico: consideraciones practicas
para su planificacién, desarrollo, implementacién y evaluaciéon. Washington, D.C.: OPS; 2017.

UNIVERSIDAD SAN SEBASTIAN

CAPITULO X:

Registro Clinico Electrénico

I 135 e SALUD DIGITAL EN LA ACADEMIA



Informacioén sobre
la Vacuna

Administrada

Inclusion de Todos
los Actos de

Vacunacion

REGISTRO DE
ACTO DE
VACUNACION

Trazabilidad de los
Bioldgicos

Monitoreo de
ESAVI

Coberturas e
Indicadores del

Programa

Consolidacién de
Datos

Seguimiento de
Personas
Pendientes de

Vacunacion

Reportes y
Seguimiento
Individual

Analisis Geografico
y Mapas de Riesgo

Acceso a la
Informacién por

Beneficiarios

Es fundamental registrar los datos del
biolégico para gestionar el programa
y hacer un seguimiento adecuado del
historial de vacunacion. Se debe
incluir el tipo de bioldgico, dosis
administrada, fecha de vacunacion,
numero de lote, laboratorio
productor, lugar de vacunacion,
estrategia utilizada y vacunador
responsable.

El registro debe incluir todas las
vacunas administradas en el pais,
tanto en el sector publico y privado
como en seguridad social, fuerzas
armadas, campafias y otras
actividades, asi como aquellas
administradas en el extranjero o para
viajeros.

Es necesario implementar un sistema
interoperable con inventarios de
vacunas o un modulo logistico para
garantizar el seguimiento desde su
llegada Ell pais hasta E}
administracion y registro,
asegurando una vacunacion segura.

El sistema debe apoyar la vigilancia
de los ESAVI, registrando informacion
sobre el bioldgico, antecedentes
clinicos y familiares, errores
programaticos vy otros datos
relevantes para investigacion y
clasificaciéon de casos.

El sistema debe proporcionar datos
y graficos sobre coberturas y otros
indicadores clave, como tasas de
vacunacion y rechazo, para
monitorear y evaluar el desempeio
del programa en todos los niveles.

Consolidar el numero de dosis
aplicadas por tipo de bioldgico,
dosis y edad en diferentes niveles
geograficos o administrativos
(local, comunal, regional, nacional)
para un analisis eficiente.

Es necesario incorporar moddulos
que generen listados mensuales de
planificaciéon para identificar
personas que deben vacunarse
segun el calendario y aquellos con
esquemas atrasados, facilitando la
planificacién y seguimiento.

El andlisis geografico permite
identificar areas con bajas tasas de
vacunacion y enfocar ES
estrategias en comunidades de
mayor riesgo.

El sistema debe garantizar que los
beneficiarios, sus padres, tutores
o cuidadores puedan acceder a la
informacién de vacunacién de
manera sencilla y clara.
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Usabilidad y

Accesibilidad

Registro en Tiempo
REE]

Flexibilidad y
Escalabilidad

Seguridad y
Confidencialidad de

los Datos

El sistema debe ser visualmente
atractivo, intuitivo y comodo para
los usuarios.

Los datos deben registrarse en el
lugar y momento de la vacunacion
para garantizar informacion
oportuna y precisa. En casos de
desconexidn, debe haber
mecanismos offline con reportes y
sincronizacién posterior.

El sistema debe ser adaptable a
nuevas vacunas, esquemas,
modificaciones por edad y
contingencias, incorporando
cambios en el calendario nacional
de inmunizacién de manera agil.

Se debe cumplir con las politicas
publicas de eSalud y normativas de
proteccion de datos personales,

garantizando E] seguridad y
confidencialidad de la informacién

de los beneficiarios.

llustracién 71. Registro nominal de vacunacién electrénico (RNVe).
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CAPITULO XiI:
Aplicaciones y Software

1. Aplicaciones y Software Digitales en las personas, familia y comunidad

Las aplicaciones digitales en salud optimizan la gestion de datos clinicos, el seguimiento
y los tratamientos personalizados, facilitando el acceso y la comunicacion entre
profesionales y usuarios. Mediante dispositivos moviles y wearables, abarcan desde
telemedicina hasta telerehabilitacion, mejorando la calidad del servicioy reduciendo
costos en promocion de la salud, manejo de enfermedades crénicas y rehabilitacion.

Los dispositivos wearables (tecnologia usable), como relojes inteligentes, pulseras
de actividad y monitores cardiacos, son equipos electronicos disenados para su uso
a distancia por los usuarios, permitiendo un monitoreo continuo de parametros de
salud. Los sensores integrados en estos dispositivos son esenciales, ya que capturan
datos fisioldgicos y de movimiento en tiempo real®®

Las aplicaciones digitales transforman los sistemas de salud al recopilar y analizar
datos de salud, permitiendo ajustes en tratamientos y decisiones informadas. Su
interoperabilidad facilita el seguimiento coordinado, mejorando la eficiencia en
enfermedades crdnicas, reduciendo costos y optimizando la recopilacion de datos
clinicos.

El desarrollo de estas aplicaciones combina ingenieria de software, Ul/UXy medicina,
cumpliendo altos estandares de seguridad y efectividad. Su proceso incluye
identificacion de necesidades, diseno, desarrollo, validacion y monitoreo continuo.

Criterios clave de evaluacién

Eficacia clinica: Se
mide la capacidad
de la aplicacion
para mejorar los
resultados de
salud mediante
indicadores clave.
Esto suele implicar
estudios clinicos o
pilotos
controlados que
comparan su
efectividad frente
a métodos
convencionales.

Satisfaccion del
usuario: La
facilidad de uso y
la integracion en
rutinas diarias y
flujos de trabajo
son esenciales
para asegurar la
adopcion y el uso
continuo de la

aplicacion.

Seguridad de los
datos: Es crucial
garantizar la
proteccion de
informacion
médica sensible
mediante
estrictos
protocolos de
seguridad  para
prevenir accesos
no autorizados o
brechas de
seguridad.

Interoperabilidad
: La capacidad de
compartir
informacidn entre
diferentes
plataformas %
sistemas es
fundamental,
especialmente en
entornos de
atencién
coordinada que
involucran
multiples
proveedores.

Impacto

econémico:  Se
evalta la relacién
costo-beneficio,
asegurando que
la aplicacion
mejore la
eficiencia y
reduzca costos sin
comprometer la
calidad de |Ia
atencion.

CAPITULO X:

Registro Clinico Electrénico

llustracion 72. Criterios clave de evaluacion de softwares y aplicativos.

86 Physiological presentation and risk factors of long COVID in the UK using smartphones and wearable devices: a
longitudinal, citizen science, case-control study. Lancet Digital Health.
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Un ejemplo en Chile es MeVacuno, plataforma clave en la campana de vacunacion
COVID-19, que permitido un acceso ordenado y eficiente a la vacuna.

Casos de uso en Chile: MeVacuno(87):

La plataforma implementada durante la pandemia de COVID-19 en Chile, es uno de los ejemplos
mas destacados del uso exitoso de aplicaciones digitales en la gestidon de salud publica a gran
escala. Esta plataforma fue diseflada con el objetivo de gestionar de manera eficiente la campanfa
de vacunacién masiva contra el COVID-19, y se convirtié en una herramienta clave para garantizar
gue millones de personas pudieran acceder a la vacuna de manera ordenada y efectiva.

Tabla 32. Casos de uso en Chile: MeVacuno.

Funciones y caracteristicas clave del MeVacuno:

Registro de
usuarios y
gestion de citas:
Facilité el
registro en linea
y la gestion
automatizada de
citas para la
vacunacion,
reduciendo la
sobrecarga de
centros
vacunacion
mejorando
comodidad
tiempos

espera.

Notificaciones vy
recordatorios:
Enviaba alertas
personalizadas
para las
siguientes dosis
del esquema de
vacunacion,
mejorando la
adherencia y
garantizando
una mayor
cobertura.

Seguimiento de
efectos
adversos:
Permitio a los
usuarios
informar sobre
reacciones tras
la vacunacion,
facilitando un
monitoreo de la
salud y una
intervencion
rapida en caso
de eventos
adversos.

llustracién 73. Funciones y caracteristicas del MeVacuno.

Creacion del
Pase de
Movilidad:
Introdujo un
documento
digital con un
codigo QR para
verificar el
estado de

vacunacion,
facilitando el

acceso a
espacios
publicos y
contribuyendo a
la reactivacion
econdmicay
social del pais.

MeVacuno superod expectativas en adopciony eficacia, facilitando el acceso a registros
vacunales y la recopilacion de datos en tiempo real. Su interoperabilidad permitio

ajustes dindamicos en estrategias de salud publica, adaptandose a distintas fases

de la pandemia con funciones como gestion de refuerzos y validacion de vacunas
extranjeras. La implementacion del Pase de Movilidad destacd como innovacion,
sirviendo de modelo internacional. MeVacuno demostro el impacto de la tecnologia
en la salud puUblica, consolidandose como una herramienta clave en crisis sanitarias.

87 Lopetegui, M. A. (2022). Countrywide Vaccination Workflow Support: Scheduling, Reminders, Symptom and
Adverse Event Follow-up, and the Implementation of a National ‘Mobility Pass'.
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2. Integracion con dispositivos wearables y sensores en la Telerehabilitaciéon

La integracion de dispositivos wearables y sensores en la rehabilitacion es un avance
clave en salud digital, permitiendo un seguimiento continuo y en tiempo real de los
usuarios, mejorando la calidad del tratamiento y facilitando la atencidén remota. Estos
dispositivos recopilan datos sobre el estado fisico del paciente, como la frecuencia
cardiaca, la actividad fisica, la saturacion de oxigeno, entre otros, y los envian a los
profesionales de la salud para su analisis y ajuste en los planes de rehabilitacion.

En el contexto de la rehabilitacion, estos dispositivos permiten:

En rehabilitacion, estos dispositivos permiten un monitoreo constante de los signos
vitales, lo que facilita un seguimiento continuo en usuarios con condiciones cronicas
0 postoperatorias. Ademas, ayudan a detectar anomalias al analizar los datos, lo que
permite a los profesionales de salud intervenir rapidamente ante complicaciones.
También ofrecen retroalimentacion personalizada al enviar datos a una plataforma
gue genera recomendaciones sobre ajustes en el régimen de ejercicios o la intensidad
de la rehabilitacion.

Tipos de wearables mas utilizados en rehabilitacion:

Pulseras de actividad: Miden la actividad fisica diaria, el ritmo cardiaco y el
nivel de sedentarismo.

Monitores de presion arterial: Detectan y registran la presion arterial en tiempo
real.

Monitores de glucosa: Utilizados principalmente por usuarios diabéticos, estos
dispositivos permiten un control constante de los niveles de glucosa.

El Departamento de Rehabilitacion y Discapacidad del MINSAL lanzd en junio
de 2023 el Protocolo para la Implementacién de Rehabilitacion a Distancia en la
Red de Salud Publica®. Su objetivo es guiar a equipos clinicos y gestores en la
implementacion de esta modalidad, mejorando el acceso, oportunidad, cobertura
y continuidad de la atencion. Esta dirigido a profesionales de la rehabilitacion
gue buscan integrarla en sus estrategias sanitarias, cumpliendo con requisitos
especificos para su desarrollo.

88 Ministerio de Salud de Chile (2023). Protocolo para la implementacion de la rehabilitacion a distancia en la
red de Salud Pubilica.
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Eje Clinico - -~ . Eje Técnico

Eje Ambiental - _. Eje Administrativo

llustracion 74. Ejes de Implementacion de Rehabilitacion a Distancia en la Red de Salud Publica.

Considerando lo anterior, previo a la ejecucion de la estrategia se debe asegurar:

Implementar los procesos del eje administrativo, en donde es necesario la
participacion de la jefatura de los servicio, profesionales y técnicos, asi como
personal administrativo para definir los roles y asi ejecutar este eje.

Asegurar las condiciones relacionadas al eje técnico, en donde se sugiere hacer
participe al equipo de Tecnologias de Comunicacion e Informacion (TIC) del centro
asistencial para asegurar las condiciones necesarias, como son, los elementos
tecnoldgicos, ciberseguridad, seguridad de la informacion y plataformas de
comunicacion con la persona usuaria.

Evaluar la viabilidad de un entorno 6ptimo para los tratantes, descritas en el
eje ambiental.

El proceso de atencion remota en rehabilitacion sigue las mismas etapas que la
modalidad presencial: evaluacion inicial, planificacion del Plan de Tratamiento
Integral, sesiones de rehabilitacion, evaluaciones intermedias y egreso. Busca mejorar
el acceso para quienes no pueden asistir de manera presencial, pero no es aplicable
a todos los casos, por lo que se definen criterios clinicos para determinar quiénes
pueden utilizarla.

Evaluacion inicial: Se realiza de manera presencial, donde se identifican las
areas a trabajar basadas en las necesidadesy preferencias del paciente. Se usan
herramientas de evaluacion validadas para construir el Plan de Tratamiento
Integral (PTI).

Sesiones de rehabilitacion a distancia: Se realizan sincronicamente mediante
videollamadas u otras tecnologiasy incluyen intervenciones terapéuticas como
ejercicios, fisioterapia y orientacion sobre manejo y cuidados.
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Consideraciones durante las sesiones:

INICIO

EJE AMBIENTAL

Usuario: Debe usar ropa coémoda, ubicarse en un espacio adecuado con
buena iluminacién y sin distracciones. Debe contar con los elementos
necesarios y evitar interrupciones.

Profesional: Debe portar uniforme y credencial visible, realizar la sesion
en un lugar privado y bien iluminado, usar audifonos y evitar fondos
distractores.

EJE ADMINISTRATIVO

Se debe utilizar un sistema de recordatorio (email, mensajeria o llamadas).
El profesional debe revisar la ficha clinica y contar con el nidmero de
emergenciay el consentimiento informado. La conexién debe ser puntual,
con un maximo de 10 minutos de espera antes de considerar inasistencia.

EJE TECNICO

Se debe contar con una conexioén a internet estable y verificar los requisitos
de hardware y software. El dispositivo del usuario debe estar cargado, y
el usuario debe recibir capacitacion sobre la plataforma. Ademas, debe
tener lapizy papel para anotacionesy las ayudas técnicas necesarias. Se
deben prever alternativas en caso de pérdida de conexidn o sefial débil.

EJE CLINICO

Se debe garantizar la privacidad, identificar al usuario por su nombre
y usar un lenguaje claro. La actitud corporal debe ser adecuada, con
escucha activa y asertiva. Es importante informar sobre la sesiéon (tipo,
duracién y estructura), la posible asistencia de terceros, y realizar una
breve entrevista para conocer el estado del paciente.

Tabla 33. Ejes de inicio durante las sesiones.

DESARROLLO

EJE AMBIENTAL

Mantener la privacidad durante la sesidn, con el uso de audifonos si es
necesario. ldentificar riesgos que puedan generar eventos adversos.
Si se acordd, contar con la presencia de un cuidador o acompanante.

EJE ADMINISTRATIVO

El profesional debe tener acceso a la ficha clinica del usuario durante
la sesién. Registrar la presencia de acompafantes. Si ocurre un evento
adverso, seguir el protocolo institucional y documentarlo.

En caso de problemas de conexion, implementar alternativas consensuadas
para la sesién. Tener registros audiovisuales de actividades o gjercicios

EJE TECNICO . SN . . . .
previos y material digital o fisico disponible segun los recursos del
establecimiento.
Proveer atenciéon personalizada y adaptada al usuario y su entorno.
Establecer una alianza terapéutica mediante comunicacion abierta,
EJE CLINICO empaticay motivadora. Evitar frustracion, establecer objetivos alcanzables,

y involucrar a la red de apoyo, retroalimentando a los familiares o
cuidadores para que actien como co-terapeutas. Mantener espacios
abiertos para resolver dudas o comentarios.

Tabla 34. Ejes de desarrollo durante la sesion.
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CIERRE

Evaluar aspectos ambientales con el usuario, hacer correcciones si es

EJE AMBIENTAL . . . o -
necesario y sugerir mejoras para la proxima sesion.

EJE Registrar la atencion en la ficha clinica, almacenar copias de informes y
ADMINISTRATIVO documentos, y recordar la proxima atencion y modalidad.
EJE TECNICO Se recomienda que el usuario se desconecte primero para finalizar la sesion.

Se debe educar sobre signos de alarma, reforzar las indicaciones para la
préoxima sesién, acordar la comunicacidn entre sesiones y proporcionar
EJE CLINICO material adicional si es necesario. Ademas, se debe ensefiar al usuarioy su
red de apoyo sobre el uso autdnomo de materialesy ejercicios, finalizando
con refuerzo positivo para fortalecer la alianza terapéutica.

Tabla 35. Ejes de cierre durante la sesion.

Proceso de Evaluacién Intermedia

La evaluacidon intermedia tiene como objetivo medir el avance del proceso de
rehabilitacion desde la perspectiva del usuario y el tratante. Se realiza a través de
cualquiera de las modalidades de atencion, segun el criterio clinico del equipo. La
actividad incluye:

Evaluacion clinica: Verificar el estado general de salud del paciente, evaluar la
mejoria o deterioro respecto a los objetivos iniciales y el cumplimiento de las
indicaciones terapéuticas.

Percepcion del usuario: Indagar sobre la percepcion del usuario y su red de
apoyo acerca de los avances clinicos y la modalidad de atencion.

Evaluacion administrativa: Analizar la asistencia del usuario al proceso, la
conectividad y factores ambientales como el espacio fisico y ruidos externos.

Se recomienda realizar una evaluacion intermedia a mitad del proceso terapéutico,
aunque puede realizarse en cualquier momentoy repetirse segun sea necesario para
actualizar el Plan de Tratamiento Integral. Se utilizan escalas de evaluacién inicial
para medir avances y determinar si es necesario continuar o cambiar la modalidad
de rehabilitacion.
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ITEM EVALUADO SI No OBSERVACIONES

:La persona presenta estabilidad clinica que permite
realizar el Plan de tratamiento integral a distancia?

Jlmpresidon de mejoria clinica en rehabilitacion?

Si la respuesta es
;Se aplica pauta de evaluacién? “SI" describa pata de
evaluacién y resultado.

¢La persona adhiere a indicaciones (seguridad, pautas
de ejercicios, etc.)?

¢Se recomienda continuar con esta modalidad de atencién?

Tabla 36. Ejemplo de Pauta de Evaluacion Intermedia.

Preguntas de orientacion respecto a percepcion usuaria

Se aplicaréd durante la/las sesion/es de evaluacion intermedia a lo largo del proceso
de rehabilitacion, se detalla a continuacion:

ITEM EVALUADO Sl \[e} OBSERVACIONES

¢Ha notado mejorias en su condicidn por la cual esta siendo
intervenida?

:Se han cumplido sus objetivos de tratamiento?

;Se siente cdbmodo con esta modalidad de atenciéon?

¢;Desea continuar con esta modalidad?

Tabla 37. . Ejemplo de Pauta de Evaluacion Intermedia.

Evaluacion de criterios administrativos

Habiendo aplicado todo lo mencionado anteriormente, se debe definir en la sesidén en
conjunto con la persona y/o su red de apoyo, la continuidad o cambio de modalidad
de tratamiento.

ITEM EVALUADO SI No OBSERVACIONES

¢La persona logra conexién exitosa a las sesiones?

¢La persona se encuentra en lugar adecuado ambientalmente
para realizar intervencion?

¢La persona presenta asistencia regular a las sesiones?

.Se recomienda continuar con esta modalidad de
tratamiento?

Tabla 38. Evaluacion de criterios administrativos.

UNIVERSIDAD SAN SEBASTIAN

CAPITULO X:

Registro Clinico Electrénico

I 145 e SALUD DIGITAL EN LA ACADEMIA



. . . X 8
Los posibles resultados tras la evaluacion intermedia son: o g
e
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- . . 9

010 Continuidad de Ila intervencién de T o
C(D rehabilitacion a distancia, con los mismos EE) 9
objetivos o con una actualizacién de los c

mismos. (@)

o

| -

=

0

o

0}

o

Mantencién o cambio de modalidad
(presencial, mixto en domicilio).

—@— Egreso del proceso de rehabilitacion.

Hustracion 75. Posibles resultados de evaluacién intermedia.

Esimportante sefalar que los cambios de modalidad o los criterios de alta administrativa

pueden ocurrir en cualgquier momento durante el proceso de rehabilitacion, no solo
tras la evaluacion intermedia.

Seguridad de la Atencién

Enla rehabilitacion a distancia, es crucial considerar los riesgos de eventos adversos,
como caidas o deterioro de la salud. Se deben tener protocolos de prevenciéon y
accion,y la educacion familiar es fundamental para minimizar riesgos antes, durante

y después de las sesiones.

Se describen a continuacion algunas consideraciones para tener en cuenta al
momento de realizar una sesion de rehabilitacion a distancia:
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Entorno Fisico

Entorno Social

Persona usuaria

Evento Adverso

Registro

Descripcion

La terapia debe realizarse en el domicilio, en un ambiente bien
iluminado, amplio y libre de obstaculos. Se debe contar con una
silla adecuada, con apoyabrazos, y tener los materiales de
rehabilitacion cerca. Ademas, la tecnologia utilizada debe ser
segura, sin riesgo de caidas ni manipulacién incorrecta de cables.

Es importante contar con la asistencia de un cuidador cercano
durante la terapia y mantener un horario exclusivo para la
rehabilitacion, libre de distracciones.

Uso de ayudas técnicas y vestuario adecuado (calzado firme vy
ropa comoda, evitando faldas largas). Evaluar conductas riesgosas
o falta de seguimiento de las instrucciones de seguridad.

Se debe seguir el protocolo local ante eventos adversos, registrar
el incidente y mantener contacto con familiares o cuidadores para
informar sobre emergencias, con seguimiento posterior.

Registrar cualquier evento adverso y comunicarlo al equipo para
seguimiento. Informar sobre cambios desfavorables del estado de
la persona para determinar si se suspende o sigue la sesién de
telerehabilitacién.

llustracién 76. Consideraciones para tener una tele rehabilitacién a distancia.

Escucha episodio N°12.

“Conecta SALUSS Digital” en Spotify.

Marcelo Lopetegui Lazo
Médico, Creador de MeVacuno. CEO HICAPPS,

USA.
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CAPITULO XIllI:
Gestion del Cambio

1. Gestion del cambio en salud

El liderazgo y la gestion del cambio en salud son esenciales cuando enfrentamos
avances tecnoldgicos que impactan nuestros procesos diarios, como la adopcion
de dispositivos médicos. Estos cambios pueden mejorar diagnosticos y tiempos de
espera, pero también pueden alterar nuestras rutinas y requerir ensefar nuevas
tecnologias a equiposy usuarios. En este contexto, la gestion del cambio se convierte
en un proceso clave, especialmente en un entorno VUCA (Volatilidad, Incertidumibre,
Complejidad, Ambigledad), donde un liderazgo efectivo, con comunicaciéon clara
y empatia, es crucial. Este enfoque permite crear una cultura de innovacion y
aprendizaje, asegurando el éxito de proyectos de salud digital y mejorando la atencion
y satisfaccion de los usuarios.

Concepto de Liderazgo

El liderazgo se refiere a la accion del lider, quien guia a un grupo. Es fundamental
reconocer nuestras capacidadesy perfiles de comportamiento para liderar equiposy
generar confianza®. La clave esidentificar el tipo de lider que somosy como podemos
contribuir de manera individual, en equipo o a nivel organizacional. El liderazgo se
aborda desde tres enfoques: personal, de equipo y organizacional.

El liderazgo personal es una competencia
clave que requiere experiencia practica,
combinando conocimientos, habilidades y
actitud para su desarrollo.

El liderazgo de equipo se basa en la
colaboraciéon y sinergia para alcanzar
objetivos comunes.

El liderazgo organizacional implica alinearse
con la visién colectiva, priorizando el objetivo
comun y colaborando con otros lideres para
alcanzar las metas.

N

llustracién 79. Modelo de los 8 pasos de Kotter.

El liderazgo organizacional moderno va mas alla de las jerarquias tradicionales,
promoviendo un enfoque colaborativo que fomenta agilidad, adaptabilidad e
innovacién en todos los niveles de la organizacion.

89 Bennis, W. (1989). On becoming a leader.
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Teorias del Comportamiento

La teoria del comportamiento, especialmente a través de la metodologia DISC de
William Moulton Marston, es clave para comprender coémo interactuamos con los
demas y desarrollar un liderazgo efectivo.

(90) .

Esta metodologia categoriza el comportamiento humano en cuatro estilos® :

llustracion 78. Teorias del comportamiento.

Para un liderazgo personal efectivo, es esencial conocer nuestras fortalezas y
adaptarnos a diferentes situaciones. Comprender los perfiles de comportamiento
facilita la comunicaciony colaboracion en un equipo. Por ejemplo, en un proyecto de
innovacion, un lider con perfil de cumplimiento puede complementarse con personas
de perfiles influyente, dominante y estable, optimizando la eficiencia, fomentando
la creatividad, manteniendo el enfoque y asegurando la armonia en el equipo. Asi,
se crea un ambiente de trabajo dindmico y equilibrado.

Gestion del cambio

Segun la Organizacion Panamericana de la Salud (OPS)®", la gestién del cambio
“es la practica y el proceso de apoyar a las personas durante un cambio, con el
proposito de asegurar que el cambio sea exitoso a largo plazo”. Esta disciplina es
crucial en entornos cambiantes. La implementacidén de un cambio organizacional
requiere una estructura bien definida, con roles, responsabilidades claras, procesos
establecidos y herramientas de apoyo. Sin una estructura solida, es dificil coordinar
esfuerzos y alinear a todos con los objetivos del cambio. A pesar de los beneficios,
la resistencia, tanto pasiva como activa, es comun y puede disminuir el entusiasmo
de los funcionarios, ya que el cambio desafia sus habitos y rutinas.

90 TTI Success Insights. (n.d.). Test DISC: Lo que necesitas saber. Retrieved July 20, 2024.
91 (OPS, 2019) Gestion del Cambio en la Salud Publica
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Las tareas que deberan tomar los lideres para sobrellevar la resistencia al cambio son

Establecer Sensacion de Urgencia

e Implica crear y comunicar la necesidad y la importancia de cambiar de manera rapida y efectiva.

Crear una coalicidn guiada

* Implica formar un equipo clave dentro de una organizacién que lideren y respalden activamente el
proceso de cambio

Desarrollar vision y estrategia

¢ Implica el proceso de crear una direccidn clara y coherente para la transformacién organizacional.
Incluye: desarrollar vision, formular estrategia y comunicar la visién y la estrategia.

Comunicar la vision de cambio

¢ Implica transmitir de manera clara, efectiva y persuasiva la imagen deseada del futuro de la
organizacion después de la transformacion. Incluye: claridad y compresidn, inspiracién y
motivacion, alineacion y compresion, adaptacion y resiliencia.

Empoderar una accion con base amplia

¢ Implica delegar autoridad y responsabilidad de manera amplia dentro de la organizacién para
implementar y sostener el proceso de cambio.

Generar victorias a corto plazo

e Implica alcanzar y celebrar logros tempranos y tangibles durante el proceso de transformacion
organizacional. Esto Incluye: demostrar progreso, construir confianza, mitigar y energizar y superar
las resistencias.

Consolidar los logros y producir mas cambios

¢ Implica el proceso de asegurar que los éxitos alcanzados durante la transformacién organizacional
se mantengan y se utilicen como base para continuar avanzando hacia los objetivos establecidos.

Anclar los nuevos enfoques en la cultura

* Implica el proceso de integrar de manera profunda y duradera los nuevos valores,
comportamientos, practicas y enfoques introducidos durante la transformacion organizacional en la
cultura existente de la organizacion.

llustracién 79. Modelo de los 8 pasos de Kotter.

92 OPS, (2019) Gestion del Cambio en la Salud Publica.
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2. Modelos para la gestién del

Dave Ulrich
- Modelo de
Recursos
Humanos

Masaaki
Imai -
Modelo
Kaizen

Cambio ©4

John P.
Kotter -
Modelo de
los Ocho
Pasos

McKinsey -
Modelo 7-S

Modelos

para la
Gestion del
Cambio

J. Etkin & L.

Kurt Lewin - Schvarstein -

Modelo de
Tres Fases

Modelo de
Identidad de
la
Organizacion

llustracion 81. Modelos para la gestion del Cambio.

De la teoria a la practica

Prosci -
Modelo
ADKAR

La integracion de conocimientos y habilidades practicas sobre gestion del cambio
y Design Thinking combina principios y herramientas de ambas disciplinas para
abordar desafios organizacionales de manera efectiva y creativa. Gestion del Cambio
se enfoca en facilitar la transformacion organizacional de manera estructurada y

estratégica, mientras que Design Thinking se centra en la resolucidon creativa de

problemas mediante técnicas como la empatia, ideacion y prototipado para desarrollar

soluciones innovadoras centradas en el usuario.

94 OPS, 2019) Gestion del Cambio en la Salud Publica

UNIVERSIDAD SAN SEBASTIAN

CAPITULO XIl:
Gestion del Cambio

I 152 e SALUD DIGITAL EN LA ACADEMIA



= 0

Metodologia de Design Thinking ©* < g
=)

23

Empatizar Testear ‘a0
Comprender las Evaluar la efectividad <[ 8

necesidades y del prototipo con U R

emociones de los usuarios reales "0;

usuarios mediante mediante entrevistas, Q
entrevistas, focus groups y pruebas O

observacion, focus Defl nir cuantitativas,

groups y analisis de la : ajustandolo segin el
competencia. Organizar la feedback.
informacién obtenida
para identificar el
problema central y las
necesidades clave de
los usuarios.

llustracion 82. Design Thinking en la empresa: Cémo utilizar el pensamiento de disefio para
transformar organizaciones

Casos de implementacidon a través de Design Thinking.

La Comuna de San Miguel enfrentd la obsolescencia de su servicio externo de laboratorio clinico, lo
gue generaba ineficiencias. Para modernizarlo, se aplicé el modelo de Design Thinking, centrado
en la experiencia del usuario y la innovacién. El proceso comenzdé con la empatia, identificando
las necesidades de la comunidad y del personal de salud. Luego, se definié el problema: falta de
tecnologia avanzada y tiempos de atencién prolongados. En la fase de ideacidén, se involucraron
referentes técnicos para disefar un servicio mas eficiente. A través de prototipos, se establecié un
convenio con un laboratorio con tecnologia de vanguardia, y en la prueba o “marcha blanca”, se
realizaron ajustes para garantizar la interoperabilidad con la Ficha Clinica Rayen. El proceso, con
una inversién de 500 millones de pesos por 24 meses, incluyd capacitacionesy gestién del cambio
para reducir la resistencia a la nueva plataforma. La implementacién se completé en 6 meses,
asegurando mejoras continuas y optimizando la atencién en salud para la comunidad.

Tabla 39. Proceso de Implementacion Plataforma de Laboratorio de Toma de Muestra en la
Comuna de San Miguel, 2024.

Escucha episodio N°12.
“Conecta SALUSS Digital” en Spotify.

Cristopher Castro Apablaza
Enfermero, subdirector CESFAM Recreo
Direccion de Salud, San Miguel

95 Alvarez, A. (2017). Design Thinking en la empresa: Cémo utilizar el pensamiento de disefio para transformar
organizaciones
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CAPITULO XiIll:
Competencias en la transformacion digital

El Centro Nacional en Sistemas de Informacién en Salud (CENS) es una corporacion sin
fines de lucro integrada por universidades chilenas (Universidad de Chile, Pontificia
Universidad Catdlica de Chile, Universidad de Valparaiso, Universidad de Talca y
Universidad de Concepcion) y financiada por la Agencia Nacional de Investigacion
y Desarrollo (ANID) y sus miembros. Su objetivo es mejorar la atencion sanitaria
mediante la adopcién de tecnologias de informacién en el sector publico y privado,
fommentando la innovacidn y el talento humano.

Desde CENS se han desarrollado el “Modelo de Competencias Referenciales en Salud
Digital” y la “Guia de Buenas Practicas para Innovar en Salud”, herramientas que
promueven una atencion mas efectiva y centrada en las personas, fortaleciendo la
capacidad de innovacion en las organizaciones. Su alcance esta dirigido a individuos
e instituciones que buscan generar cambios transformacionales en la prestacion de
servicios de salud mediante metodologias innovadoras.

Escucha episodio N° 14.
“Conecta SALUSS Digital” en Spotify.

Gonzalo Ledén

Periodista y Experto en Transformacion
Digital en Servicios Sanitarios

CDC Consultoria
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Modelo de competencias referenciales en Salud Digital, CENS.®®

El modelo centrado en las personas busca garantizar que las competencias y
conocimientos en salud digital mejoren la experiencia del usuario y su calidad de
atencion. Es clave definir competencias vinculadas a los usuarios, ya que muchos
elementos de la salud digital son puntos de contacto esenciales en su experiencia
como usuarios del sistema de salud.

Las Competencias Referenciales en Salud Digital se estructuran en tres grupos de
usuarios y nueve dominios, necesarios para el desarrollo e implementacién de los
Sistemas de Informacién en Salud (SIS) en cualquier institucion:

Tomadores de decisiones: Responsables de la gestion y evaluacion de politicas
publicas en salud a nivel local, regional, nacional o internacional, tanto en el
sector publico como privado.

Usuarios TICs: Encargados del diseno, desarrollo e implementacion de los SIS,
optimizando su uso mediante tecnologias de la informacidén y comunicacion.
Usuarios clinicos: Profesionales de la salud con educacién formal que brindan
atencion a los usuarios.

96 Modelo de competencias referencias en Salud digital, CENS. https://cens.cl/wp-content/uploads/2024/06/
Informe-Modelo-2.0.pdf
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A.-Gestidn

de la
Transformacion
digital (TD)

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Proponer
estrategiasy
lineamientos
asociados a la TD.

Organizar aspectos
técnicos, identificando
brechas y habilitantes
para la estrategia.

Propiciar clima de
trabajo positivo,
bienestar y cultura para
laTD.

Asegurar que los
sistemas estén
alineados con el
modelo nacional.

Modelar el
funcionamiento,
estandares y buenas
practicas del proyecto.

Vincular la informacioén
y proteccién clinica en
el contexto nacional de
salud.

Integrar buenas
practicasy
metodologias de
gestion del cambio.

Colaborar en la gestiéon
del cambio, riesgos

e impactos de un
proyecto.

Integrar metodologias
de gestién del cambioy
sus buenas practicas.

Liderar equipos
multidisciplinarios y
articulando la TD.

Promover el desarrollo
de habilidades técnicas
y cognitivas de la TD.

Facilitar la
implementacién
de la TD en equipos
multidisciplinarios.

Fomentar el uso
de los SIS para
optimizar procesos
clinicos.

Integrar los SIS como
mejora continua para
corregir, adaptary
proyectarlos.

Promover y utilizar
todos los SIS,
respetando la calidad
del registro, seguridad y
uso de la nomenclatura
terminoldgica.

Tabla 40. Gestion de la Transformacion digital (TD)

B.- Arquitectura
de Procesos

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Asegurar que la
arquitectura de
procesos involucrados
en la atencién del
usuarioeste alineada
con la misién, vision y
objetivos.

Levantar informacion
asociada a los
procesos existentes
en la institucion.

Identificar los
procesos clinicos y
administrativos para
guiar y optimizar la
construccién de los
SIS.

Garantizar que

se levanteny
documenten mapas
de procesos donde
el uso de SIS genere
valor.

Documentar
procesos en base a
buenas practicas,
estadndares,
normativas para la
mejora continua.

Documentar procesos
y actividades
derivadas de la
atencidn sanitaria al
flujo sanitario.

Priorizar las mejoras
de los procesos,
evaluando pertinencia,
impacto y riesgos
asociados a SIS.

Evaluar la
incorporaciéon de un
SIS en los procesos
existentes.

Redisefar procesos
sustentados en
informacién extraida
de la practica clinica.

Proponer mejoras en
los procesos clinicos
para optimizar el
impacto de los SIS.

Tabla 41. Arquitectura de Procesos.
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C.- Disefo,
Desarrollo e
Implementacién

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Planificar
proyectos en
salud digital,
considerando
capital humano,
financiero,
tecnoldgicoy
organizacional.

Identificar
requerimientos
funcionalesy
organizacional en el
flujo de trabajo.

Especificar
reguerimientos que
describen necesidades
COMO usuarios.

Asegurar que el
disefio y desarrollo
de proyectos sean
centrados en el

Colaboraren la
planificacion del
proyecto como
miembros del equipo.

paciente.
Diseflar proyectos
incorporando buenas
practicas para

Promover resguardar su uso,

la adopcidén calidad, normasy

sistematica de
desarrollos en

aspectos legales.

salud digital,
considerando
modelos de
ciencias de la
implementacion.

Desarrollar proyectos
bajo criterios de
calidad, seguridad,
estadndares,
terminologias y
requerimientos
funcionales.

Colaborar activamente
en cada unade las
etapas de desarrollo
del proyecto, vigilando
las normativas y
estandares de calidad
para minimizar los
potenciales riesgos de
la atencion clinica.

Evaluar el
cumplimiento

e impactodela
implementacion
através de
indicadores de
los procesos
involucrados.

Evaluar el desempefo
de la implementacién
considerando
requerimientos
funcionales.

Evaluar el
funcionamiento

y usabilidad,
identificando brechas
gue afecten el proceso
para adoptar medidas.

CAPITULO XIII:

Competencias en la transformacién digital

Tabla 42.Diserio, Desarrollo e Implementacion.
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D.-
Interoperabilidad
y Estandares

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Generar
lineamientos
estratégicos que
habiliten la 10,
considerando
recursos
econdmicos,
humanosy
organizacionales.

Evaluar la factibilidad
de implementacién y
sustentabilidad de IO en
SIS.

Propiciar que

la IO se ejecute
bajo estandares
de intercambio

de datos, calidad
y seguridad
cumpliendo con la
normativa vigente.

Desarrollar modelos de
IO basado en buenas
practicas y estdndares
semanticos, sintacticos y
organizacionales para la
IO de los SIS.

Fomentar la 1O entre
distintos sistemas,
instituciones, niveles
y/o territorios, para
optimizar la calidad
de atenciodn, trabajo
clinico y experiencia
de usuarios.

Implementar sistemas 1O
basados en estandares
sintacticos y semanticos y
sus buenas practicas.

Ejecutar herramientas de
validacion y/o certificacion
de intercambio de datos
para asegurar su calidad.

Analizar el
funcionamiento
integrado de
los SISy sus
beneficios en la
atencion clinica
y administrativa,
usando como
referencia

los servicios
terminoldgicos.

Tabla 43. Interoperabilidad y Estdndares.
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E.- Innovaciony
Transformacion
digital en salud

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Promover un sistema
de gestion de la
innovacién, centrado
en los usuarios,
definiendo politicas,
estrategias de
comunicacion para
mejorar la calidad de
atencidn y servicio.

Recomendar
modelos de
innovacién continua
y buenas practicas
de gestion para

dar solucién

a los desafios
identificados.

Identificar
problemas, desafios
y oportunidades,
realizando vigilancia
activa para innovar
en los procesos y

su impacto en la
atencion clinica.

Liderar el escalamiento
de innovaciones
exitosas, considerando
habilitantes
tecnolégicas,
presupuestarias,
culturales, normativas.

Liderar procesos de
innovacion en los
desafios, aplicando
estrategias de
gestién del cambio
y formacién de
equipos.

Liderar procesos de
innovacion en los
desafios, aplicando
estrategias de
gestién del cambio
y formacién de
equipos.

Evaluar indicadores
de innovacién
exitosos para tomar
decisiones clinicas,
administrativas y
financieras de la
institucion.

Implementar
iniciativas de
innovacion,
facilitando su
incorporacion técnica
en el flujo de trabajo.

Monitorear los
indicadores definidos
para mejora continua.

Implementar,
adoptar y Monitorear
soluciones
innovadoras

en los flujos de
trabajo clinicoy
administrativo,
enfocado en la
mejora continua
y generar nuevo
conocimiento.

Tabla 44. Innovacion y Transformacion digital en salud.
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F.- Sistemas
de Soporte
alaTomade
Decisiones
clinicas

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Promover la
incorporaciéon de
Sistema basados

en evidencia, para
disminuir los errores
asociados a la atencién
en salud.

Evaluar aspectos técnicos
y recursos disponibles
para la incorporacién de
un sistema en la practica
clinica.

Priorizar las
intervenciones
clinicas susceptibles
considerando la
factibilidad clinica y
econdémica.

Planificar la
incorporacioéon del
sistema al flujo clinico,
considerando factores
humanos, tecnoldgicos y
organizacional.

Identificar area

de la préctica
clinica y procesos
especificos que
puedan ser
optimizados
mediante el uso del
sistema.

CAPITULO XIII

Competencias en la transformacién digital

Disefio respondiendo
a las necesidades
detectadas en base a
evidencia.

Colaborar en el
disefo, facilitando
informacion
pertinente segun
normativa y
evidencia para el
flujo clinico.

Asegurar la incorporacién
y mantencién del
sistema.

Adoptar el flujo

de trabajo clinico
como herramienta
efectiva para
disminuir errores
asociados a la
atenciéon en salud.

Evaluar a nivel
institucional el
impacto clinico,
econdémico y cultural
de las intervenciones
mediante indicadores.

Evaluar desempefos
considerando
requerimientos
estipulados en el disefio
con un enfoque de
mejora continua que
permita su correccion.

Evaluar la
optimizaciéon de
intervenciones

a través de
metodologias de la
practica basada en
la evidencia.

Tabla 45. Sistemas de Soporte a la Toma de Decisiones clinicas.
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G.- Uso
secundario
de datos en
salud

Tomadores de
decisiones

Usuarios TICs

Usuarios clinicos

Definir una estrategia
institucional de
gobernanza de datos en
salud para la captura,
almacenamiento,
gestion y uso de datos.

Colaborar en el
planteamiento de
la gobernanza de
datos considerando
herramientas,
métodos y
tecnologias en
funcion de la
institucion.

Registrar en los SIS
datos necesarios,
completos, fiables

Y precisos para
contribuir en su uso
secundario para la
toma de decisionesy
mejora continua.

Optimizar la toma

de decisiones en la
institucion, fomentando
la incorporacién de

la ciencia de datos

en investigacion e
innovacion.

Modelar los datos
registrados en

los SIS, utilizando
ciencia de datos, para
identificar patrones
gue aporten una
mejor toma de
decision.

Colaborar en el
proceso de la ciencia
de datos, aportando
desde su experiencia
Yy conocimiento,
comprensién y validez.

Fomentar la cultura de
investigacién en el uso
secundario de datos al
interior de la institucion.

Interpretar datos
atravésde la
visualizaciény
sintesis de los
resultados.

Resguardar la
calidad de los datos,
asegurando la
confidencialidad y
gue esté disponible
para su uso en forma
oportuna.

Generar investigacion
Y nuevo conocimiento
a partir del uso
secundario de datos,
para optimizar la
practica clinica.

Tabla 46.Uso secundario de datos en salud.
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H.-
Telesalud

Competencias

Tomadores de decisiones Usuarios TICs Us'u.a ros
clinicos

Implementar estrategias Asegurar calidad y

en Telesalud pertinentes compatibilidad de

a los recursos disponibles plataformas de Telesalud,

(personal, profesionales, integrando nuevos procesos,

lugar, redes, internet, software y sistemas para la Realizar

plataformas, etc.) atencidn y cuidados. atenciones
en Telesalud,
consideran
do buenas

Supervisar atenciones Promover disefio practicas

en Telesalud centradas y funcionalidad de y aspectos

en usuarios o familias,
resguardando aspectos
éticos-legales mediante
protocolos.

plataformas basados en la
experiencia de usuarios,
para asegurar su integracion
al flujo de trabajo.

Evaluar aspectos de
calidad clinicos y técnicos
de servicios de Telesalud,
a través de indicadores
de logro, basados en
perspectivas de mejora
continua.

Resguardar fiabilidad y
resiliencia de plataformas,
vigilando desempefio de
funciones, disponibilidad,
capacidad y recuperacion
de fallos.

Promover la incorporacion
de dispositivos maoviles
calificados y/o certificados
para aportar en educacion,
seguimiento y control de
condiciones clinicas de
usuarios.

Garantizar que las
plataformas de Telesalud
cumplan con criterios
minimos de autenticidad,
autorizacion del personal y
auditoria e integridad de la
informacion.

éticos-legales
para mejorar
la atencién de
usuarios.

Incorporar
el uso de
dispositivos
moviles en
el cuidado
y atencion
de la salud,
aplicando
criterios de
calidad.

Tabla 47. Telesalud
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H.- Aspectos
éticos, legales
y Gobernanza

Tomadores de decisiones

Usuarios TICs

Usuarios clinicos

Propiciar que la informacién
del usuario sea resguardada
Unica, confidencial y segura
al interior de la institucion a
través del SIS.

Asegurar que la
informacion del
usuario registrado
en los SIS contenga
los datos minimos
con el marco

regulatorio nacional.

Resguardar la
autenticidad

del registro,
completitud,
integridad y
formato de los
registros y su uso.

Generar lineamientos

que aseguren el acceso
controlado a los SIS de sélo
guienes requieren tomar
conocimiento.

Asegurar el acceso
a la informacion
del paciente,
oportuna, continua
y restringida.

Supervisar que la
informacién contenida

sea almacenada en forma
segura, confiable, integra y
conservada.

Garantizar la
integridad y
conservacion de la
informacion para la
continuidad clinica.

Otorgar
atenciones en
forma oportuna
bajo criterios de
acceso, privacidad
y confidencialidad
del contenido
registrado.

Propiciar una cultura
centrada en las personasy
su entorno, fortaleciendo la
relacion clinico-paciente.

Evaluar los
requisitos de
seguridad de

la informacion,
identificando los
puntos de riesgo y
vulnerabilidad.

Establecer en cada
encuentro una
relacion clinico-
usuario basada

en el respeto,
humanizaciony
principios éticos
asociados al uso
de tecnologia.

CAPITULO XIlI:

Competencias en la transformacién digital

Tabla 48. Aspectos éticos, legales y Gobernanza.
Guia de Buenas practicas y recomendaciones para innovar en salud, CENS®”.

Aunqgue existen diferentes definiciones de innovacion, esta debe adaptarse al
sector de la salud. Asi, podemos entender la innovacion como:

Una practica sistematica de desarrollar y comercializar productos y servicios
innovadores para su adopcion por los clientes.

Un producto, servicio, modelo de negocio o estrategia novedosa y util. Las
innovaciones no tienen por qué ser grandes avances tecnoldgicos o nuevos
modelos de negocio, pueden ser algo tan sencillo como mejorar el servicio de
atencion al cliente de una empresa o afadir funciones a un producto ya existente.

El proceso de llevar una idea desde su concepcidn hasta su impacto; es un
«fendmeno observable» que ofrece «enfoques practicos que tratan de crear
comportamientos innovadores eficaces, asi como capacidades a largo plazo
para la innovacién en sus organizaciones».

97 Guia de buenas practicas y recomendaciones para innovar en salud, CENS, chile. https://cens.cl/wp-content/
uploads/2024/04/CENS-Guia-de-buenas-practicas-y-recomendaciones-para-innovar-en-salud_compressed.pdf
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El factor comun es |la idea de hacer las cosas distintas para obtener resultados
positivamente diferentes en beneficio de los usuarios. Para ello, es necesario generar
sinergias con multiples actores y atreverse a salir de la zona de confort, donde
tenemos todo bajo control, y estar dispuestos a nuevos aprendizajes para expandir
todo nuestro potencial creativo.

El Modelo de un sistema de gestion de la innovacion en salud, CENS (basado en
modificaciones a la norma ISO 56002 y en el modelo propuesto por Michael Lewrick),
se divide en cuatro dimensiones:

llustracién 84. Propuesta de modelo de un sistema de gestién de la innovacién en salud (CENS).

1. Implica comprender profundamente la estructura, cultura, objetivos, actividades
y entorno de una organizacién. Se analizan aspectos como mision, visidn, valores,
estrategias, procesos, recursos y capacidades, identificando fortalezas, debilidades,
oportunidades y amenazas. Este conocimiento es esencial para tomar decisiones
estratégicas informadas, desarrollar planes efectivos y adaptarse a cambios, asegurando
el logro de los objetivos organizacionales.

Se deben considerar los puntos gue mencionan en la siguiente figura:
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llustracion 85. Aspectos que se deben abordar en el contexto organizacional para un sistema de
gestion de la innovacion. (CENS).

 Ildentificacion de partes interesadas: Implica reconocer a las personas o grupos
afectados por las actividades de la organizacion y comprender sus necesidades
mediante diversas metodologias.

« Cultura de la innovacién: Fomenta la creatividad, el cambio, la colaboraciény
el aprendizaje continuo dentro de la organizacion.

- Establecimiento del alcance del sistema de gestiéon de la innovacion: Define
objetivos estratégicos alineados con la mision para apoyar la innovacion.

« Colaboracion: Es el trabajo conjunto entre individuos o equipos para lograr
objetivos comunes y generar ideas innovadoras.

Implementacion del sistema de gestidon de la innovacion:
Consiste en poner en practica las politicas, procesos y actividades que faciliten la

creacion de una cultura de innovacion, promoviendo la generacion de ideas, la
evaluacion de proyectos, y la mejora continua en la organizacion.
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1. Liderazgo y compromiso: Los lideres juegan un papel clave en establecer la
direccion estratégica, fomentar la cultura de la innovacion y comprometerse
activamente con la gestion de la innovacion. Su capacidad para inspirar, motivar
y guiar hacia los objetivos de innovacion es fundamental. Esto se logra mediante
la creacion de un entorno favorable, la comunicacién efectiva, la asignacion de
responsabilidades y el reconocimiento de los esfuerzos innovadores.

Se deben considerar los puntos que mencionan en la siguiente figura:

llustracién 86. Aspectos clave de un buen liderazgo para un sistema de gestién de la innovacion.
(CENS).

Vision estratégica: Es una descripcion clara del futuro deseado para la organizacion,
alineada con su misidon y valores, y sirve como guia para la toma de decisiones y el
logro de objetivos a largo plazo.

Politica de innovacioén: Principios y directrices que respaldan la gestion de la innovacion,
fomentando un entorno creativo y colaborativo, alineado con la visién organizacional.

- Estructura organizacional, funciones, responsabilidades y autoridades: Define
la disposicion de los departamentos, roles y niveles de autoridad relacionados
con la gestion de la innovacion dentro de la organizacion.

« Acciones para abordar oportunidades y riesgos: Actividades para aprovechar
oportunidades y mitigar riesgos relacionados con la innovacion, mediante la
asignacion de recursos y la gestion proactiva de los riesgos.
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« Objetivos de la innovacién: Resultados concretos y medibles que se buscan
alcanzar con la innovacién, alineados con la estrategia organizacional y
contribuyendo al logro de su vision y mision.

Gestion del portafolio de innovacion: Identificacion, clasificacion y priorizaciéon
de iniciativas de innovacion segun su alineacion estratégica, viabilidad y
potencial impacto, con un enfoque en recursos y retroalimentacién continua.

Proceso de innovacioén: Es un conjunto de actividades secuenciales que
las organizaciones siguen para generar e implementar ideas innovadoras.
Este proceso incluye identificar oportunidades, generar y seleccionar ideas,
desarrollar prototipos, realizar pruebas, y finalmente, implementar y escalar las
innovaciones. Al seguir este proceso estructurado, las organizaciones pueden
aumentar las probabilidades de éxito y reducir riesgos.

llustracion 87. Etapas de un proceso de innovacion. (CENS).

Identificaciéon de problemas y oportunidades: Detectar situaciones problematicas
0 necesidades para crear valor y mejorar el rendimiento, evaluando el entorno
interno y externo de la organizacion.

Idear soluciones: Generar ideas innovadoras que aborden los problemas o
desafios identificados, buscando enfoques originales y disruptivos.

Testear o validar soluciones: Evaluar la viabilidad y aceptacién de las ideas
antes de su implementacion, mediante pruebas, retroalimentacion de usuarios
y analisis de mercado.

Desarrollar soluciones: Convertir ideas en propuestas viables y practicas a
través del diseno, creacion de prototipos y ajustes segun retroalimentacion.

Implementar soluciones: Ejecutar y desplegar soluciones de manera incremental
y adaptativa, usando principios agiles.

Lanzamiento del producto: Comunicar e introducir la solucién dentro de la
organizacion para preparar el crecimiento.
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« Crecimiento: Escalar la solucion a nivel institucional, garantizando la adopcidn
en toda la organizacion.

3. Evaluaciéon y mejora del sistema de gestion de la innovacion: Proceso integral
gue tiene como objetivo recopilar, analizar y evaluar datos relevantes para revisar
el desempeno de las actividades, identificar tendencias, tomar decisiones
informadas y mejorar de manera continua.

llustracién 88. Dimensiones de la evaluacion y mejora del sistema de gestion de la innovacion.
(CENS,).

El Seguimiento, medicidn, analisis y evaluacién son etapas que conforman en el
contexto de la norma ISO 56002, la gestion de la innovacion. Revisemos cada una
de ellas:

« Seguimiento: Recopilacion y monitoreo regular de datos sobre el desempeno
de las actividades e innovacion, utilizando indicadores especificos.

« Mediciéon: Cuantificacion de datos relevantes mediante herramientas adecuadas,
como encuestas o evaluaciones cualitativas, para registrar el desempefno de
la innovacion.

« Analisis: Examinacion de los datos recopilados para identificar patrones y

oportunidades de mejora a través de técnicas analiticas.
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- Evaluacion: Juicio objetivo sobre los resultados obtenidos, determinando la
eficacia y eficiencia de las actividades de innovacidn, para tomar decisiones

informadas y mejorar continuamente.

Este proceso es clave para gestionar la innovacion de manera efectiva y asegurar

mejoras en los resultados.

Escucha episodio N° 15.
“Conecta SALUSS Digital” en Spotify.

Dra. Cecilia Gonzalez Caro
Médico, Pediatra, Infectdlogo,
Investigadora del ICIM UDD
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