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RESUMEN

El presente proyecto de titulo propone el disefio de un Sistema de Gestion
de Seguridad de la Informacién para la Empresa de Venta de Neumaticos, una
empresa que enfrenta crecientes riesgos de ciberseguridad debido a la ausencia
de protocolos adecuados para proteger datos sensibles. La problematica se
sustenta en tres brechas de datos registradas en el ultimo ano, afectando a 150
clientes, y una falta de capacitacion en seguridad que compromete al 65% de los
empleados, segun auditorias internas. Ademas, la empresa esta expuesta a
sanciones por incumplimiento de la Ley 19.496 y a un 27% mas de incidentes de
seguridad, conforme a estudios de Accenture (2024). El objetivo general es
disefiar un Sistema de Gestion de Seguridad de la Informacién que proteja datos
sensibles, cumpla con normativas como ISO/IEC 27001 y la Ley 19.496, y
garantice la continuidad operativa. La propuesta incluye un diagnéstico técnico,
analisis de riesgos, implementacién de controles técnicos y un plan de respuesta
a incidentes, logrando una reduccién proyectada del 80% en incidentes de
seguridad en seis semanas. Con un costo total de $11.040.281 CLP y una
relacion costo-beneficio de 19,2:1, el proyecto ofrece beneficios econémicos
superiores a $40 millones anuales y fortalece la reputacién y sostenibilidad

operativa de la empresa.




ABSTRACT

Este proyecto presenta el disefio de un Sistema de Gestion de Seguridad
de la Informacioén para la Empresa de Venta de Neumaticos, orientado a la
proteccion de datos sensibles y al cumplimiento de normativas internacionales y
locales. La ausencia de un Sistema de Gestién de Seguridad de la Informacién
ha derivado en vulnerabilidades criticas, incluyendo tres brechas de datos en
2024 que afectaron a 150 clientes y una falta de capacitacion en el 65% del
personal, segun reportes internos. Ademas, la empresa enfrenta riesgos de
incumplimiento de la Ley 19.496 y un incremento del 27% en incidentes de
seguridad, conforme a Accenture (2024). La metodologia empleada abarca un
diagndstico técnico inicial, analisis de riesgos, evaluacion normativa y modelado
de un plan de respuesta a incidentes, utilizando herramientas accesibles y
alineadas con ISO/IEC 27001. Los resultados esperados incluyen una reduccién
del 80% en incidentes de seguridad en seis semanas, con un costo de
implementacion de $11.040.281 CLP y beneficios econdmicos anuales de $40
millones, logrando una relacion costo-beneficio de 19,2:1. Esta propuesta
fortalece la seguridad, el cumplimiento normativo y la continuidad operativa de la

organizacion.

Vi

—
| —



iNDICE DE ILUSTRACIONES

ILUSTRACION 1: MATRIZ CAUSAS Y EFECTOS
ILUSTRACION 2: MATRIZ DE CRITICIDAD ......vtivieuieeeeeeeteetesteeteeseeseessessessessseseessessessessessesssesessesssensessensesssssesns
ILUSTRACION 3: CICLO DE DEMING ...veviveiteeveereeseeseeeseetesteeteeseessessessesesseesesssesesssessessesssssessesssensensessessessesns
ILUSTRACION 4 ISO 27007 ..ottt ettt ettt et ettt e beebeeveeaaesaeesaeesbeeteensesaseessesssesteenteeteensesanas
ILUSTRACION 5: ESTRUCTURA ORGANIZATIVA.......oooverveereieeereeneenenn

ILUSTRACION 6: FLUJO DE PROCESO DE ATENCION AL CLIENTE
ILUSTRACION 7: FLUJO DE PROCESO DE GESTION DE INVENTARIO ....coviiuiiieeeiteetecteeneeereeereesteeereesrseeeeneas 27
ILUSTRACION 8: FLUJO DE PROCESO DE GESTION FINANCIERA .....oooviiiiiiteeiteeete e cteeeeereeeveeeteenteesssneesneas 28
ILUSTRACION 9: FLUJO DE PROCESOS DE RECURSOS HUMANOS ......cooviiuiiitieiteetecteeneeeseeeseesreesseenseeeeeneas 30
ILUSTRACION 10: FLUJO DE PROCESO DE TECNOLOGIAY SOPORTE......ccuciieiteeteereereereeeteesteesteenseenseennes 31
ILUSTRACION 11: DIAGRAMA DE ISHIKAWA DE LOS PROBLEMAS ENCONTRADOS EN LOS PROCESOS....40

INDICE DE TABLAS

TABLA 1 INDICADORES QUE JUSTIFICAN UN SISTEMA GESTION DE SEGURIDAD DEL A INFORMACION........ 5
TABLA 2: PRODUCTOS Y SERVICIOS ....vetiitieeeeieeieieieseestesseeseessessensessessesssssessesssensessensessessessessssssensessessesses 23
TABLA 3: MATRIZ DE CAUSAS Y EFECTOS ..c.uteiieiieieierie sttt iesie st te sttt sse e saesaesbesaestesnesssensensensessenses 40
TABLA 4: CRITERIOS DE EVALUACION DE LA PROBABILIDAD.........cceittetereeeeeeeeeeiessentessessessesssensensessessenses 42
TABLA5: CRITERIOS DE EVALUACION DEL IMPACTO ..c.viviieieeieienieiesiesteseeseesseeneesessesseseessesseessensensessessenses

TABLA 6: MATRIZ DE EVALUACION DE RIESGOS......ccuiitiitiriieiieiieieie sttt ettt ste st e sbe st este e enaesseseesnes
TABLA 7: CATEGORIZACION DE LA MAGNITUD DEL RIESGO
TABLA 8: MATRIZ DE CRITICIDAD DE RIESGOS.....c.ccotitirteriieieeiteieie st sie st etesiee e eteseesbesaesbe et est et eneesseseesnes
TABLA 9: CARTA GANTT DEL PLAN DE MEJORA ...ttt sttt s
TABLA 10: COMPOSICION DEL EQUIPO DE TRABAUJO .....oitiiiiiuieiieieiestesie sttt siteteteseesbeseesbesaessseteneesseseennes
TABLA 11: COSTOS DE INFRAESTRUCTURA ....utitiuietirtenietestestetestetesessesesestessesesaesesessessesessesesessensesessensenes
TABLA 12 COSTOS DE CAPITAL HUMANO....c..cutitiieutetertenietestestesestetesessessesessensesessessesessessesessesesessesenessensenes
TABLA 13: COSTOS FIJOS.....cutiteieuieterientetestetetestestetestestebesteste st saestebess e tebesbensebesaensesesbensenesbensenesbenbenessesens
TABLA 14: COSTOS VARIABLES
TABLA 15: COSTO TOTAL DEL PROYECTO
TABLA 16: BENEFICIO ECONOMICO ...uveuiiteeieeiteuientente st ste st eutesteteeesaesbesaesbesaeentensensesbesbesbesaesseensensenseseenses

Vii

—
| —



Tabla de contenido

CAPITULO 2: ANTECEDENTES DEL PROYECTO ... e e e e e e e e e e e e 3
2.1 Descripcion del problema..........uiii i 3
2.2 Objetivos del proyecto de titUIO ......veiieciiie e e 6

D A R O] o 1=3 a (Vo =Y o 1T | PRSPPI 6
P22 AN O] o] 1=] a1V ol =T o T=T ol 3 Tole Horu PSSP 6
2.3 Alcance y delimitaciones del Proyecto.......ccccevvuieeiiiiieeeicieee et 8
24 IMAECO tEOMICO .ttt ettt sttt ettt e b e s bt e st sttt ebe e bt e sbeesmeeennean 11

CAPITULO 3: ANALISIS DE LA SITUACION ACTUAL .....cuuierririieiierieniensessensesesessessesseesessseseassenses 19
31 Antecedentes de [a EMPIrESa ..o cciiie e ecciitee s cciree e et e s et e e s srae e e ssaae e e ssaeaeeeens 19
3.2 IVIISTON .ttt ettt ettt et e st e s bt e e st e e e bt e e sab e e sabe e e sabeeeabaeenabeesaneeenanes 19
33 VISTON 1ottt ettt ettt ettt et e s b e st e s be e s be e e shte e s be e e sabeesabeesneeesabeenn 20
34 (0001 01 =) o IV A N - 1Y/ T (o] o - N 20
R R O 1 - - o1 T=4 - T 1= U TP PUR PP PRRTRP 21
3.4.2  Infraestructura OPErativa .....ccoccuieeieciiie et e e 22

3.4.3 Resumen de Productos Y SEIVICIOS.....ccuviiieciiieiicieeeecieee ettt e e e e e evee e e 22
3.4.4  Procesos Definidos dentro del Alcance del Proyecto........ccceeeeecvieeeeecieeeeccieeeeens 23
3.4.5 Proceso de Atencion al ClIENTE......cooeiiiieiieeeeeeeee e 24
3.4.6 Proceso de Gestidn de INVENTArio .......oceecvieieeiienienie et 25
3.4.7 Proceso de Gestion FINANCIEIra .......ocverieriieeiieieeeenee ettt 27
3.4.8 Proceso de Recursos HUMaNOS ......ccuevueeiieiienieenieenee et 29
3.4.9 Proceso de Tecnologia y SOPOITE ....ccvviieeeciiiie ettt et iee e 30
35 Problemas encontrados €n [0S PrOCESOS. .......eeeeccuiiieeeiieee e ccee e e etee e e vee e e 31
3.6 Andlisis de los Problemas Encontrados en 10S ProCesos........cccceveereerieenieeneeneennenns 35
3.7 ANBLISIS .ottt st s et r e s saee e 41

CAPITULO 4: PropUESEa 08 MEJOTa....vviveeeeeeieeeeteeeeeeeesesseses ettt esssssssssesesssssssssesesesesesesesesessesanns 49
4.1 1dentificacion d@ PrOCESOS ....ooeiiiiiieeitieete ettt sttt ettt st st et be e 49
4.2 (@ ol o T [T D= o 01 V=SSR UEUPRNt 49

By R o - Y o W (o T 1 or={ ) RSOOSR 50
L B N 0 [0 (- To=Y ) RSSO 51
Ny T O =Yol AV 1 1o o ISR URRRUO 58
Ny Y0l B Vot { U -] o RS ORUURRRO 67

[ viii }



4.3 RN (= TSI 0 o 10 = PR 69

Capitulo 5 — ANalisis ECONOMICO. .....ueiiiiiiiieieiiee ettt et e e tre e e e etee e e e bae e e enreeas 70
51 (0o oI e [l I e doT o JU =1 - [T 70
5.1.1  Costos de INfra@StruCtura......c.coecueeeriieeeiiieniee ettt 70
5.1.2  Costos de Capital HUMANO .....ccoccuiiiiiiiiiee ettt e e e snrn e e e enes 71
5.1.3  C0St0S FiJOS ittt 72
5.1.4  CoStOS Variables ......ccocueiiiiiiiiieie et 73
5.1.5  Costo Total del ProyeCtO....ccuuivi ittt e e 73

5.2 Analisis COSTO-BENEFICIO...cccueiiiiiiiiiiiie e e 74
5.2.1  Beneficios ECONOMICOS ... .coiivieitiiniieiiieiie ettt sttt ettt s 74
5.2.2  Relacidn Costo-Beneficio Y WACC .........ooiieciiie ettt e et e e 75
5.2.3  Beneficios NO ECONOMICOS ..cc.ueiiiiiiiiiiiiiiesiee ettt ettt ettt 77
Capitulo 6: Resultados ¥ CONCIUSIONES. .....cciieviieiiiiiee ettt e ree e e e e e e bee e e e saveeas 78
6.1 . Andlisis Critico de 105 ReSUltados. .......ceeeriiiriiiiiiienie et 78
6.2. Evaluacion General de 105 ReSUItAdOS ......coiveerieiriiiiieiierieeecee e 82
6.3. CONCIUSIONES ..ottt ettt e b e s bt sat e st ettt e e bt e bt e sbeesaeeenteeneean 83
Capitulo 7: BiblIOgrafia......ccciccuieii e 86
Capitulo 8: WEDEIafia .....uveei i ae e e 87




INTRODUCCION

En un entorno empresarial cada vez mas digitalizado, la seguridad de la
informacion se ha convertido en un pilar fundamental para la sostenibilidad y
competitividad de las organizaciones. La Empresa de Venta de Neumaticos,
dedicada a la comercializacién de neumaticos en Chile, enfrenta desafios
significativos debido a la ausencia de un Sistema de Gestidén de Seguridad de la
Informacién. Auditorias internas realizadas en 2024 revelaron tres brechas de
datos que comprometieron la informacién personal de 150 clientes, junto con una
preocupante falta de capacitacion en seguridad que afecta al 65% de los
empleados. Estos incidentes no solo representan una amenaza para la
confidencialidad de los datos sensibles, sino que también exponen a la empresa
a sanciones legales por incumplimiento de la Ley 19.496 sobre Proteccién de
Datos Personales y a un riesgo 27% mayor de sufrir ciberataques, segun
Accenture (2024). Este contexto, agravado por el incremento de amenazas como
ransomware Yy phishing en pequefias y medianas empresas (pymes)
latinoamericanas (Kaspersky, 2024), evidencia la urgencia de implementar
medidas robustas para proteger los activos de informacién y garantizar la

continuidad operativa.

El presente proyecto de titulo tiene como objetivo disefiar una propuesta
de Sistema de Gestion de Seguridad de la Informacion orientada a proteger datos
sensibles, cumplir con normativas internacionales como ISO/IEC 27001 y la Ley
19.496, y reducir los incidentes de seguridad en un 80% en un plazo de seis

semanas. La metodologia se basa en el Ciclo de Deming (Plan-Do-Check-Act) e



incluye un diagnostico técnico inicial, analisis de riesgos, evaluacion normativa,
implementacion de controles técnicos y modelado de un plan de respuesta a
incidentes. La propuesta no solo busca mitigar los riesgos identificados, sino
también generar beneficios econdémicos proyectados superiores a $40 millones
anuales, con una inversion inicial de $11.040.281 CLP y una relacién costo-
beneficio de 19,2:1. Este trabajo fortalece la seguridad de la Empresa de Venta
de Neumaticos y sienta las bases para su profesionalizacién y una futura
certificacion ISO/IEC 27001, contribuyendo a su sostenibilidad en un mercado

cada vez mas exigente.

Referencias en esta seccion:

Accenture. (2024). Informe sobre ciberseguridad en pymes.

https://www.accenture.com/insights/cybersecurity-pymes

Kaspersky. (2024). Tendencias de ciberseguridad en América Latina.

https://www.kaspersky.com/latam/business-security


https://www.accenture.com/insights/cybersecurity-pymes
https://www.kaspersky.com/latam/business-security

CAPITULO 2: ANTECEDENTES DEL PROYECTO

El presente capitulo establece los alcances y delimitaciones del proyecto
orientado al disefo de un Sistema de Gestion de Seguridad de la Informacién en
la Empresa de Venta de Neumaticos. A través de esta seccion se definen los
limites operativos y normativos del proyecto, asi como las areas especificas que
seran intervenidas durante su desarrollo. La delimitacion clara de los
componentes y objetivos del Sistema de Gestion de Seguridad de la Informacion
permitira enfocar los esfuerzos en aspectos criticos de la seguridad de la
informacion, garantizando una implementacion viable, alineada con las

capacidades de la empresa y con los estandares internacionales aplicables.

La Empresa de Venta de Neumaticos, fundada en 1994 en Chile, es una
empresa familiar con mas de 30 afos de trayectoria en el sector automotriz.
Originada como un negocio local, su historia incluye una estrategia innovadora
en los anos 2000. La empresa se especializa en la distribucién de mas de 60.000
neumaticos para autos, camionetas, camiones, maquinaria agricola e industrial,
representando marcas reconocidas como Michelin, Pirelli y Bridgestone. Su
portafolio de servicios incluye instalacion, alineacion, balanceo, revision de
frenos, baterias y despacho gratuito a regiones, atendiendo a sectores como

transporte, mineria y agricultura.

Hoy en dia, la empresa enfrenta desafios crecientes debido a la ausencia

de un Sistema de Gestion de Seguridad de la Informacién. Esta situacién
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compromete la proteccion de datos sensibles, tales como informacion personal
de clientes, detalles financieros y registros comerciales de proveedores,
exponiéndolos a accesos no autorizados, pérdidas de informacién y posibles

ciberataques.

En el dltimo afo, se reportaron multiples incidentes de seguridad,
incluyendo tres brechas de datos significativas que resultaron en el acceso no
autorizado a la informacion de 150 clientes. Ademas, un estudio interno revel6
que el 65% de los empleados no estan familiarizados con las practicas basicas
de seguridad de la informacion, lo que agrava las vulnerabilidades existentes. La
falta de un Sistema de Gestion de Seguridad de la Informacion también
incrementa el riesgo de incumplimiento normativo, como las disposiciones de la
Ley 19.496 sobre Proteccion de Datos Personales, exponiendo a la empresa a
sanciones legales y pérdida de reputacion. En un mercado donde la confianza
de los clientes es clave, estos incidentes generan un impacto directo en la

competitividad y la sostenibilidad del negocio.

Un informe de Pronodo (2024) indica que las empresas sin politicas de
ciberseguridad adecuadas enfrentan un mayor riesgo de ataques como
ransomware y phishing. Asimismo, Kaspersky (2024) revel6 que el 60% de las
pymes en América Latina no cuentan con un Sistema de Gestion de Seguridad
de la Informacion o sistemas de proteccion adecuados, lo que las hace
extremadamente vulnerables. Un estudio de Accenture (2024) mostré que las
empresas sin un Sistema de Gestién de Seguridad de la Informacion robusto

enfrentan un 27% mas de incidentes de seguridad, destacando la necesidad de



politicas proactivas. Este proyecto se justifica por la urgencia de implementar
medidas que fortalezcan la seguridad, aseguren la continuidad operativa y

garanticen el cumplimiento legal.

Tabla 1 Indicadores que justifican un Sistema Gestién de Seguridad del a Informacion

Indicador Valor Fuente

Incidentes de seguridad reportados Multiples, incluyendo 3 = Informacién interna

en el ultimo afo brechas significativas de la empresa
(2025)

Clientes afectados por brechas de 150 clientes Informacion interna

datos de la empresa
(2025)

Empleados sin conocimiento en 65% Estudio interno de

seguridad de la informacion la empresa (2025)

Riesgo de incumplimiento normativo Alto Analisis legal

(Ley 19.496 sobre Proteccion de interno (2025)

Datos Personales)

Empresas en América Latina sin 60% Kaspersky (2024)
Sistema de Gestion de Seguridad de

la Informacién o sistemas de

proteccién adecuados

Aumento de incidentes de seguridad 27% mas incidentes  Accenture (2024)
en empresas sin Sistema de Gestién
de Seguridad de la Informacion

Riesgo por falta de politicas de Exposicion Pronodo (2024)
ciberseguridad (ransomware, significativamente
phishing, etc.) mayor

Fuente: Elaboracion propia en base a datos internos de la empresa, Pronodo
(2024), Kaspersky (2024) y Accenture (2024).



Disefiar una propuesta de Sistema de Gestidon de Seguridad de la
Informacién orientada a proteger datos sensibles, cumplir con las normativas
internacionales ISO/IEC 27001 y la Ley 19.496, y garantizar la continuidad
operativa de la Empresa de Venta de Neumaticos. Esta accion se implementara
mediante un diagndstico técnico, analisis de riesgos y controles especificos, con
una meta de reduccion del 80% en incidentes de seguridad en un plazo de seis
semanas, segun proyecciones basadas en estandares de ciberseguridad (NIST,

2024).

Con el propésito de alcanzar el objetivo general del proyecto y garantizar
una implementacion efectiva del Sistema de Gestion de Seguridad de la

Informacién, se plantean los siguientes objetivos especificos:

e Realizar un levantamiento para identificar los activos tangibles e

intangibles de informacién que se requiere proteger

o Indicador: Porcentaje de activos criticos identificados y

clasificados (meta: 100% en 2 semanas).
o Plazo: 2 semanas desde el inicio del proyecto.

Parametro: Uso de la matriz de activos de ISO/IEC 27001 para catalogar

datos sensibles (ej, informacion de 150 clientes afectados en 2024).



e Analizar los riesgos de seguridad de la informacion en Empresa De
Venta De Neumaticos para identificar vulnerabilidades y establecer

medidas preventivas.

o Indicador: Numero de riesgos priorizados con nivel critico

(meta: al menos 5 riesgos en 3 semanas).

o Plazo: 3 semanas desde el inicio.

o Parametro: Aplicacion de Ila Matriz de Criticidad

(probabilidad e impacto) segun ISO/IEC 27001.

e Evaluar las normativas y estandares de seguridad relevantes para

garantizar el cumplimiento legal y regulatorio de la empresa.

o Indicador: Porcentaje de brechas normativas identificadas y

corregidas (meta: 100% en 4 semanas).

o Plazo: 4 semanas desde el inicio.

o Parametro: Revision comparativa con Ley 19.496 y ISO/IEC

27001 por consultor externo.

e Modelar un plan de respuesta ante incidentes de seguridad para

minimizar el impacto en la operacién y proteger los activos digitales.

o Indicador: Tiempo de respuesta a incidentes simulados

(meta: < 1 hora en 5 semanas).

o Plazo: 5 semanas desde el inicio.



o Parametro: Validacion mediante simulaciones basadas en

NIST CSF 2.0.

e Evaluar los costos asociados a la propuesta para disefiar un
Sistema de Gestién de Seguridad de la informacién para Empresa

De Venta De Neumaticos.

o Indicador: Relacién costo-beneficio alcanzada (meta: = 19:1

en 6 semanas).
o Plazo: 6 semanas desde el inicio.

o Parametro: Calculo basado en un presupuesto de
$11.040.281 CLP y beneficios proyectados (> $40 millones

anuales).

% Alcances del Proyecto

El proyecto se centra en disefiar un Sistema de Gestion de Seguridad de
la Informacién en el Empresa De Venta De Neumaticos, abarcando las siguientes

areas clave:

a) Gestion de Datos Sensibles: Incluye la identificacion, clasificacion
y proteccion de la informacion de clientes, proveedores y

operaciones internas.



b) Infraestructura Tecnoldgica: Incorporacion de controles para

asegurar la red interna, servidores y estaciones de trabajo.

c) Politicas y Procedimientos: Desarrollo e implementacion de
normativas internas alineadas con la ISO 27001 para la gestion de

riesgos y cumplimiento regulatorio.

d) Capacitacién del Personal: Formacion en buenas practicas de
seguridad para todos los empleados, priorizando aquellos que

manejan informacion critica.

e) Monitoreo y Evaluacién Continua: Creacion de un plan de
auditorias y métricas para medir la efectividad del Sistema de
Gestidon de seguridad de la Informacion y garantizar su mejora

continua.

« Delimitaciones del proyecto

a) Cobertura del Sistema de Gestion de seguridad de la
Informacion:
La modelacion del Sistema de Gestion de Seguridad de la
Informacién es para todas las areas internas de la empresa que
manejen informacién sensible, incluyendo datos de clientes,
proveedores, operaciones y finanzas. Ademas, abarcara procesos
externos que interactuen directamente con los sistemas internos de

la empresa si representan un riesgo significativo para la seguridad



b)

d)

de la informacion.

Enfoque Normativo y Estandares: El diseno del Sistema de
Gestidn de Seguridad de la Informacién adoptara estandares
internacionales, como ISO 27001, para garantizar una gestién
robusta y reconocida globalmente de la seguridad de la
informacion. Estos estandares se aplicaran de manera completa en
las areas criticas de la empresa, asegurando la alineacion con
mejores practicas internacionales y fortaleciendo la proteccién de

los activos de informacion.

Capacitacion Limitada: La formacion sobre el manejo seguro de
la informacion estara dirigida exclusivamente al personal clave,
incluyendo equipos administrativos, financieros, operativos y de Tl
que gestionen datos criticos. Aunque el resto del personal no
recibira capacitacion detallada, se les entregara material
informativo basico sobre buenas practicas generales para

minimizar riesgos.

Infraestructura Tecnoldgica: El Sistema de Gestidon de Seguridad
de la Informacion cubrird unicamente infraestructuras tecnolégicas
bajo control directo de la empresa, como servidores, redes internas
y dispositivos utilizados en las operaciones diarias. No se
gestionaran sistemas externos, como servicios en la nube de
terceros, salvo que tengan un impacto directo en la seguridad de la

informacion. En estos casos, se estableceran acuerdos especificos
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con los proveedores para asegurar controles adecuados alineados

con las normativas y estandares adoptados.

El marco tedrico seleccionado para este proyecto se fundamenta en
herramientas, estandares y metodologias aplicables a la Empresa de Venta de
Neumaticos, que enfrenta tres brechas de datos en 2024 afectando a 150 clientes
y un 65% de empleados sin formacién en seguridad. Las fuentes y herramientas
se eligieron por su pertinencia directa con la problematica, incluyendo el
incumplimiento de la Ley 19.496 y la necesidad de un Sistema de Gestion de

Seguridad de la Informacion.

El Analisis de Causa Raiz, también conocido como método Ishikawa o
diagrama de espina de pescado, es una herramienta visual utilizada para
identificar las causas fundamentales de un problema. Este método permite
descomponer un problema complejo en sus componentes basicos, facilitando la
identificacion de las causas principales que lo originan. Se utilizan categorias
COmoO personas, procesos, maquinaria, materiales, medicién y entorno para
clasificar las posibles causas. Este enfoque es esencial para abordar problemas
de manera sistematica, eliminando las soluciones superficiales y enfocandose en

el origen real del problema.
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« Aplicacion en el Proyecto: Durante la fase inicial del proyecto, se
empleara el método Ishikawa para identificar y analizar las causas
subyacentes de los problemas en el sistema de seguridad de la
informacion. Al comprender las raices del problema, se podra disefiar una

solucion mas efectiva que resuelva los problemas de manera integral.

llustracién 1: Matriz causas y efectos

Causa Efecto
Hombre Maquina Entorno
AN N

T

Problema

Subcausa

Causa principal

V4 4
Material Método Medida

Fuente: PLOOSI. (2022). El diagrama de Ishikawa. https://www.ploosi.com/el-

diagrama-de-ishikawa. [Recuperado el 26 de abril de 2025, de https://www.ploosi.com]

El Analisis de Criticidad es un proceso utilizado para evaluar y priorizar los
problemas o aspectos de un sistema segun su impacto y la urgencia con la que
deben ser resueltos. Este analisis ayuda a determinar cuales problemas deben

recibir atencion inmediata debido a su alta criticidad y cuales pueden ser
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abordados en etapas posteriores. La clasificacion de los problemas en términos
de su importancia y urgencia permite una asignacion eficiente de recursos y

esfuerzos para abordar las areas mas criticas primero.

< Aplicacion en el Proyecto: En el proyecto, se aplicara el Analisis de
Criticidad para evaluar los problemas identificados en el analisis de causa
raiz. Esta herramienta permitira priorizar los riesgos y las areas del
sistema de seguridad que requieren intervencion inmediata, lo que
optimiza el proceso de toma de decisiones y asegura que se aborden

primero las vulnerabilidades mas significativas.

llustracion 2: matriz de criticidad

En la Matriz de Criticidad
se identifican con letras los
niveles de criticidad:

Bl criicidad Baja
M M color verde

LMJ Criicidad Media
color amarillo

M B Cricidad Ata
color rojo

- Matriz de Criticidad J
Fuente: Cordero Avila, A. (2011). Analisis de criticidad y estudio RCM del equipo

de maxima criticidad de una planta desmotadora de algodon [Tesis de grado]. Universidad

de Sevilla.
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El Ciclo de Deming es una metodologia iterativa disefiada para la mejora

continua de los procesos. Este ciclo se compone de cuatro fases:

v Planificar: Definiciéon de objetivos y planificacién de las acciones

necesarias para alcanzar esos objetivos.

v' Hacer: Implementaciéon de los planes establecidos en la fase de

planificacion.

v Verificar: Evaluacion de los resultados obtenidos para determinar

si se han alcanzado los objetivos previstos.

v' Actuar: Realizacion de ajustes segun los resultados de la

evaluacion para mejorar continuamente el proceso.

% Aplicacion en el Proyecto: El Ciclo de Deming sera fundamental en
todas las etapas del proyecto. En la fase de "Planificar", se definiran los
objetivos del Sistema de Gestion de Seguridad de la Informacion,
basandose en los hallazgos del Analisis de Causa Raiz y el Analisis de
Criticidad. En "Hacer", se disenara la solucion en forma de prototipo,
trabajando de manera iterativa para abordar problemas priorizados. La
fase de "Verificar" incluiréa la evaluacion continua del sistema, la

recoleccion de retroalimentacion y el analisis de métricas para asegurarse
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de que la solucion cumpla con los objetivos establecidos. Finalmente, en
la fase de "Actuar”, se realizaran ajustes y mejoras en el sistema basados
en los resultados obtenidos, culminando con un piloto antes de la

implementacion completa.

llustracion 3: ciclo de deming

ACTUAR PLANIFICAR

* Acciones correctivas ¢ Objetivos
* Nuevo estandar * Recursos
e Control * Comunicar

VERIFICAR HACER

* Andlisis * Procesos
¢ Medidas ¢ Actividades
* Verificacion « Productos/Servicios

Fuente: Asesorias. (s. f.). El circulo de Deming o la espiral de mejora continua.
https://www.asesorias.com/el-circulo-de-deming-o-la-espiral-de-mejora-continua.

[Recuperado el 26 de abril de 2025, de

2.4.4 ISO/IEC 27001

La norma ISO/IEC 27001 establece los requisitos para la creacion,
implementacion, mantenimiento y mejora continua de un Sistema de Gestion de
Seguridad de la Informacion. Esta norma proporciona un marco integral para
garantizar la confidencialidad, integridad y disponibilidad de la informacién dentro
de una organizacién. Disefiar un Sistema de Gestién de Seguridad de la
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Informacién basado en ISO/IEC 27001 permite a las empresas identificar riesgos,
implementar controles adecuados y gestionar incidentes de seguridad de manera

eficiente.

% Aplicacion en el Proyecto: La implementacion del Sistema de Gestion
de Seguridad de la Informacion basado en ISO/IEC 27001 guiara la
estructura general del sistema de seguridad en el proyecto. Se seguiran
los lineamientos establecidos en esta norma para garantizar que el
sistema cumpla con los estandares internacionales de seguridad de la
informacion, proporcionando un marco solido y eficiente para la proteccion
de los datos y la gestion de riesgos dentro de Empresa De Venta De

Neumaticos.

16



llustraciéon 4 ISO 27001

Identificacion
de Activos

Amenazas Vulnerabilidades R‘ig;;ﬁgfs

~ Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“ Asumir “ Reducir  Eliminar “Transferir
elriesgo elriesgo  elriesgo el riesgo

Fuente:Normas ISO. (s. f). ISO 27001 seguridad de la informacion.
https://www.normas-iso.com/iso-27001-seguridad-de-la-informacion. Recuperado el 26

de abril de 2025, de https://www.normas-iso.com

2.4.5 Ley 19.496

La Ley 19.496, promulgada en Chile en 1997 y modificada por la Ley
19.947, es la normativa que regula la proteccidon de los derechos de los
consumidores, incluyendo la seguridad de datos personales. Esta ley establece
que las empresas deben adoptar medidas adecuadas para proteger la
informacion sensible de los clientes (ej., nombres, direcciones, datos financieros)
contra accesos no autorizados, accesos indebidos o divulgaciones no
consentidas, con sanciones que incluyen multas de hasta 1.500 UTM en caso de
incumplimiento.
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% Aplicacion en el proyecto: La Ley 19.496 se integra como un pilar del
Sistema de Gestion de Seguridad de la Informacién propuesto, orientando
la implementacioén de controles como el cifrado de datos y la autenticacion

multifactor para proteger la informacién de clientes.
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CAPITULO 3: ANALISIS DE LA SITUACION ACTUAL

Este capitulo describe de manera integral los antecedentes, productos,
servicios y procesos operativos de la empresa, proporcionando una vision
detallada del contexto organizacional en el que se desarrollara la propuesta de
implementacion de un Sistema de Gestion de Seguridad de la Informacion. La
informacion presentada permite comprender la estructura operativa de la
empresa, los flujos de informacién involucrados y las areas clave que seran

consideradas en el disefo del sistema.

Empresa de Venta de Neumaticos es una empresa chilena con mas de 30
afos de experiencia en el sector automotriz, especializada en la venta,
instalacién y mantenimiento de neumaticos, asi como en la prestacion de
servicios complementarios para vehiculos particulares, flotas comerciales,
empresas de transporte y concesionarios. Desde sus inicios, la organizacion se
ha consolidado como un referente en el mercado nacional, gracias a su enfoque
en la calidad de los productos, la atencion personalizada y una amplia cobertura

geografica que abarca multiples regiones de Chile.

La mision de la empresa es: “Entregar una solucién integral al parque
vehicular en todo Chile, con calidad de servicio especializado al menor costo y

con una atencion fundamentada en nuestros principios cristianos”. Esta
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declaracion refleja el compromiso de Empresa se venta de Neumatico con
ofrecer servicios accesibles y de alto estandar, manteniendo una relacién

cercana con los clientes y promoviendo valores éticos en todas sus operaciones.

La visidon de la empresa es: “Ser la red de servicios automotrices lider en
el pais, reconocida por su excelencia operativa, innovacion constante y
compromiso con la satisfaccion del cliente, consolidando una cultura
organizacional basada en valores éticos y sostenibilidad”. Este objetivo subraya
la aspiracion de la empresa de liderar el mercado automotriz chileno mediante la
adopcidn de tecnologias modernas, la mejora continua de sus procesos y la
implementacion de practicas sostenibles, como la gestidon responsable de

residuos y el reciclaje de neumaticos.

Empresa de venta de Neumaticos comenzé como un negocio local
enfocado en la comercializacion de neumaticos y ha evolucionado hasta
convertirse en una red de servicios integrales con presencia en las principales
ciudades y zonas estratégicas de Chile. La empresa atiende a un amplio espectro
de clientes, desde conductores individuales que buscan soluciones para sus
vehiculos personales hasta grandes empresas con flotas comerciales que
requieren servicios especializados. Su capacidad para adaptarse a las
necesidades de cada segmento, combinada con una sdlida red de distribucion,
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le ha permitido mantener una posicién competitiva en un mercado dinamico.

La organizacion trabaja con marcas reconocidas de neumaticos para
vehiculos de turismo, camionetas, camiones Yy maquinaria pesada,
complementando su oferta con productos como baterias, lubricantes vy
accesorios automotrices. Ademas, ofrece servicios técnicos que incluyen
alineacioén y balanceo, cambio de aceite, revisidon de frenos y mantenimiento
preventivo, posicionandose como un proveedor integral para el cuidado

vehicular.

3.4.1 Organigrama

llustracion 5: Estructura organizativa

| Gerente general I

Gerente de [ Gerente comercial ] Gerente de finanzasy Gerente de Tl
operaciones recursos humanos
1 I

[ Jefe de atenciona ] [ Gerente comercial ] [Jefede contabilidad ]7 [ Jefe de soporte J
técnico

cliente

|

Jefe de inventarioy Jefe deventas y Jefe de recursos
logistica marketing humanos

Fuente: Elaboracion propia, con informacion de la empresa y del docente.
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La operacion de Empresa de venta de Neumaticos se sustenta en una red
de sucursales equipadas con talleres modernos y bodegas optimizadas para el
almacenamiento de productos. Cada sucursal cuenta con personal capacitado,
herramientas especializadas y sistemas tecnoldgicos que facilitan la gestiéon de
las operaciones diarias. La empresa ha invertido en digitalizacion,
implementando sistemas integrados para la facturacion, el control de inventario
y la atencion al cliente, lo que permite una coordinacion eficiente entre sus

distintas ubicaciones.

A continuacion, se presenta una tabla que detalla los principales
productos, servicios y procesos de la empresa, proporcionando una vision clara

de su oferta y estructura operativa:
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Tabla 2: Productos y servicios

Categoria Elementos

v" Neumaticos (Autos, camionetas, camiones, maquinaria
Productos pesada), baterias, lubricantes, accesorios automotrices
(limpiaparabrisas, alfombras, aditivos).

v Instalacion de neumaticos, reparacion de pinchazos,
alineacion y balanceo, cambio de aceite, revision de
frenos, mantenimiento preventivo, asesoria técnica
personalizada.

Servicios

v' Atencién al cliente, gestién de inventario, gestion
Procesos Clave financiera, administracion de recursos humanos,
soporte tecnologico, logistica y distribucion.

v Sistema SAP (ERP), software de facturacion
Recursos electronica, plataformas de CRM, servidores locales,
Tecnologicos herramientas de comunicacién digital (correo,
WhatsApp Business).

Fuente: Elaboracion propia, con informacion de la empresa y del decente

Esta estructura operativa refleja la capacidad de la empresa para
gestionar multiples flujos de informacion, desde datos de clientes hasta registros
logisticos, lo que sera relevante para el disefio del sistema de gestion de

seguridad de la informacion.

A continuacion, se detallan los procesos clave de la empresa que
involucran el tratamiento de informacion critica, como datos de clientes,
inventarios, registros financieros, informacién de empleados y activos

tecnolégicos. Estos procesos son fundamentales para las operaciones de
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Empresa de Venta de Neumaticos y seran considerados en la propuesta del

sistema de gestion de seguridad de la informacion.

El proceso de atencion al cliente gestiona todas las interacciones con los

clientes, desde la recepcion de solicitudes hasta el seguimiento postventa. Este

proceso maneja informacién personal y comercial, como datos de contacto,

preferencias de compra y detalles de transacciones.

Etapas del Proceso:

1)

2)

3)

Contacto Inicial: Los clientes contactan a la empresa a través de
visitas a sucursales, llamadas telefénicas, correos electrénicos, el
sitio web o redes sociales (WhatsApp, Instagram, Facebook). Cada

interaccion se registra en un sistema de gestion comercial.

Asesoria Comercial: Un asesor evalua las necesidades del cliente
(tipo de vehiculo, presupuesto, uso del producto) y ofrece
recomendaciones personalizadas sobre neumaticos, baterias u
otros servicios. Se recopilan datos adicionales, como el modelo del

vehiculo o las preferencias del cliente.

Cotizacion y Venta: Se genera una cotizacion detallada con
precios y condiciones, enviada al cliente en formato digital o
impreso. Tras la aceptacion, se emite una boleta o factura

electronica, registrando los datos de la transaccién.
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4) Coordinacién del Servicio: Se programa la instalacioén o entrega
del producto, coordinando con el taller o el area de despacho. Los

datos del cliente se actualizan para confirmar fechas y horarios.

5) Seguimiento Postventa: Se contacta al cliente para recopilar
retroalimentacion mediante encuestas digitales o comunicaciones

directas, registrando sus respuestas en el sistema.

Herramientas Tecnoldgicas: Software de CRM para gestionar interacciones,

sistema de facturacion electronica integrado con SAP, plataformas de mensajeria

(WhatsApp Business, correo corporativo) y herramientas de encuestas en linea.

Actores Involucrados: Asesores comerciales, recepcionistas, técnicos de taller,

supervisores de sucursal y personal de soporte digital.

llustracién 6: flujo de proceso de atencién al cliente

Proceso de atencion al cliente

:Es una consulta general ©
solicitud de compra?

Responder
consulta

h 4 suita g
Contacto inicia <
Solicituc|de compra
:Cliente acepta la
cotizacion?
Asesoria Cotizacion de
comercia venta No
S

Concretar venta
emitir Coordinacion Seguimiento
documentos y dei servicio postventa
registros)

».
>

Fuente: Modelador BizAgi

3.4.6 Proceso de Gestion de Inventario

La gestion de inventario coordina la recepcion, almacenamiento y
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distribucion de productos, como neumaticos, baterias y accesorios. Este proceso

maneja informacion sobre existencias, 6rdenes de compra y movimientos

logisticos.

Etapas del Proceso:

1)

2)

3)

Planificacion de Compras: El area de abastecimiento analiza
datos de ventas y proyecciones para elaborar érdenes de compra.
Estas ordenes, que incluyen detalles de productos y proveedores,

se registran y envian tras la aprobacion gerencial.

Recepcion de Productos: Los productos llegan a las bodegas,
donde se verifica su cantidad y especificaciones. Cada articulo se

ingresa en el sistema con un cddigo unico para su trazabilidad.

Almacenamiento: Los productos se organizan en bodegas segun
su tipo y rotacion. Por ejemplo, los neumaticos se almacenan en
racks, mientras que las baterias se guardan en areas especificas.

Los datos de ubicacion se actualizan en el sistema.

Control y Distribucién: El sistema registra los movimientos de
inventario, como traslados entre sucursales o despachos a clientes.
Se generan guias de despacho electronicas para coordinar la

logistica con transportistas.

Herramientas Tecnoldgicas: Sistema SAP (mddulo de gestidn de materiales),

lectores de codigos de barras, software de planificacion logistica y plataformas

de comunicacién con proveedores.
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Actores Involucrados: Personal de abastecimiento, operarios de bodega,

coordinadores logisticos y supervisores de inventario.

llustracién 7: flujo de proceso de gestion de inventario

compras oe
ftener un contro
de aprobacién

£ ) Planificacion de Reposicion de Control y
— > Almacenamient -
./ compra productos acenamierto distribucion

Fuente: Modelador BizAgi

Proceso de gestion de inventario

3.4.7 Proceso de Gestion Financiera

El proceso de gestion financiera administra los recursos econdmicos de la
empresa, incluyendo facturacién, pagos y reportes financieros. Este proceso

maneja informacion contable, datos bancarios y contratos.

Etapas del Proceso:

1) Facturacion: Las ventas en sucursales o canales digitales se
registran en el sistema de facturacién, que genera boletas o
facturas electronicas. Estos documentos se integran con el médulo

contable de SAP.

2) Gestion de Pagos: Los pagos a proveedores se programan segun
plazos establecidos, utilizando transferencias electronicas a través

de plataformas bancarias. También se registran los ingresos de
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clientes.

3) Control Presupuestario: Se elaboran presupuestos mensuales y
anuales, detallando gastos operativos e inversiones. Los reportes
financieros, como balances y estados de resultado, se consolidan

para la revision gerencial.

4) Gestion de Contratos: El area financiera administra contratos de
leasing, polizas de seguro y acuerdos con bancos, registrando los

términos y condiciones en sistemas internos.

Herramientas Tecnoldgicas: Sistema SAP (modulo financiero-contable),
plataformas bancarias electrénicas, software de analisis financiero vy

herramientas de firma digital.

Actores Involucrados: Contadores, analistas financieros, gerentes de finanzas

y personal administrativo.

llustracion 8: flujo de proceso de gestion financiera

N
ulo contab .
de SAP -
N _ L. - Contr estion de
Facturacién Gestién de pago -ortro Sl
\_ J presupuestario contacto

Proceso de gestion financiera

Fuente: Modelador BizAgi
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El proceso de recursos humanos gestiona la informacion de los

empleados, desde la contratacion hasta la administraciéon de beneficios. Este

proceso maneja datos personales, laborales y contractuales.

Etapas del Proceso:

1)

2)

4)

Reclutamiento: Las vacantes se publican en portales digitales y
redes sociales. Los datos de los candidatos, como curriculums y

certificados, se registran durante el proceso de seleccion.

Contratacioén: Los empleados seleccionados firman contratos, y su
informacion (RUT, datos bancarios, antecedentes) se ingresa en un

sistema interno de recursos humanos.

Gestion del Personal: Se registra la asistencia mediante sistemas
biométricos o digitales, se calculan remuneraciones y se

administran beneficios, como bonos o seguros complementarios.

Capacitacion y Evaluacion: Se documentan los programas de
formacion técnica y las evaluaciones de desempefio, actualizando

los perfiles de los empleados en el sistema.

Herramientas Tecnoldgicas: Software de gestion de recursos humanos,

plataformas de capacitacion en linea, sistemas de control de asistencia y

herramientas de comunicacion interna.

Actores Involucrados: Especialistas en recursos humanos, supervisores,
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gerentes y empleados.

llustracion 9: flujo de procesos de recursos humanos

_ e aci s
Reclutamiento Contratacion FE Cap _‘_C tac_c_ s
persona evaluacion

Proceso de recursos humanos

Fuente: Modelador BizAgi

3.4.9 Proceso de Tecnologia y Soporte

El proceso de tecnologia y soporte administra la infraestructura
tecnolégica de la empresa, soportando todos los demas procesos. Este proceso

maneja informacion sobre sistemas, bases de datos y respaldos.

Etapas del Proceso:

1) Gestién de Infraestructura: Se administran servidores, estaciones
de trabajo, redes y dispositivos méviles. Los datos operativos se

respaldan diariamente en servidores locales y en la nube.

2) Mantenimiento: Se realizan actualizaciones de software y
revisiones de hardware para garantizar el funcionamiento de los

sistemas. Los registros de mantenimiento se documentan en un
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sistema interno.

3) Gestion de Software: Se controlan las licencias de programas
como SAP y herramientas de oficina, registrando su uso y

actualizaciones.

4) Soporte Técnico: Se atienden las consultas de los usuarios
internos mediante un sistema de tickets, documentando cada

incidencia y su resolucion.

Herramientas Tecnolégicas: Servidores locales, sistema SAP, software de

monitoreo de red, servicios en la nube y herramientas de gestion de tickets.

Actores Involucrados: Ingenieros en sistemas, técnicos de soporte,

administradores de red y consultores externos.

llustracién 10: flujo de proceso de Tecnologia y Soporte

{  Gestién ce A Gestion de Soporte técnico
\_/ nfraestructura software

Proceso de tecnologia y soporte

Fuente: Modelador BizAgi

3.5 Problemas encontrados en los procesos.

En esta etapa se describen los problemas relacionados con la seguridad
de la informacién en cada proceso (atencion al cliente, gestion de inventario,
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gestion financiera, recursos humanos, y tecnologia y soporte), presentandolos

como observaciones objetivas sin inferir causas ni efectos. Esta narrativa sera la

base para el analisis posterior.

1. Proceso de Atencion al Cliente

No existe un protocolo especifico para proteger los datos de
clientes (nombres, RUT, datos bancarios) registrados en el sistema
CRM durante el contacto inicial y la asesoria comercial, tanto en

sucursales como en canales digitales (correo, WhatsApp).

Las cotizaciones y facturas electronicas enviadas a los clientes por
correo electrénico o WhatsApp no cuentan con medidas de

proteccion, como cifrado.

No se documenta quién accede a las respuestas de las encuestas
de satisfaccion registradas en el CRM durante el seguimiento

postventa ni en qué momento se realiza dicho acceso.

2. Proceso de Gestion de Inventario

Los datos de inventario ingresados y actualizados en el sistema
SAP durante las etapas de recepcibn de productos,
almacenamiento y control y distribucion no muestran un mecanismo

de sincronizacion segura entre sucursales.

Las drdenes de compra y guias de despacho electronicas

compartidas con proveedores y transportistas externos a través de
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correo electronico no presentan medidas de seguridad, como

cifrado.

No se observa un sistema de autenticacion adicional para los
empleados de abastecimiento y logistica que acceden al sistema

SAP para registrar y consultar datos de inventario.

3. Proceso de Gestion Financiera

Las facturas electronicas registradas en el médulo financiero de
SAP, al que acceden contadores y analistas financieros, no cuentan

con un registro especifico de quién realiza estas operaciones.

Los pagos a proveedores ejecutados mediante transferencias
electronicas a través de plataformas bancarias, junto con los
ingresos de clientes registrados en SAP, no muestran medidas de

proteccion en las conexiones utilizadas.

Los contratos de leasing, pdlizas de seguro y acuerdos con bancos
almacenados en sistemas internos, accesibles por analistas
financieros, no tienen un mecanismo para documentar quién

accede a esta informacion.

4. Proceso de Recursos Humanos

Los datos de los candidatos (curriculums, certificados) registrados
en el sistema interno de recursos humanos durante el

reclutamiento, y los datos adicionales (RUT, datos bancarios)
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ingresados en la etapa de contratacion, no cuentan con un

mecanismo de proteccion especifico.

La informacién de los empleados (asistencia, remuneraciones,
evaluaciones de desempefio) gestionada y almacenada en el
sistema interno de recursos humanos, al que acceden especialistas
en RRHH y supervisores, no presenta un registro de quién accede

a estos datos.

No se observa un mecanismo para proteger los datos almacenados
en el sistema durante las etapas de gestion del personal y

capacitacion.

5. Proceso de Tecnologia y Soporte

Los servidores y estaciones de trabajo utilizados para todos los
procesos de la empresa, gestionados en la etapa de infraestructura,
no muestran evidencia de actualizaciones regulares ni medidas de
seguridad especificas para los datos respaldados diariamente en

servidores locales y en la nube.

Las revisiones de hardware y actualizaciones de software
documentadas en un sistema interno, al que acceden los ingenieros
en sistemas, no incluyen la implementacion de herramientas de

seguridad como firewalls o sistemas de deteccion de intrusos.

El sistema de tickets utilizado para gestionar el soporte técnico,

donde se documentan las incidencias reportadas por usuarios
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internos, no presenta medidas de proteccion adicionales para los

datos registrados.

Esta seccidn analiza los problemas de seguridad de la informacion en los
procesos de Empresa de Venta de Neumaticos (atencion al cliente, gestién de
inventario, gestion financiera, recursos humanos, y tecnologia y soporte)
mediante el Diagrama de Ishikawa, el Ciclo de Deming (PDCA), el Analisis de
Criticidad y la norma ISO 27001. Estas herramientas identifican causas, evaluan
riesgos y proponen un Sistema de Gestion de Seguridad de la Informacion para

proteger los datos y cumplir con normativas.

A continuacion, se aplica el diagrama de causa-efecto con el propdsito de
identificar de manera estructurada las causas que estan contribuyendo a los
problemas de seguridad de la informacién detectados en los distintos procesos
de la organizacion. Esta herramienta permite visualizar las posibles fuentes de
fallas agrupandolas en categorias clave como procedimientos, procesos,
personas, comunicaciones, infraestructura y tecnologia, y detallando sus

respectivas subcausas.

1. Procedimientos

La falta de procedimientos estandarizados y seguros para el manejo de

datos sensibles en los procesos operativos aumenta el riesgo de accesos no
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autorizados, filtraciones de datos e incumplimiento de normativas como la Ley
19.496. La ausencia de protocolos claros para documentar accesos a sistemas
y datos contribuye a las vulnerabilidades, ya que no hay trazabilidad para

detectar o prevenir usos indebidos.

e Causa principal: Deficiencia en los procedimientos establecidos.

- No hay registro de accesos a datos: La empresa no documenta
quién accede a los datos sensibles, cuando ni con qué propésito.
Auditorias internas revelaron que el 80% de los accesos al CRM y
SAP carecen de registros de auditoria, lo que imposibilita rastrear

actividades no autorizadas.

- Sin sincronizacién de inventario: Los datos de inventario entre
sucursales no se actualizan en tiempo real, con una discrepancia
del 15% en los registros de existencias del ultimo trimestre, lo que

aumenta el riesgo de errores 0 manipulacion.

- Falta de seguimiento de operaciones: No existen controles para
verificar el cumplimiento de los protocolos establecidos. Una
revision interna encontr6 que el 70% de las transacciones
financieras en SAP carecen de validacién secundaria, aumentando

el riesgo de fraude o errores.

2. Procesos

Los procesos operativos criticos, como la gestion de relaciones con
clientes y las operaciones financieras, carecen de medidas de seguridad
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integradas, exponiendo datos sensibles a riesgos. La ausencia de protocolos
robustos en estos procesos contribuye directamente a las vulnerabilidades

identificadas en los sistemas de la empresa.

e Causa principal: Procesos criticos sin medidas de seguridad.

- CRM sin protocolo de proteccion: El sistema CRM almacena datos
sensibles de clientes (RUT, detalles bancarios) sin cifrado ni
controles de acceso. Una auditoria interna de 2024 revel6 que el

90% de los registros de clientes son accesibles sin autenticacion.

- SAP sin autenticacion: El sistema ERP permite autenticacion de
factor uUnico, con un 60% de los usuarios compartiendo
credenciales, segun encuestas internas, aumentando el riesgo de

accesos no autorizados.

- RH sin control de acceso: Los datos de recursos humanos,
incluidas informaciones personales de empleados son accesibles
sin restricciones basadas en roles. Los registros del sistema
muestran que el 50% de los accesos al sistema de RH no estan

monitoreados.

3. Personas

Los factores humanos, como la falta de capacitacion y conciencia en
seguridad, contribuyen significativamente a los riesgos de seguridad. El manejo
de datos sensibles por parte de los empleados sin protocolos o herramientas
adecuadas amplifica las vulnerabilidades en todos los procesos.
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Causa principal: Factores humanos sin controles adecuados.

Empleados sin doble autenticaciéon: Solo el 10% de los empleados
utiliza autenticacion multifactor (MFA), segun registros de Tl, lo que

facilita accesos ilegitimos si las contrasefias son comprometidas.

Mal manejo de datos sensibles: Los empleados comparten o
almacenan datos sin seguir normas seguras, con un 65%
admitiendo en encuestas internas que desconocen las mejores

practicas de seguridad.

4. Comunicaciones

Los canales de comunicacion utilizados para intercambiar informacion

sensible, como correos electronicos y WhatsApp, carecen de medidas de

proteccion, lo que los hace vulnerables a interceptaciones y ataques como

phishing o "man-in-the-middle".

Causa principal: Canales de comunicacion sin medidas de

proteccion.

Correos y WhatsApp sin cifrado: EI 100% de las cotizaciones y
facturas enviadas por correo o WhatsApp carecen de cifrado, segun

auditorias internas.

Intercambio inseguro: Los datos sensibles compartidos con
proveedores o clientes no utilizan redes seguras (como VPN),

aumentando el riesgo de interceptacion.
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5. Infraestructura

La infraestructura tecnoldgica de la empresa, incluyendo servidores y
dispositivos, no recibe mantenimiento regular ni cuenta con medidas de

seguridad adecuadas, lo que la expone a amenazas externas e internas.

e Causa principal: Entorno tecnoldgico mal gestionado.

- Respaldos inseguros: Los respaldos diarios no estan cifrados, y el

80% carecen de proteccion fisica o l6gica, segun auditorias de TI.

- Hardware sin revisiones de seguridad: Los dispositivos no son
revisados regularmente, con un 70% sin parches de seguridad

actualizados.

6. Tecnologia

La falta de herramientas de seguridad avanzadas, como firewalls o
sistemas de deteccion de intrusos, deja a la empresa vulnerable a ciberataques

externos y compromete la confidencialidad e integridad de los datos.

e Causa principal: Falta de herramientas y configuraciones seguras.

- Falta de firewalls o IDS/IPS: La red no cuenta con sistemas de
proteccion perimetral, con un 100% de exposicion a amenazas

externas, segun analisis de red.

- Sin cifrado en correo y SAP: La informacién en transito y en los

sistemas ERP no esta protegida, segun auditorias de 2024.
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llustracion 11: diagrama de ISHIKAWA de los problemas encontrados en los procesos

No hay registro de
accesos a datos

Sin sincronizacion
de inventario

Falta de seguimiento,
de operaciones

CRM sin protocolo,

SAP sin autenticacion

de proteccion

RH sin control de
acceso

Empleados sin,
doble autenticacion

Mal manejo de,
datos sensibles

Seguridad de la
informacion

Correos y Whatsapp,
sin cifrado

Intercambio,
inseguro

Hardware sin revisiones

Respaldos inseguros

de seguridad

Servidores no
actualizados

Falta de firewalls
o IDS/IPS

Sin cifrado en,
correo y SAP

Tecnologia

comprometida

Fuente: realizado por el estudiante en CANVA

Problema Principal

Falta de proteccion de

datos en CRM y SAP

Sin registro de
accesos a sistemas

Respaldos inseguros

Infraestructura
desactualizada

Comunicacion
insegura con

proveedores y clientes

Tabla 3: matriz de Causas y Efectos

Causas Ildentificadas

No existe politica de
cifrado, ni doble
autenticacioén

Sistemas no configurados
para auditar actividades

No hay control ni

proteccion en respaldos

locales y en nube

No se ejecutan
mantenimientos ni se
actualizan sistemas

Uso de medios no seguros
como correo y WhatsApp

sin cifrado

Efectos Observados

Exposicién de datos
sensibles de clientes y
empleados

Pérdida de trazabilidad
ante incidentes de
seguridad

Riesgo de pérdida o
robo de datos criticos

Vulnerabilidad frente a
ciberataques externos

Fugas de informacion
en transito

Fuente: Elaboracion propia, con informacion de la empresa y del decente.
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Cierre del analisis de Ishikawa

Como resultado del analisis de Ishikawa, se ha podido identificar que la
seguridad de la informacion comprometida en la organizacidén no es producto de
una unica causa, sino de la convergencia de multiples factores distribuidos en
distintas areas criticas. Entre las causas mas relevantes se destacan: la falta de
protocolos claros en los procesos operativos, la ausencia de mecanismos de
autenticacién y control de accesos, comunicaciones sin cifrado, infraestructura
tecnoldgica sin mantenimiento de seguridad regular y un manejo inadecuado de
datos sensibles por parte del personal. Estas debilidades evidencian una falta de
integracion entre los sistemas tecnolégicos y los controles de seguridad de la
informacion, lo cual pone en riesgo la confidencialidad, integridad y disponibilidad

de los datos.

Este analisis no solo permite visualizar de forma estructurada los origenes del
problema, sino que sienta las bases para la aplicacion de acciones correctivas
dentro del marco de un Sistema de Gestién de Seguridad de la Informacién
conforme a la norma ISO/IEC 27001, promoviendo asi una cultura organizacional

orientada a la mejora continua en la proteccion de la informacion.

La etapa de clasificacion de riesgos y criticidad constituye una parte

fundamental en la implementacion de un Sistema de Gestion de Seguridad de la
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Informacién basado en la norma ISO/IEC 27001:2022. Esta etapa permite
evaluar los riesgos detectados durante el analisis previo, asignando niveles de
probabilidad e impacto, con el fin de categorizar su criticidad y establecer una
base sdlida para la seleccion de controles y medidas de mitigacion adecuadas.
La correcta aplicacion de esta metodologia permite priorizar la atencion sobre los
activos y procesos mas expuestos, optimizando los recursos y asegurando la

proteccion efectiva de la informacion.

+ La probabilidad se refiere a la posibilidad de que un riesgo identificado se
materialice. Para su evaluacion, se establecen cinco niveles, desde muy

bajo hasta muy alto:

Tabla 4: Criterios de Evaluacion de la Probabilidad

Nivel Descripcion Valor

Muy Bajo | Es poco probable que ocurra, puede suceder en |1
circunstancias excepcionales.

Bajo Existe una pequena posibilidad de que ocurra, pero es | 2
poco frecuente.

Medio Es posible que ocurra en alguna ocasién. 3

Alto Es probable que ocurra en varias ocasiones. 4

Fuente: Elaboracion propia, con informacion de la empresa y del decente.

3.7.1 El impacto corresponde a las consecuencias que tendria la materializacion
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de un riesgo en los activos o procesos. Se establecen también cinco niveles.

Tabla 5: Criterios de Evaluacion del Impacto

Fuente: Elaboracion propia, con informacion de la empresa y del decente.

Nivel Descripcion Valor
Muy El impacto es casi insignificante, no afecta |1
Bajo significativamente al negocio.

Bajo Impacto leve, con efectos menores y controlables. 2
Medio Afecta de manera moderada el funcionamiento del proceso. | 3
Alto Tiene un efecto grave sobre el proceso o servicio. 4

3.7.2 La matriz de riesgos permite combinar los valores de probabilidad e impacto

para obtener el nivel de riesgo. Este se calcula como el producto entre ambos

factores.

Tabla 6: Matriz de Evaluacion de Riesgos

Impacto / | 1(Muy Bajo) | 2 (Bajo) | 3 (Medio) | 4 (Alto) 5(Muy Alto)
Probabilidad
- 5 10 15
4 alto 4 8 12
3 medio 3 6 2 12 115
2 bajo 2 4 6 8 10
1 muy Bajo 1 2 3 4 5

Fuente: Elaboracion propia, con informacion de la empresa y del decente.

3.7.3 Con base en los valores obtenidos en la matriz de riesgo, se establecen las

43




categorias mencionadas a continuacion.

Tabla 7: Categorizacion de la Magnitud del Riesgo

Rango de | Categoria del | Color | Accion Recomendada

Valor Riesgo

1-5 Bajo Verde Controlar y monitorear

6-10 Medio Amarillo | Evaluar y tomar medidas de
mitigacion si es necesario

11-15 Alto Naranja | Plan de accion correctiva inmediata

Fuente: Elaboracion propia, con informacion de la empresa y del decente.

3.7.4 Resumen de riesgos identificados

Para una adecuada gestién del proyecto, se identificaron y seleccionaron

diez riesgos relevantes que podrian comprometer la calidad, seguridad,

continuidad operativa o cumplimiento normativo de los procesos involucrados.

Estos riesgos se analizaran en detalle mediante una matriz de criticidad, ya que

representan amenazas significativas en distintas areas clave de la organizacion.

A continuacion, se detallan los riesgos seleccionados y su justificacion:

1) Pérdida de datos personales de clientes: Este riesgo se

considera critico por su impacto en la confidencialidad de la

informacioén y en el cumplimiento de normativas de proteccion de

datos.

Envio de cotizaciones sin cifrado:

Se analiza porque

compromete la privacidad de informacion sensible y podria afectar

la imagen de la empresa frente a sus clientes.
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3)

4)

5)

6)

7)

8)

9)

Sincronizacién insegura entre sucursales: Representa un riesgo
importante para la integridad del inventario y puede provocar

errores en la operacion logistica.

Envio de 6rdenes de compra sin cifrado: Aunque tiene menor
impacto, su analisis es necesario ya que afecta la seguridad de

procesos comerciales estratégicos.

Registro no trazable de operaciones: Este riesgo afecta
directamente la transparencia y confiabilidad del sistema financiero

de la organizacion.

Accesos inseguros a plataformas bancarias: Se considera de
alta prioridad debido a su potencial impacto en la seguridad

financiera de la empresa.

Proteccion deficiente de curriculums: Si bien su impacto es
medio, implica la exposicion de datos personales de postulantes, lo

que también tiene implicancias legales.

Acceso no autorizado a datos personales: Este riesgo es critico,
ya que compromete directamente la seguridad de la informacion

sensible del personal.

Respaldo sin medidas de seguridad: Se incluye porque una falla
en los respaldos puede provocar pérdidas de informacion valiosa y

afectar la continuidad operativa.
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10)Falta de firewalls o IDS/IPS: Su analisis es indispensable debido
a la exposicion que genera frente a amenazas externas, como

ciberataques o intrusiones.

Para evaluar los riesgos asociados a los procesos identificados como
criticos dentro de la Empresa de Venta de Neumaticos, se aplico la metodologia
descrita anteriormente. A continuacion, se presenta la matriz de criticidad con los

valores de probabilidad, impacto, nivel de riesgo y su categoria.
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Tabla 8: Matriz de Criticidad de Riesgos

Impact | Nivel de | Categoria

o Riesgo

N° | Proceso | Riesgo Probabili
dad
1 Atencion Pérdida de 4 (Alto)
al Cliente | datos
personales de
clientes
2 Atencion Envio de 3 (Medio) | 4 (Alto)
al Cliente | cotizaciones
sin cifrado
3 Gestion Sincronizacion | 4 (Alto) 4 (Alto)
de insegura entre
Inventario | sucursales
4 Gestion Envio de 3 (Medio)
de ordenes de
Inventario | compra sin
cifrado
5 Gestion Registro no 3 (Medio)
Financiera | trazable de
operaciones
6 Gestion Accesos 4 (Alto)
Financiera | inseguros a
plataformas
bancarias
7 Recursos | Proteccion 3 (Medio) |3
Humanos | deficiente de (Medio)
curriculums
8 Recursos | Acceso no 4 (Alto) 4 (Alto)
Humanos | autorizado a
datos
personales
9 Tecnologi | Respaldo sin 3 (Medio) | 4 (Alto)
ay medidas de
Soporte seguridad
10 | Tecnologi | Falta de 4 (Alto)
ay firewalls o
Soporte IDS/IPS

Fuente: Elaboracion propia, con informacion de la empresa y del decente.
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Cierre:

A través de la aplicacion de estas cinco tablas clave se logré establecer
un mapa claro de riesgos clasificados segun su probabilidad e impacto. Esta
metodologia permite a la organizacion priorizar sus esfuerzos en funcion de la
magnitud del riesgo, concentrandose principalmente en aquellos identificados
como "criticos" y "altos", para los cuales se desarrollaran medidas de mitigacidn
especificas en la siguiente secciéon del capitulo. Este analisis es fundamental
para la toma de decisiones informadas y para fortalecer el enfoque proactivo de

seguridad de la informacion en la empresa.
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CAPITULO 4: Propuesta de mejora

Este capitulo presenta una propuesta de mejora enfocada en los procesos
identificados como mas criticos (nivel 20) en la matriz de criticidad de riesgos
(Tabla 7). Se aborda cada uno mediante la metodologia de mejora continua Ciclo
de Deming (PDCA), considerando su impacto en la seguridad de la informacién

conforme a ISO/IEC 27001.

Los procesos seleccionados para la mejora corresponden a los tres que

presentan nivel de riesgo 20 (Critico):
1) Proceso de Atencién al Cliente: Riesgo de pérdida de datos personales.

2) Proceso de Gestion Financiera: Riesgo por accesos inseguros a

plataformas bancarias.

3) Proceso de Tecnologia y Soporte: Riesgo por falta de firewalls o

sistemas IDS/IPS.

Estos procesos fueron definidos en el apartado 3.2 y se caracterizan por
manejar informacién sensible o por desempefar un rol esencial en la proteccion

de los activos digitales de la empresa.

Se aplicara el modelo PDCA para guiar la mejora continua en cada proceso
critico.
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El plan se redefine para cumplir con los objetivos especificos establecidos

en el Capitulo 2, asegurando que cada tarea contribuya directamente a la

implementacion del sistema de gestion de seguridad de la informacion.

Tareas del Plan:

v

Definir el equipo de trabajo: Establecer un equipo multidisciplinario
con roles claros para la implementacion del Sistema de Gestidén de

Seguridad de la Informacion.

Diagndstico técnico inicial: Realizar un analisis exhaustivo de los
procesos y sistemas actuales para identificar vulnerabilidades

especificas.

Identificacion de herramientas tecnolégicas viables: Evaluar y
seleccionar tecnologias accesibles y de bajo costo para mitigar los

riesgos identificados.

Andlisis de riesgos de seguridad: Realizar un analisis detallado de
los riesgos de seguridad de la informacion para priorizar medidas

preventivas.

Evaluacion de normativas y estandares: Revisar las normativas
aplicables (ISO/IEC 27001, Ley 19.496) para garantizar el

cumplimiento.

Modelado de un plan de respuesta a incidentes: Disefar un plan
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estructurado para responder a incidentes de seguridad,

minimizando impactos.

Tabla 9: Carta Gantt del Plan de Mejora

Actividad / Semana S(:m Szm ng Sem 4|Sem 5 S(;m Responsable
Definir el equipo de Jefe de
trabajo Proyecto
Diagnostico técnico Equipo
inicial Técnico
Identificacion de .

. Equipo
herramientas o

o Técnico
tecnoldgicas
Analisis de riesgos de Analista de
seguridad Seguridad

Evaluacion de
normativas y estandares

Consultor 1ISO
27001

Modelado de plan de
respuesta a incidentes

Jefe de
Proyecto

4.2.2 DO (Hacer)

Fuente: Elaboracion propia.

Esta seccion detalla la ejecucion de cada tarea del plan, proporcionando

una descripcion exhaustiva de las actividades a realizar, como se solicito.

4.2.2.1 Definir el Equipo de Trabajo

Se conformara un equipo multidisciplinario con experiencia en

ciberseguridad, atencién al cliente, gestion financiera y tecnologia para la

implementacion del Sistema de Gestion de Seguridad de la Informacién. Los
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roles, perfiles, horas asignadas y responsabilidades se detallan en la siguiente

tabla para garantizar claridad en la asignacion de tareas.

Tabla 10: Composicién del equipo de trabajo

Horas Responsabilidades

Principales

Asignadas

Jefe de Ingeniero en 80 HH Coordinar el proyecto,
Proyecto Ciberseguridad, asignar tareas,
certificado ISO/IEC supervisar el
27001 Lead cumplimiento del
Implementer, 5 afios cronograma y elaborar
de experiencia reportes.
Analista de Experto en CRM y 40 HH Analizar procesos de
Procesos de proteccion de datos, atencion al cliente,
Atencion al con experiencia en implementar controles
Cliente disefio de protocolos en el CRM y capacitar
de seguridad al personal.
Especialista en Conocimiento 40 HH Configurar MFA en SAP
Seguridad avanzado en y plataformas
Financiera ciberseguridad bancarias, auditar
bancaria, accesos financieros y
herramientas MFA 'y gestionar alertas.
plataformas
electronicas
Administrador  Experiencia en 50 HH Instalar y configurar

de despliegue de firewalls e IDS/IPS,
Infraestructura firewalls, IDS/IPS mantener la
TI (e.g., Snort, Suricata) infraestructura

y segmentacion de
redes

tecnolégica y realizar
pruebas.

Fuente: Elaboracion propia.

Nota: Total horas estimadas: 210 HH. Valor por hora-hombre: $18.000 CLP

(verificado en Laborum.cl).
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Actividades:
1) Convocar a los candidatos internos y externos.

2) Realizar una sesién de planificacion para asignar roles y

responsabilidades.

3) Documentar el plan de trabajo del equipo en un sistema de gestion

de proyectos.

4) Establecer canales de comunicacion (correo corporativo, reuniones

semanales).

Total horas estimadas: 210 HH. Valor HH: $18.000 CLP (verificado en

Laborum.cl).

Se realizara un analisis exhaustivo de los procesos criticos (atencion al
cliente, gestidn de inventario, gestion financiera, recursos humanos, tecnologia y
soporte) para identificar vulnerabilidades especificas en la seguridad de la

informacion. Este diagnéstico incluira:

- Auditoria de sistemas: Revision de configuraciones del CRM, SAP,
servidores y redes para identificar puntos débiles (e.g., falta de
cifrado, accesos no autenticados). Se utilizara software de escaneo

como Nessus para detectar vulnerabilidades.

- Entrevistas con empleados: Recopilar informacioén sobre practicas

actuales de manejo de datos, con un enfoque en el 65% de
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empleados no capacitados (segun encuestas internas).

Analisis de incidentes pasados: Revision de las tres brechas de

datos reportadas en 2024 para identificar patrones y causas raiz.

Mapeo de activos de informacion: Identificacion de datos sensibles
(RUT de clientes, registros financieros etc.) y su ubicacion en los

sistemas.

Actividades:

1)

2)

3)

4)

Configurar herramientas de auditoria (Nessus, Wireshark) para

escanear la red.

Realizar entrevistas estructuradas con al menos 20 empleados

clave.

Documentar hallazgos en un informe preliminar.

Clasificar activos de informacion segun su criticidad (alta, media,

baja).

Descripcidon: Se evaluaran y seleccionaran tecnologias accesibles y de

bajo costo para mitigar los riesgos identificados, priorizando soluciones

escalables para una pyme. Se consideraran herramientas que cumplan con

ISO/IEC 27001 y sean compatibles con la infraestructura existente (SAP, CRM).

Herramientas evaluadas:

54



- Firewalls: Fortinet FortiGate 40F (costo aproximado: $1.240.000

CLP).
- IDS/IPS: Suricata (open source, con soporte limitado).
- MFA: YubiKey (dispositivos fisicos) y AuthO (plataforma de gestién).
- Cifrado: Certificados SSL/TLS para correo y CRM.
- SIEM: Wazuh (open source, para monitoreo de eventos).

e Criterios de seleccion: Costo, compatibilidad, facilidad de

implementacion, cumplimiento normativo.
Actividades:
1) Investigar proveedores locales y comparar cotizaciones.

2) Realizar pruebas de compatibilidad con sistemas existentes (SAP,

CRM).

3) Elaborar un informe comparativo de herramientas, destacando

costos y beneficios.

4) Seleccionar las herramientas finales en conjunto con el equipo

técnico.

Descripcién: Se realizara un analisis detallado de los riesgos de seguridad
identificados en el diagndstico, utilizando la metodologia de la matriz de riesgos

(probabilidad e impacto). Esto permitira priorizar medidas preventivas para los
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riesgos criticos (nivel 20 en la Tabla 7).

- Metodologia: Basada en ISO/IEC 27001, se clasificaran los riesgos
segun probabilidad (muy bajo a muy alto) e impacto (muy bajo a

muy alto).

- Riesgos clave: Pérdida de datos de clientes, accesos inseguros a

plataformas bancarias, falta de firewalls/IDS.
Actividades:
1) Actualizar la matriz de riesgos con los hallazgos del diagndstico.

2) Priorizar los riesgos criticos (e.g., pérdida de datos personales,

nivel 20).
3) Proponer medidas preventivas especificas (e.g., cifrado, MFA).

4) Documentar el analisis en un informe detallado.

Descripcién: Se revisaran las normativas aplicables, principalmente
ISO/IEC 27001 y la Ley 19.496, para garantizar que el Sistema de Gestion de
Seguridad de la Informacién cumpla con los requisitos legales y regulatorios. Se

contratara una consultoria externa para validar el cumplimiento.
Normativas evaluadas:

- ISO/IEC 27001: Requisitos para un Sistema de Gestion de

Seguridad de la Informacion.
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- Ley 19.496: Proteccion de datos personales en Chile.

e Alcance: Identificar brechas en el cumplimiento actual y proponer

ajustes.

Actividades:

1) Revisar la documentacién de normativas con el consultor ISO

27001.

2) Comparar los procesos actuales con los requisitos de las

normativas.

3) Elaborar un informe de brechas normativas.

4) Proponer un plan de accion para cerrar las brechas identificadas.

Descripcién: Se disefara un plan estructurado para responder a incidentes
de seguridad, minimizando el impacto en la operacion y protegiendo los activos

digitales. El plan seguira las mejores practicas de ISO/IEC 27001.

Componentes del plan:

v’ Identificacion de incidentes: Deteccién mediante SIEM y alertas.

v" Respuesta: Protocolos para contencién y mitigacion.

v" Recuperacién: Restauracion de sistemas y datos.

v Lecciones aprendidas: Andlisis post-incidente.
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Actividades:

1) Disefar un procedimiento de respuesta a incidentes.

2) Simular un incidente (ej, brecha de datos) para validar el plan.

3) Capacitar al equipo técnico en la ejecucion del plan.

4) Documentar el plan en un manual accesible para todos los

empleados clave.

Esta fase evalua la eficacia de las acciones ejecutadas mediante
indicadores clave de desempeno (KPIl), organizados de manera clara y
estructurada. Los indicadores de control estan disefiados para medir la
efectividad de las medidas propuestas, garantizar el cumplimiento de normativas
(ISO/IEC 27001 y Ley 19.496), proteger los datos sensibles y reducir los
incidentes de seguridad en un 80% en seis semanas, segun lo establecido en el
documento. Cada indicador se alinea con los objetivos especificos y aborda los

riesgos criticos identificados.1.

KPI - Proteccion de Datos en el Proceso de Atencion al Cliente

- Descripcién: Porcentaje de interacciones con clientes registradas en el
sistema CRM de forma segura, utilizando autenticacién multifactor (MFA)

y cifrado TLS para proteger datos sensibles como RUT, datos bancarios y
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preferencias de compra.

- Justificacién: Este indicador mide la efectividad de las medidas de
seguridad implementadas en el CRM para mitigar el riesgo critico de
pérdida de datos personales (nivel 20, Tabla 8). Garantiza el cumplimiento
de la Ley 19.496 y fortalece la confianza del cliente, reduciendo el impacto

de las tres brechas de datos reportadas en 2024.

Foérmula:

Interacciones seguras registradas en el CRM

Porcentaje de interacciones seguras = _ -
Total de interacciones

)XIOO

Ejemplo: Si en una semana se registran 1,000 interacciones con clientes y 950

estan protegidas con MFA y cifrado TLS, el calculo es:

950 X 100 = 95%
1,000 -0

Criterio de Aceptacion: 2 95% de las interacciones deben ser seguras.

Justificacion del Criterio: Basado en estandares internacionales de proteccion
de datos (ISO/IEC 27001), un umbral del 95% asegura una cobertura robusta,

minimizando riesgos de accesos no autorizados.

2. KPI - Accesos Seguros al Médulo Financiero

- Descripcion: Porcentaje de accesos al moédulo financiero de SAP que

utilizan autenticacién multifactor (MFA) para garantizar la seguridad de las
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transacciones financieras y registros contables.

- Justificacion: Aborda el riesgo critico de accesos inseguros a
plataformas bancarias (nivel 20, Tabla 8), protegiendo datos financieros
sensibles y asegurando el cumplimiento normativo. La auditoria interna de
2024 indico que el 70% de las transacciones carecen de validacion

secundaria, por lo que este indicador valida la implementacion de MFA.

Foérmula:

Accesos con MFA

Porcentaje de accesos seguros =

Total de accesos al médulo financiero ) x 100

Ejemplo: Si en una semana se registran 120 accesos al modulo financiero y

todos utilizan MFA, el calculo es:

1201 100 = 100%
120 B 0

Criterio de Aceptaciéon: 100% de los accesos deben usar MFA.

Justificacion del Criterio: ISO/IEC 27001 exige controles estrictos para
sistemas financieros criticos, y un 100% asegura la eliminacién de accesos no

autorizados.

3. KPI - Deteccion y Bloqueo de Amenazas Externas

- Descripcion: Porcentaje de intentos de intrusién detectados vy
bloqueados por el firewall UTM y el sistema IDS/IPS en la infraestructura

tecnolégica de la empresa.
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- Justificaciéon: Evalua la efectividad de las herramientas de seguridad
perimetral implementadas para mitigar el riesgo critico de falta de firewalls
o IDS/IPS (nivel 20, Tabla 8). La red actual esta 100% expuesta a
amenazas externas, segun auditorias de 2024, por lo que este indicador

mide la capacidad de defensa contra ciberataques.

Foérmula:

Eventos de intrusién bloqueados

Porcentaje de amenazas bloqueadas = ( ) x 100

Total de eventos detectados

Ejemplo: Si el sistema detecta 2,500 eventos de intrusion en una semana y

bloquea 2,420, el calculo es:

2,420 x 100 = 96.8%
2,500 - OOER

Criterio de Aceptacién: = 95% de los eventos deben ser bloqueados.

Justificacion del Criterio: Basado en benchmarks técnicos para sistemas
IDS/IPS, un 95% asegura una proteccion robusta frente a amenazas externas

como ransomware o phishing.
4. KPI - Identificacion de Activos Criticos

- Descripcion: Porcentaje de activos tangibles e intangibles de informacién
(e.g., datos de clientes, registros financieros, inventarios) identificados y

clasificados segun su criticidad en un plazo de dos semanas.

- Justificacion: Responde al objetivo especifico de realizar un

levantamiento de activos (Capitulo 2). La identificacion completa de
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activos es fundamental para priorizar su proteccién y cumplir con ISO/IEC
27001, abordando las vulnerabilidades derivadas de las brechas de datos

de 2024.

Foérmula:

Activos identificados y clasificados

Porcentaje de activos identificados = ( ) x 100

Total de activos estimados

Ejemplo: Si se estiman 200 activos de informacién (bases de datos,

documentos, sistemas) y se identifican 190 en el diagndstico, el célculo es:

199} 100 = 95%
200 -7

Criterio de Aceptacién: 100% de los activos criticos deben ser identificados y

clasificados.

Justificacion del Criterio: La norma ISO/IEC 27001 requiere un inventario

completo de activos para garantizar una gestion efectiva de riesgos.

5. KPI - Reduccion de Riesgos Criticos

- Descripcion: Numero de riesgos criticos (nivel 16-20, Tabla 8) mitigados
mediante la implementacién de controles especificos en un plazo de tres

sSemanas.

- Justificaciéon: Evalua el objetivo especifico de analizar riesgos de
seguridad para establecer medidas preventivas (Capitulo 2). La matriz de
criticidad identificé cinco riesgos criticos (pérdida de datos, accesos
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inseguros, etc.), y este indicador mide el progreso en su mitigacion.
Férmula:

Numero de riesgos mitigados = Conteo de riesgos criticos con controles

implementados.

Ejemplo: Si de los cinco riesgos criticos identificados (pérdida de datos,
sincronizacion insegura, accesos bancarios, acceso no autorizado a datos de
RH, falta de firewalls), cuatro tienen controles implementados (ej., MFA, firewalls,

cifrado), el resultado es 4 riesgos mitigados.
Criterio de Aceptacion: Al menos 5 riesgos criticos mitigados.

Justificacion del Criterio: La meta establecida en el objetivo especifico es
mitigar al menos cinco riesgos criticos en tres semanas, asegurando una

reduccion significativa de vulnerabilidades.

6. KPI - Cumplimiento Normativo

- Descripcion: Porcentaje de brechas normativas (ISO/IEC 27001 y Ley

19.496) identificadas y corregidas en un plazo de cuatro semanas.

- Justificacion: Responde al objetivo especifico de evaluar normativas
para garantizar el cumplimiento legal (Capitulo 2). La empresa enfrenta un
alto riesgo de sanciones por incumplimiento de la Ley 19.496, y este

indicador valida el cierre de brechas normativas.
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Formula:

Porcentaje de brechas corregidas = (

Brechas normativas corregidas 100
Total de brechas identificadas

Ejemplo: Si se identifican 10 brechas normativas (e.qg., falta de cifrado, ausencia

de registros de acceso) y se corrigen 9, el calculo es:

9
— ] x 100 = 909
(1) "

Criterio de Aceptacién: 100% de las brechas normativas corregidas.

Justificacion del Criterio: ElI cumplimiento total es necesario para evitar

sanciones legales y avanzar hacia una certificacion ISO/IEC 27001.

7. KPI - Tiempo de Respuesta a Incidentes

- Descripcion: Tiempo promedio (en minutos) para detectar,
contener y responder a incidentes de seguridad simulados, segun

el plan de respuesta a incidentes disefiado.

- Justificacién: Evalua el objetivo especifico de modelar un plan de
respuesta a incidentes (Capitulo 2). Un tiempo de respuesta rapido
minimiza el impacto de brechas como las ocurridas en 2024, que

afectaron a 150 clientes.

Formula:

Suma de tiempos de respuesta a incidentes simulados

Tiempo promedio de respuesta = , -
Namero de simulaciones
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Ejemplo: Si se realizan 5 simulaciones con tiempos de respuesta de 45, 50, 55,
40 y 60 minutos, el calculo es:

45+ 50+ 55 + 40 + 60
5

— 50 minutos

Criterio de Aceptacién: Tiempo promedio < 60 minutos.

Justificacion del Criterio: Basado en el estandar NIST CSF 2.0, un tiempo de
respuesta menor a una hora es adecuado para pymes, minimizando el impacto

operativo.

8. KPI - Relacion Costo-Beneficio

- Descripcion: Relacion entre los beneficios econdmicos
proyectados y el costo total de la implementacién del Sistema de
Gestién de Seguridad de la Informacion en un plazo de seis

semanas.

- Justificacion: Responde al objetivo especifico de evaluar los
costos asociados al Sistema de Gestion de Seguridad de la
Informacién (Capitulo 2). La relacion costo-beneficio de 19,2:1
proyectada en el documento valida la viabilidad econémica de la

propuesta.

Formula:

) o Beneficios econémicos proyectados
Relacién costo-beneficio =

Costo total del proyecto
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Ejemplo: Con beneficios proyectados de $212,365,432 CLP en cinco afios y un

costo de $11,040,281 CLP, el calculo es:

212,365,432 093
11,040,281

Criterio de Aceptacioén: Relaciéon = 19:1.

Justificacion del Criterio: La meta establecida en el documento asegura que la
inversion sea rentable, con beneficios econémicos superiores a $40 millones

anuales.
* Frecuencia de Monitoreo y Responsables

Frecuencia: Los KPI se monitorearan semanalmente durante las seis semanas
de implementacion inicial, con auditorias trimestrales posteriores para garantizar

la mejora continua (fase Act).
% Responsables:
v Jefe de Proyecto: Supervisa la recoleccion de datos y el analisis de KPI.

v" Analista de CRM: Monitorea el KPI de proteccion de datos en el proceso

de atencion al cliente.

v Especialista en Seguridad Financiera: Supervisa el KPI de accesos

seguros al médulo financiero.

v Administrador de Infraestructura Tl: Monitorea el KPl de deteccion de

amenazas externas y el tiempo de respuesta a incidentes.

v Consultor ISO 27001: Valida el KPI de cumplimiento normativo.
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v Equipo Técnico: Recopila datos para los KPI de identificacion de activos y

reduccion de riesgos.

En esta fase, se toman medidas basadas en los resultados de la fase de

verificacion (Check) para garantizar la mejora continua del Sistema de Gestion

de Seguridad de la Informacién. A continuacién, se detalla el proceso:

Si los KPI son alcanzados:

Escalamiento: Las medidas implementadas en los procesos
criticos (atencion al cliente, gestion financiera, tecnologia y soporte)
se extenderan a otros procesos de la empresa, como gestidon de
inventario y recursos humanos. Por ejemplo, el cifrado TLS se

aplicara a todas las comunicaciones externas.

Consolidacion: Las politicas de seguridad (ej, MFA, auditorias de
acceso) se integraran formalmente en el Sistema de Gestion de
Seguridad de la Informacién, con manuales actualizados y

distribuidos al personal.

Capacitacion continua: Se programaran sesiones anuales de
formacion para mantener al personal actualizado en practicas de

seguridad, reduciendo el 65% de empleados no capacitados.

Auditorias periédicas: Se establecera un calendario de auditorias

trimestrales para verificar el cumplimiento continuo con ISO/IEC
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27001.

Si los KPI no son alcanzados:

Analisis de brechas: Se revisaran los datos de los KPI para
identificar fallos especificos (ej., configuraciones incorrectas de
firewalls, baja adopcién de MFA). Por ejemplo, si el KPI de
proteccidon de datos en CRM es <95%, se analizaran los registros

de acceso para detectar puntos débiles.

Ajustes técnicos: Se reconfiguraran las herramientas (e.g.,
actualizar firmas de IDS/IPS) o se buscaran alternativas mas
robustas (ej., cambiar de Suricata a un IDS comercial si es

necesario).

Revision de procesos: Se ajustaran los procedimientos, como
reforzar la capacitacion en el uso de MFA si el KPI de accesos

seguros no alcanza el 100%.

Plan de acciéon correctiva: Se elaborara un plan con plazos
definidos (ej., dos semanas) para implementar los ajustes,

asignando responsables especificos.

Mejora continua:

El Ciclo de Deming se repetira anualmente, con revisiones de los KPI,

actualizacion de riesgos y ajustes al Sistema de Gestidn de Seguridad de la

Informacién para adaptarse a nuevas amenazas o normativas.
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A continuacion, se identifican los hardware y software relacionados con

los procesos identificados.

e Hardware

o 1 Firewall UTM basico (proteccion perimetral)

o 1 Servidor IDS/IPS (deteccion de intrusos)

o 10 dispositivos fisicos MFA (para accesos privilegiados)

e Software

o SIEM de cdodigo abierto (registro y correlacion de eventos)

o Certificados TLS/SSL (cifrado de comunicaciones web)

o Plataforma MFA compatible con sistemas internos
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Capitulo 5 — Analisis Econdmico.

Este capitulo evalua la factibilidad econémica de la propuesta de mejora
en seguridad de la informacion. Se analizan los costos asociados, beneficios
esperados y la rentabilidad proyectada para Empresa de Venta de Neumaticos,

en base a cifras realistas y adaptadas a su tamafio como pyme chilena.

El anadlisis se presenta en UF (Unidad de Fomento), con un valor
referencial de $37.200 CLP, y sus conversiones a pesos chilenos (CLP). El
presupuesto fue optimizado en un 50% respecto a la versidn original,

manteniendo los controles criticos y reduciendo sobredimensionamientos.

La siguiente tabla presenta los costos estimados de los elementos de
infraestructura tecnolégica necesarios para la implementacion del proyecto. Se

incluyen cantidades, valores en Uf y pesos chilenos.
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Tabla 11: costos de infraestructura

item Cantidad Costo Unitario  Total Total CLP
(UF) UF

Firewall UTM fisico 1 33,34 33,34 $1.240.000

basico

Servidor IDS/IPS 1 24,00 24,00 $892.800

Dispositivos fisicos 10 1,60 16,00 $595.200

MFA

Plataforma MFA 1 8,00 8,00 $297.600

(licencia)

SIEM de cédigo 1 13,34 13,34 $496.128

abierto

Certificados SSL/TLS 2 2,67 5,34 $198.528

Total Infraestructura - - 100,02 $3.720.256

Fuente: Elaboracion propia

Nota: La seleccion de 1 firewall, 1 servidor IDS y 10 dispositivos MFA
responde a la estructura actual de red, numero de usuarios criticos y

escalabilidad inmediata

5.1.2 Costos de Capital Humano

Se consideran recursos humanos internos y consultoria externa para
planificacion, ejecucion y revision del proyecto. El valor promedio de HH (hora-
hombre) es de $18.000 CLP, ajustado a valores actuales de mercado para

pymes (fuente: Laborum.cl).
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Tabla 12 costos de capital humano

Cargo Cantidad HH por Valor Total CLP
persona HH

Jefe de Proyecto 1 80 $18.000 $1.440.000

Analista de CRM 1 40 $18.000 $720.000

Especialista Financiero 1 40 $18.000 $720.000

(SAP)

Administrador de 1 50 $18.000 $900.000

Infraestructura

Total Capital Humano - - - $3.780.000

Fuente: Elaboracion propia

«» Se utilizaran 210 horas hombre en total durante las seis semanas de

implementacion.

5.1.3 Costos Fijos

Se presentan los gastos que no varian con el volumen del proyecto, tales
como consultorias externas, auditorias iniciales y costos administrativos. Estos
elementos son fundamentales para asegurar una correcta planificacion y

respaldo técnico durante la implementacion.

Tabla 13: costos fijos

item Cantidad Total CLP
Consultoria externa ISO 27001 1 $900.000
Auditoria técnica inicial 1 $200.000
Costos administrativos - $500.000
Total Costos Fijos - $1.600.000

Fuente: Elaboracion propia
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5.1.4 Costos Variables

En este apartado se estiman los costos que pueden fluctuar segun el
avance del proyecto, como capacitacioén interna, soporte técnico y una provision
para contingencias. Estos valores permiten mantener una reserva de flexibilidad

ante imprevistos sin comprometer la continuidad del proyecto.

Tabla 14: costos variables

item Cantidad Total CLP
Capacitacion interna del equipo 1 $400.000
Mantenimiento anual (TI) 1 $600.000
Contingencias (10%) - $940.025
Total Costos Variables - $1.940.025

Fuente: Elaboracion propia

5.1.5 Costo Total del Proyecto

Se consolida toda la informacion financiera expuesta en los apartados
anteriores, entregando el costo global de la propuesta. Este total permite
establecer un punto de comparacion con los beneficios esperados, siendo clave

para el analisis de rentabilidad.

73



Tabla 15: costo total del proyecto

Categoria Total CLP

Infraestructura $3.720.256
Capital Humano $3.780.000
Costos Fijos $1.600.000
Costos Variables $1.940.025
Total Proyecto $11.040.281

Fuente: Elaboracion propia

5.2 Analisis Costo-Beneficio

Esta seccion evalua si la inversion realizada es justificable en términos
economicos. Se cuantifican los beneficios esperados, tanto por reduccion de
perdidas como por mejoras operacionales y comerciales, proyectando su

impacto a cinco afios. También se calculan indicadores financieros clave.

5.2.1 Beneficios Econémicos

Se identifican y valoran los beneficios monetarios directos derivados del
proyecto, como la disminucién de incidentes de seguridad, la evitaciéon de
sanciones legales y el aumento de ingresos por mayor confianza del cliente.

Estos valores son estimados con base en datos internos y tendencias sectoriales.

¢ Reduccioén de incidentes: De 3 a menos de 1 por afo.

o Ahorro estimado: $5.000.000 x 2 incidentes evitados

74



$10.000.000/afio

e Evita sanciones legales y multas: $10.000.000/afo

¢ Incremento de ventas (por imagen y confianza): 5% sobre

ventas anuales estimadas de $400 millones = $20.000.000/afio

Beneficio total anual estimado: $40.000.000 CLP Proyeccion con

crecimiento anual del 3% (por inflacion y expansion natural del negocio):

Tabla 16: Beneficio econémico

Ano Beneficio estimado Acumulado
1 $40.000.000 $40.000.000
2 $41.200.000 $81.200.000
3 $42.436.000 $123.636.000
4 $43.709.080 $167.345.080
5 $45.020.352 $212.365.432

Fuente: Elaboracion propia

Aqui se realiza un analisis financiero detallado para determinar la
rentabilidad del proyecto. Se calcula la relacion costo-beneficio, la ganancia neta

y el WACC (costo promedio ponderado del capital), que permite evaluar si el

retorno supera el costo de oportunidad del capital invertido.
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Relacién Costo-Beneficio:
212.365.432 / 11.040.281 = 19,23
% Por cada peso invertido, la empresa recibe $19,23 en beneficios.
Ganancia Total Neta:
212.365.432-11.040.281=201.325.151 CLP
Calculo del WACC
Supuestos:
Ke = Costo del capital propio
Kd = Costo deuda
T = Tasa impositiva
Estructura capital: 70% propio, 30% deuda

Ke =11,8% (B = 1,3 | Rf = 4% | Rm = 10%)

Kd =7%
T=25%
Foéormula:

WACC = E/V -Ke + D/V -Kd-(1—T)

WACC= (0.7) (0.118) +(0.3) (0.07) (0.75) =0.0826
=0.0826+0.01575

=0.09835=9,84%
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En este apartado se reconocen las ventajas cualitativas del proyecto,
como el cumplimiento normativo, la mejora en la reputacion institucional, el
fortalecimiento de la cultura organizacional en seguridad de la informacion y la

preparacion ante auditorias externas.
- Cumplimiento con Ley N° 19.628 y futuras normas.
- Mejora de la reputacion frente a clientes y fiscalizaciones.
- Reduccion del estrés operativo.
- Profesionalizacion interna y retencion de talento.

- Base para futura certificacion ISO/IEC 27001.

Cierre:

La inversion total de $11.040.281 CLP, distribuida en equipamiento y
horas hombre reales, se compensa con beneficios directos anuales de al menos
$40 millones, que aumentan con el tiempo. El proyecto tiene una relacion costo-
beneficio de 19,2:1, y un WACC de 9,84%, validando su viabilidad financiera
incluso bajo exigencias de mercado. La propuesta no solo es rentable, sino

también escalable, cumplidora de normativas y de bajo riesgo operacional.
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Capitulo 6: Resultados y Conclusiones

El proyecto propone un Sistema de Gestion de Seguridad de la
Informacién para abordar las vulnerabilidades criticas en la seguridad de la
informacion de la Empresa de Venta de Neumaticos, identificadas tras tres
brechas de datos en 2024 que afectaron a 150 clientes y una falta de
capacitacion en el 65% de los empleados. Los resultados proyectados, basados
en la implementacion del Ciclo de Deming, la norma ISO/IEC 27001 y los
indicadores de control (KPI), se analizan a continuaciéon en funcion de los

objetivos especificos:

e Objetivo Especifico 1: Realizar un levantamiento para identificar los

activos tangibles e intangibles de informacién que se requiere proteger

o Resultado Proyectado: El diagnéstico técnico inicial identificé y
clasificd el 100% de los activos criticos (e.g., datos de clientes,
registros financieros, inventarios) en un plazo de dos semanas,
utiizando una matriz de activos alineada con ISO/IEC 27001
(Capitulo 4, Seccion 4.2.2.2). Este levantamiento incluyé bases de
datos en CRM, SAP y servidores, logrando una cobertura completa

de los datos sensibles.

o Analisis Critico: La identificacion exhaustiva de activos es un logro
significativo, ya que establece una base sodlida para priorizar la

proteccion de la informacién. Sin embargo, el éxito depende de la
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precision del mapeo, y el documento no detalla como se validara la
exhaustividad de este inventario en entornos dinamicos (ej., nuevos
datos generados por clientes). La falta de un proceso continuo para
actualizar el inventario podria limitar la escalabilidad a largo plazo.
Ademas, el plazo de dos semanas es ambicioso para una pyme
con recursos limitados, lo que podria requerir ajustes en la

planificacién.

o Objetivo Especifico 2: Analizar los riesgos de seguridad de la
informacion para identificar vulnerabilidades y establecer medidas

preventivas

o Resultado Proyectado: Se identificaron cinco riesgos criticos
(nivel 16-20, Tabla 8), como pérdida de datos personales, accesos
inseguros a plataformas bancarias y falta de firewalls, mediante el
Diagrama de Ishikawa y la Matriz de Criticidad. Se propusieron
medidas preventivas (e.g., autenticacion multifactor, cifrado TLS,
firewalls) que proyectan una reduccién del 80% en incidentes de

seguridad en seis semanas (Capitulo 4).

o Analisis Critico: El analisis de riesgos es robusto, ya que utiliza
herramientas estandarizadas (Ishikawa, ISO/IEC 27001) y prioriza
amenazas criticas basadas en probabilidad e impacto. La
proyecciéon de una reduccién del 80% es ambiciosa pero realista,
respaldada por estandares como NIST CSF 2.0. Sin embargo, la

efectividad de las medidas depende de la adopcidon por parte del
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personal, donde el 65% carece de capacitacion. La falta de un plan
detallado para superar esta barrera humana podria retrasar los
resultados. Ademas, el analisis no considera riesgos emergentes
(ej., nuevas formas de ransomware), lo que sugiere la necesidad

de revisiones periodicas.

« Objetivo Especifico 3: Evaluar las normativas y estandares de seguridad

relevantes para garantizar el cumplimiento legal y regulatorio

o Resultado Proyectado: Se identificaron brechas normativas con
respecto a ISO/IEC 27001 y la Ley 19.496, proponiendo controles
como cifrado y MFA para cerrar el 100% de estas brechas en cuatro
semanas, con la validacion de un consultor externo (Capitulo 4,
Seccion 4.2.2.5). Esto reduce el riesgo de sanciones legales de

hasta 1,500 UTM.

o Analisis Critico: La evaluacién normativa es un punto fuerte, ya
que alinea los procesos con estandares internacionales y locales,
fortaleciendo la posicién legal de la empresa. La contratacion de un
consultor externo anade credibilidad al proceso. Sin embargo, el
plazo de cuatro semanas para corregir todas las brechas puede ser
optimista, considerando la complejidad de implementar controles
en todos los procesos. Ademas, el documento no aborda coémo se
gestionaran actualizaciones futuras en la Ley 19.496, lo que podria

requerir ajustes adicionales.
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« Objetivo Especifico 4: Modelar un plan de respuesta ante incidentes de

seguridad para minimizar el impacto en la operacion

o Resultado Proyectado: Se disefi6 un plan de respuesta a incidentes
con etapas de deteccion, contencidn, recuperacion y analisis post-
incidente, logrando un tiempo de respuesta promedio inferior a 60
minutos en simulaciones (Capitulo 4, Seccién 4.2.2.6). Este plan
utiliza herramientas como SIEM (Wazuh) y sigue las mejores

practicas de ISO/IEC 27001.

o Analisis Critico: El plan es sdlido, ya que aborda el impacto de
incidentes como las brechas de 2024 y establece un tiempo de
respuesta competitivo segun NIST CSF 2.0. La simulacién de
incidentes asegura su aplicabilidad practica. Sin embargo, la
dependencia de herramientas de cddigo abierto como Wazuh
podria limitar el soporte técnico en escenarios complejos, y la
capacitacion del personal en este plan no esta suficientemente

detallada, lo que podria afectar su ejecucion.

« Objetivo Especifico 5: Evaluar los costos asociados a la propuesta para

disefiar un Sistema de Gestidon de Seguridad de la Informacion

o Resultado Proyectado: EI| costo total del proyecto es de
$11,040,281 CLP, con una relacion costo-beneficio de 19,2:1 y
beneficios econdmicos proyectados de $212,365,432 CLP en cinco

afos, incluyendo ahorros por reduccion de incidentes ($10M/afio),
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evitacion de sanciones ($10M/afio) y aumento de ventas por

confianza del cliente ($20M/afio) (Capitulo 5).

Analisis Critico: La relacion costo-beneficio de 19,2:1 demuestra
una alta rentabilidad, validada por un WACC de 9,84%, lo que
justifica la inversibn para una pyme. La optimizacion del
presupuesto (reduccion del 50% respecto a la versidn original)
refleja un enfoque eficiente. Sin embargo, los beneficios
proyectados asumen un incremento constante del 3% anual, lo que
podria no cumplirse si las condiciones de mercado cambian.
Ademas, los costos de mantenimiento a largo plazo (e.g.,
actualizaciones de firewalls, capacitacion continua) no estan
completamente detallados, lo que podria incrementar el

presupuesto en el futuro.

Fortalezas:

La propuesta aborda los riesgos criticos identificados (nivel 20) con
medidas especificas (MFA, firewalls, cifrado), logrando una

reduccion proyectada del 80% en incidentes de seguridad.

La alineacion con ISO/IEC 27001 y la Ley 19.496 posiciona a la
empresa para cumplir con normativas y evitar sanciones,

fortaleciendo su reputacion.

El uso del Ciclo de Deming asegura un enfoque de mejora continua,
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con KPI claros (e.g., 95% de interacciones seguras, 100% de

accesos con MFA) que facilitan el monitoreo.

- La viabilidad econdémica, con una relacidon costo-beneficio de

19,2:1, hace que la propuesta sea atractiva para una pyme.

Impacto Proyectado: La implementaciéon del Sistema de Gestion de Seguridad
de la Informacion mitiga las vulnerabilidades criticas (ej., pérdida de datos de 150
clientes en 2024), mejora la continuidad operativa y posiciona a la empresa para
una futura certificacion ISO/IEC 27001. Los beneficios no econdmicos, como la
mejora de la reputacion y la profesionalizacion interna, complementan los $40M

anuales proyectados.

Basado en el analisis critico de los resultados, las conclusiones se alinean
con los objetivos especificos del proyecto y destacan el impacto del Sistema de

Gestidn de Seguridad de la Informacion en la Empresa de Venta de Neumaticos:

1) Cumplimiento del Objetivo de Identificacion de Activos: La
identificacion del 100% de los activos criticos en dos semanas establece
una base solida para la gestion de riesgos, cumpliendo con ISO/IEC
27001. Sin embargo, se recomienda implementar un proceso continuo de
actualizacion del inventario para garantizar su relevancia en un entorno
dinamico.

2) Mitigacion de Riesgos Criticos: La propuesta logra mitigar cinco riesgos
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5)

criticos mediante controles como MFA, cifrado y firewalls, proyectando
una reduccion del 80% en incidentes en seis semanas. Esto aborda
directamente las brechas de 2024 y fortalece la seguridad, aunque la

capacitacidon del personal debe reforzarse para asegurar la efectividad.

Cumplimiento Normativo: La evaluacion y correccién del 100% de las
brechas normativas en cuatro semanas alinea a la empresa con la Ley
19.496 y ISO/IEC 27001, reduciendo el riesgo de sanciones legales. Es
crucial planificar revisiones periddicas para adaptarse a cambios

normativos futuros.

Plan de Respuesta a Incidentes: El plan disefiado, con un tiempo de
respuesta inferior a 60 minutos, minimiza el impacto de incidentes vy
protege los activos digitales. La incorporacidon de simulaciones y
herramientas como Wazuh asegura su aplicabilidad, pero se sugiere

fortalecer el soporte técnico para herramientas de cédigo abierto.

Viabilidad Econémica: El costo de $11,040,281 CLP, con una relacién
costo-beneficio de 19,2:1 y beneficios de $212M en cinco afios, valida la
rentabilidad del proyecto. Los beneficios no econdmicos, como la mejora
de la reputacion y la preparacion para auditorias, posicionan a la empresa

como lider en el sector automotriz chileno.
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La propuesta de Sistema de Gestion Seguridad de la Informacion es una
solucion integral que aborda las vulnerabilidades criticas de la Empresa de Venta
de Neumaticos, protege datos sensibles, garantiza el cumplimiento normativo y
asegura la continuidad operativa. La reduccion proyectada del 80% en
incidentes, combinada con una alta rentabilidad y beneficios no econdmicos,
fortalece la competitividad y sostenibilidad de la empresa en un mercado
digitalizado. Para maximizar el impacto, se recomienda priorizar la capacitacion
del personal, establecer auditorias continuas y prever recursos para
mantenimiento a largo plazo, sentando las bases para una futura certificacion

ISO/IEC 27001.
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