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RESUMEN

En un contexto global donde las amenazas cibernéticas aumentan en frecuencia
y complejidad, las organizaciones industriales enfrentan un desafio creciente
para proteger sus activos digitales, mantener la continuidad operativa vy
resguardar informacién critica. Este escenario se ha vuelto especialmente
evidente en el caso de una empresa del rubro metalurgico, que fue victima de un
ataque de phishing que desencadend un grave incidente de seguridad. A través
del engafio a uno de sus usuarios, se logré la instalaciéon de un malware que
permiti6 el secuestro de informacién alojada en varios servidores criticos,
incluyendo aquel que contenia la base de datos del sistema SAP, esencial para

la operacion y gestidon empresarial.

Ante la urgencia del evento y con el objetivo de recuperar la informacion
comprometida, la organizacién accedié a pagar inicialmente 300.000 dodlares
como rescate. Sin embargo, esta cifra fue luego elevada unilateralmente a
500.000 dolares por parte de los atacantes, quienes, tras recibir el pago, no
retomaron contacto alguno, provocando la pérdida total de la informacion
secuestrada. Entre los datos afectados se encontraban planos de estructuras
metalicas, documentacion técnica de maquinarias, licencias de software,
contratos legales y otra informacion estratégica de alto valor. Un peritaje posterior
estimo las pérdidas directas e indirectas en aproximadamente 1,7 millones de
ddlares, dejando en evidencia la falta de mecanismos eficaces de prevencion,
monitoreo y respuesta ante incidentes cibernéticos.

Frente a este panorama, la empresa tom¢ la decision de realizar un analisis de
brechas (GAP Analysis) para determinar su nivel de madurez en ciberseguridad,
identificando importantes deficiencias en la gestion de riesgos, politicas internas,
monitoreo de eventos y control de accesos. Como resultado de este diagndstico,
se propuso ampliar el alcance del area de Tecnologias de la Informacion (TI),
incluyendo la creacién de un Centro de Operaciones de Seguridad (SOC) que
permita centralizar la supervision de los sistemas, detectar amenazas de manera

temprana y responder ante incidentes en forma oportuna y coordinada.



Este proyecto tiene como objetivo disefiar una propuesta de implementacion de
un SOC para esta empresa, integrando procesos, tecnologias y recursos
humanos especializados. La solucién estara fundamentada en buenas practicas
y marcos normativos internacionales, especialmente los controles establecidos
por la norma ISO/IEC 27001, con el fin de asegurar una gestion sistematica y
sostenible de la seguridad de la informacion. Ademas, se contempla la
elaboracion de procedimientos y politicas internas que respalden la operacion
del SOC, fomentando una cultura organizacional consciente de los riesgos
cibernéticos y preparada para enfrentarlos.

La presente investigacion no solo busca entregar una respuesta técnica a un
problema real y urgente, sino también convertirse en un referente aplicable a
otras organizaciones del sector industrial que aun no han desarrollado
capacidades formales en ciberseguridad, y que enfrentan hoy una creciente

exposicion a las amenazas del entorno digital.
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ABSTRACT

El propdsito de este proyecto propone la implementacién de un Centro de
Operaciones de Seguridad (SOC) para una empresa del sector metalurgico, tras
un incidente de ciberseguridad que genero pérdidas econdmicas por alrededor
de un total de 1,7 millones de dolares. Este hecho puso en evidencia importantes
brechas de seguridad y las debilidades en los mecanismos de defensa ante un
ataque de ciberseguridad, ya que en la actualidad no existe deteccion o
respuesta ante ciberataques, afectando la continuidad operacional y con ello
comprometiendo la informacion critica de la organizacion.

Tras investigar cuales son las mejores opciones para mitigar nuevas amenazas.
se llegd a la conclusion que la creacidon de este SOC es la mejor opcion para
robustecer la seguridad de la informacion y activos criticos, con el disefio de una
solucion integral personalizada que permitira a la empresa contar con
capacidades de forma permanente de monitoreo, analisis y respuesta ante
incidentes de seguridad adecuados a las necesidades del negocio, recursos de
la empresa y mejores practicas basada en la cultura de la industria.

El método abarca la revision del estado de madurez de la empresa en el ambito
de la ciberseguridad, el estudio de las brechas, la deteccion de riesgos vy la
elaboracion de politicas y procedimientos que engloben los procesos, tecnologia
y capital humano especializado.

Por lo tanto, este proyecto tiene como objetivo contribuir de forma especifica a
las mejoras constante de la administracion en la ciberseguridad, creando
procesos personalizados y claros para ejecutarlos en la empresa, protegiendo
asi, los activos que estan expuestos a las amenazas de ciberseguridad que

aumentan dia a dia.
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GLOSARIO

Analisis de Vulnerabilidades:

Proceso que permite identificar, evaluar y priorizar debilidades en sistemas,
redes o aplicaciones que podrian ser explotadas por amenazas.

Ataque de Dia Cero (Zero-Day):

Vulnerabilidad desconocida por el fabricante o proveedor, para la cual no existe
aun un parche disponible, y que puede ser explotada por atacantes.

Centro de Operaciones de Seguridad (SOC):

Infraestructura centralizada encargada de monitorear, detectar, analizar y
responder a incidentes de seguridad cibernética en tiempo real.
Ciberseguridad:

Conjunto de practicas, procesos y tecnologias orientadas a proteger los
sistemas, redes y datos frente a accesos no autorizados, ataques o dafos.
Consultor en Ciberseguridad:

Profesional especializado en identificar riesgos, disefar estrategias de
proteccion y mejorar la postura de seguridad de una organizacion.

Costos Fijos:

Gastos constantes que no cambian con el nivel de produccion u operacion,
como salarios, licencias anuales o0 mantenimiento programado.

Costos Variables:

Gastos que varian segun la actividad operativa, como capacitaciones, insumos
de oficina o servicios de soporte puntuales.

Criptografia:

Técnica que permite proteger la confidencialidad e integridad de la informacién
mediante el uso de algoritmos de cifrado.

DMZ (Demilitarized Zone):

Subred perimetral que actia como zona intermedia entre la red interna segura y
la externa, permitiendo exponer servicios sin comprometer la red principal.
Firewall de Préxima Generacién (NGFW):

Dispositivo de seguridad que ofrece capacidades avanzadas como inspeccién

profunda de paquetes, filtrado de aplicaciones y deteccion de amenazas.
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HH (Horas Hombre):

Unidad que representa el tiempo de trabajo que una persona dedica a una
tarea en una hora. Se utiliza para estimar esfuerzo y costos de personal.

IDS (Intrusion Detection System):

Sistema disefiado para monitorear el trafico de red y generar alertas cuando se
detectan actividades sospechosas o maliciosas.

Infraestructura Critica:

Conjunto de componentes tecnolégicos indispensables para el funcionamiento
seguro y eficiente del SOC (servidores, almacenamiento, redes, etc.).
Licencia de SIEM:

Costo asociado a la adquisicion y uso de un sistema SIEM, normalmente
calculado en base a cantidad de eventos procesados o almacenamiento
requerido.

Malware:

Software malicioso que incluye virus, gusanos, troyanos, spyware y
ransomware, diseiado para dafar, infiltrarse o interrumpir sistemas
informaticos.

Monitoreo 24/7:

Practica de vigilancia constante que permite a un SOC operar de forma
continua, asegurando la deteccion inmediata de amenazas en cualquier
momento.

NAS (Network Attached Storage):

Sistema de almacenamiento conectado a la red que permite acceso y gestion
centralizada de archivos desde multiples dispositivos.

Phishing:

Técnica de ingenieria social mediante la cual los atacantes engafnan a las
victimas para que revelen informacién confidencial, como credenciales o datos
bancarios, haciéndose pasar por entidades legitimas.

Plan de Continuidad del Negocio (BCP):

Conjunto de estrategias y acciones que aseguran la operacion de una empresa

frente a interrupciones significativas, como ataques o desastres.
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Plan de Recuperacion ante Desastres (DRP):

Procedimiento técnico y organizacional para restaurar servicios criticos
después de incidentes graves o fallos tecnolégicos.

Ransomware:

Tipo de malware que cifra los archivos del usuario o del sistema y exige un
rescate econdmico para devolver el acceso.

Red Team / Blue Team:

Practicas donde un equipo simula ataques (Red Team) y otro se encarga de la
defensa (Blue Team), con el objetivo de fortalecer la seguridad organizacional.
Respuesta ante Incidentes:

Proceso estructurado para contener, mitigar y recuperar la operacion normal
tras la ocurrencia de un incidente de seguridad.

ROI (Return on Investment):

Indicador financiero que mide el rendimiento de una inversion comparando los
beneficios obtenidos con los costos incurridos.

SIEM (Security Information and Event Management):

Herramienta que centraliza la recoleccion, analisis y correlacion de eventos de
seguridad para facilitar la deteccion y respuesta a amenazas.
SOC-as-a-Service:

Modelo de contratacion donde un proveedor externo opera el SOC para una
empresa cliente, ofreciendo monitoreo, analisis y respuesta como servicio.
TTPs (Tactics, Techniques and Procedures):

Modelo utilizado para describir como los atacantes llevan a cabo sus
campanas, basado en el marco MITRE ATT&CK.

UPS (Uninterruptible Power Supply):

Sistema de alimentacién ininterrumpida que garantiza el funcionamiento de
equipos criticos ante cortes de energia.

Vulnerabilidad:

Debilidad técnica o de configuracion que puede ser explotada por un atacante
para comprometer un sistema o red.

Zero Trust:



Modelo de seguridad que asume que ninguna entidad, interna o externa, debe

ser confiada por defecto, aplicando verificaciones continuas.
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1. INTRODUCCION

El presente proyecto tiene como finalidad evaluar la factibilidad estratégica,
técnica y econdmica de la implementacion de un servicio SOC (Centro de
Operaciones de Seguridad). En los ultimos afos, el aumento sostenido de
ataques de ciberseguridad tanto a grandes empresas como PYYMES (Pequefias
y medianas empresas), ha puesto en evidencia la necesidad imperiosa de que
estas, sin importar su tamafio o rubro, robustezcan sus capacidades de
proteccion y tiempo de respuesta frente a ataques de ciberseguridad. Este
proyecto se enfoca en el disefio de la implementacion de un Centro de
Operaciones de Seguridad (SOC) en una empresa del sector metalurgico
llamada METALIM.

Este proyecto no solo busca una solucion inmediata a los posibles ataques de
ciberseguridad que puedan estar ocurriendo en este momento y los ataques
futuros, sino también sentar las bases para robustecer las estrategias de
ciberseguridad en el tiempo, que permita a la empresa enfrentar con mayor
solidez los desafios que actualmente ocurren con los avances de la
ciberdelincuencia. Se espera que la implantacién del SOC contribuya a disminuir
los tiempos de respuesta ante ataques, reducir los costos asociados a futuros
incidentes y generar una cultura organizacional mas preparada frente a los
riesgos de ciberseguridad.

Finalmente, a lo largo de la implantacion de este proyecto se pretende ser un
ejemplo y una referencia para otras organizaciones del rubro que enfrentan
escenarios similares, para evitar los problemas ocurrido en esta organizacion,
destacando la importancia de implementar procesos de ciberseguridad como un

pilar fundamental en la gestidon del negocio.



2. ANTECEDENTES DEL PROYECTO
El siguiente caso evidencia como la falta de capacidades de ciberseguridad y sus
consecuencias que puede traducirse en pérdidas significativas en la operacién y

pérdidas econdmicas considerables.

2.1 Justificacion de la problematica o proyecto

Tras un ciberataque (phishing) reciente que al final ocasioné pérdidas estimadas
en 1,7 millones de dodlares, afectando tanto la continuidad operativa de la
empresa como la reputacién a la vista de sus clientes y socios estratégicos. Tal
fue el caso de esta empresa, la cual enfrenté este ataque de tipo phishing que
derivd en la ejecucién de un malware con capacidad de cifrado, que termind
comprometiendo varios servidores criticos, entre ellos el servidor que alojaba la
base de datos de su sistema ERP SAP.

El incidente no solo interrumpié operaciones clave como la entrega de productos
finales, sino que también generd una pérdida masiva de informacion estratégica,
incluyendo planos de estructuras metalicas entre ellas antenas celulares de
distintas compainiias de telecomunicaciones que solicitaron su produccién con los
modelos y standard de cada una de estas companiias, documentacion técnica de
maquinaria adquiridas en el extranjero como manuales de uso y documentacion
de garantias, licencias de software utilizados en el modelamiento de planos,
servicios de facturacion y sistemas de automatizacion de remuneracion y
compensaciones a los empleados utilizados en el area de RRHH; por ultimo,
documentos legales esenciales para el funcionamiento de la empresa
administrados por el area de finanzas. A pesar de haber aceptado el pago inicial
de 300.000 ddlares, posteriormente el o los cibercriminales elevaron el monto a
500.000 dolares— con la esperanza de recuperar la informacion secuestrada, se
realizd el pago y los atacantes, los cuales no restablecieron el acceso a la
informacion secuestrada y se perdié el contacto con estos ciberdelincuentes.
Tras no poder recuperar la informacién, se contratdé una empresa especializada
en la recuperacién de datos, los cuales indicaron en su informe que la totalidad

de estos fue considerada irrecuperable. Este mismo informe llevd un anexo con
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un informe pericial que estimé el impacto econdmico en un total del ataque en
aproximadamente 1,7 millones de ddlares, sumando pérdidas operativas, de
propiedad intelectual y de dafios fisicos en algunos de los activos.

Este ataque reveld importantes debilidades en los mecanismos de
ciberseguridad, (que en su momento fueron presentadas desde el area de Tl a
la gerencia de la empresa donde se hizo caso omiso a estas observaciones).
Las debilidades en la deteccion temprana y reaccion ante eventos de seguridad,
exponiendo activos criticos como informacién de procesos industriales, planos
de propiedad intelectual y sistemas de produccion, llevan a la necesidad de
estructurar una solucion que permita mitigar y fortalecer la gestién de la
seguridad de la informacién en esta organizacién, con un enfoque proactivo y
coordinado.

A partir de este analisis, se consolida un informe que da como resultado la
solucion de realizar una implantacién de un SOC que incluye dentro de los
objetivos definir roles, responsabilidades y correlacion de eventos (SIEM),
mecanismos de respuesta automatizada, y métricas para la mejora continua.
Ademas, se incluyen politicas, procedimientos de ciberseguridad, la creacion de

SGSI y concienciacion enfocada a los usuarios finales.

2.2 Objetivos

Es fundamental fortalecer la capacidad de la empresa metalurgica para
anticiparse y reaccionar de manera efectiva ante las amenazas cibernéticas. Esto
se puede lograr a través de la creacion de un Centro de Operaciones de
Seguridad (SOC), que garantice la proteccion integral de sus activos criticos de
informacion. Asi, se asegura la resiliencia operativa, el cumplimiento de

normativas y una mejora continua en la gestion de la ciberseguridad.

2.2.1 Objetivo general
Disefar un servicio de Centro de Operaciones de Seguridad (SOC) orientado a
la deteccidn, analisis y respuesta oportuna ante incidentes de ciberseguridad,

para la empresa METALIM, con el fin de fortalecer su capacidad de defensa,
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reducir riesgos operacionales y mejorar la continuidad del negocio.

2.2.2 Objetivos financieros

Tabla 1 Objetivos financieros

Objetivo

Descripcion

Reduccion del costo de incidentes de

ciberseguridad

Disminuir pérdidas financieras derivadas de
interrupciones operacionales, robo de
informacion, multas regulatorias o rescates por
ransomware. Meta: Reducir en un 50% el
costo anual promedio de incidentes en los

primeros 12 meses.

Optimizacion del presupuesto de

seguridad

Centralizar las herramientas y procesos de
seguridad, eliminando redundancias y
mejorando la eficiencia operativa. Meta:
Optimizar un 20% del gasto Tl en

herramientas desconectadas.

Asegurar la continuidad operacional y
evitar pérdidas por detenciones de

produccion

En industrias como la metalurgica, una hora de
detencion puede tener un costo elevado. Meta:
Reducir en un 80% las interrupciones no

planificadas por ciberincidentes.

Mejorar la rentabilidad del negocio a
través del cumplimiento normativo y

reputacional

Evitar sanciones legales y fortalecer la imagen
corporativa para atraer contratos con
exigencias de seguridad. Meta: Posicionar a
METALIM como proveedor confiable en

licitaciones de alto nivel.

Justificar el retorno sobre inversion
(ROI) del SOC

Demostrar que el SOC no es solo un centro de
costos, sino una inversion estratégica. Meta:
Obtener un ROI positivo en el afo 2, al
contrastar el ahorro en pérdidas evitadas

versus el costo de operacion del SOC.

Andlisis de costo-beneficio

Realizar un estudio que contraste el costo de
inversion y operacion del SOC frente a las

pérdidas evitadas por incidentes, multas y




detenciones de operacion; con el fin de verificar

la factibilidad econémica del proyecto

Fuente: Elaboracién propia. Referencia: https.//blog.hubspot.es/sales/ejemplos-objetivos-

financieros-empresa

2.2.3 Objetivos especificos

Crear un plan detallado para poner en marcha el SOC, que defina claramente los
roles, responsabilidades y protocolos de actuacion, poniendo especial énfasis en
la deteccion temprana y la respuesta a incidentes.

Disenar e implementar un sistema de monitoreo proactivo utilizando un SIEM
(Gestion de Informacion y Eventos de Seguridad), que permita correlacionar
eventos de seguridad en tiempo real, identificando y analizando amenazas antes
de que puedan comprometer activos criticos.

Desarrollar politicas y procedimientos de ciberseguridad que sean claros y
efectivos, enfocados en proteger la informacion confidencial y la infraestructura
tecnolégica de la empresa, con un enfoque en la prevencion y mitigacion de
riesgos cibernéticos.

Implementar mecanismos de respuesta automatizada para incidentes de
seguridad, reduciendo el tiempo de reaccion y evitando posibles dafios a los
activos de la empresa.

Establecer un programa de capacitacion y concienciacion continua en
ciberseguridad para todos los empleados, asegurando que estén listos para
detectar y reaccionar ante posibles amenazas.

Crear un Sistema de Gestion de Seguridad de la Informaciéon (SGSI) que permita
una gestion integral y eficiente de los riesgos relacionados con la ciberseguridad,

alineado con las mejores practicas y normativas internacionales.

2.2.4 Alcances y delimitaciones
El proyecto se centrara en el disefio y la factibilidad de una implementacion de
un SOC para proteger los activos criticos de la empresa METALIM, limitandose

a la infraestructura de red y sistemas internos sin abordar aspectos de produccion
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ni ciberseguridad de terceros.

Alcances: La implementacion de este Centro de Operaciones de
Seguridad (SOC) para la empresa METALIM. Incluye una plataforma
SIEM (Security Information and Event Management) herramientas de
codigo abierto, llamada Wasuh en el area de monitoreo, Wireshark en el
area de Analisis y en el area de Data, Alert Data. Esto permitira monitorear
los activos como equipos endpoint, cuentas de correo, cuentas de AD
(active directory), activos tecnoldgicos criticos (servidores) estas
herramientas al ser opensourse (codigo abierto) son tareas desafiantes,
pero proporcionan a las organizaciones mejorar su control a un bajo
precio. Esto ayudara a detectar amenazas, vulnerabilidades e incidentes
de ciberseguridad en tiempo real. Este SOC tiene una divisidon que
realizara:

Monitoreo Continuo 24/7.

Integracion de Tl y OT.

Gestidn de Incidentes de Seguridad.

Implementaciéon de Herramientas Avanzadas de Seguridad.

Capacitacion del Personal Interno.

Cumplimiento de Normativas y Estandares de Seguridad.

Delimitaciones

La planeacién y las recomendaciones entregadas para la implementacion
del SOC se basan en los controles establecidos en la norma ISO/IEC
27001, inicialmente comenzaremos con el proceso de implementar los
siguientes controles:

A.5: Politicas de seguridad de la informacion.

A.6: Organizacion de la seguridad de la informacion.

A.9: Control de acceso.

A.12: Seguridad en las operaciones.

A.16: Gestion de incidentes de seguridad de la informacion.



Delimitaciones del SOC: Estas actividades que se implementara para
poner en marcha un Centro de Operaciones de Seguridad (SOC) en
METALIM, tiene un objetivo bien definido y ciertas limitaciones que
vienen dadas por temas técnicos, de presupuesto y como esta
organizada la empresa, A continuacion, se describen las principales

delimitaciones:

Personal inicial necesario escaso.
Uso de herramientas de codigo abierto.

capacitacion limitada al personal interno.

Alcances Tecnolégicos: Se utilizaran herramientas de codigo abierto
(open source) para la construccion del SOC, como Wazuh (SIEM y
monitoreo), Wireshark (analisis de trafico) y Alert Data (gestion de
alertas).

La solucién esta dirigida al monitoreo de endpoints, cuentas de
correo electrénico, cuentas de Active Directory y servidores
criticos, tanto del entorno Tl como de la red OT.

No se contempla la adquisicidén de soluciones propietarias ni
licenciamiento comercial, Io que implica una dependencia de
configuraciones personalizadas y mayor esfuerzo en integracion técnica.
Limitaciones Operativas: El SOC estara orientado a una operaciéon
24/7, pero en una primera etapa se delimita a la fase de marcha blanca,
donde se realizaran pruebas, ajustes de herramientas, generacién de
indicadores y validacién de procesos.

La integracion entre los entornos Tl (tecnologia de la informacién) y
OT (tecnologia operativa) estara limitada a los activos criticos
previamente definidos, no incluyendo todos los sistemas de control
industrial debido a restricciones presupuestarias y de acceso.

Limitaciones Organizacionales



A pesar del compromiso actual, la empresa ha demostrado
histéricamente baja cultura de ciberseguridad y resistencia al cambio,
lo que podria impactar en la adopcion de politicas, capacitacion del
personal y cumplimiento de procesos.
No se contempla en esta fase la creacién de un equipo SOC interno
completo. Se espera una capacidad operativa inicial minima, con
posibilidad de expansion futura segun los resultados de esta
implementacion.

e Limitaciones Normativas
La evaluacion del cumplimiento se enfoca en estandares de referencia
como ISO/IEC 27001 y NIST CSF, pero no se implementara una
certificacion formal en esta etapa del proyecto.
Las politicas y controles establecidos seran orientativos y adaptativos, no
vinculantes desde el punto de vista legal o contractual.

¢ Limitaciones Temporales
El proyecto esta delimitado por el marco temporal de una tesis de titulo,
por lo tanto, las actividades se concentran en el diseiio, prueba
piloto (marcha blanca), recoleccidon de indicadores y analisis de
viabilidad técnica del SOC, no contemplando aun su escalamiento

operativo completo ni su formalizacién contractual.

2.3 Marco Teorico

En el proyecto impulsado por la organizacion para fortalecer y evitar nuevos
ataques de ciberseguridad como es la creacion de un Centro de Operaciones de
Seguridad (SOC, por sus siglas en inglés) se ha considerado como estrategia
utilizar 4 metodologias existentes para cumplir con una eficiente implementacién
(Ahmad, Maynard & Park, 2014).

Este marco tedrico explica los conceptos de estas herramientas elegidas para
dicho proyecto.
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2.3.1 ISHIKAWA

Diagrama de Ishikawa y su aplicacion en ciberseguridad.

El diagrama de Ishikawa, también conocido como diagrama de espina de
pescado, es una herramienta eficaz para la resolucién de problemas. Su
metodologia se basa en la generacion de ideas (lluvia de ideas) orientadas a
identificar la causa raiz de un problema, en lugar de limitarse a soluciones rapidas
o superficiales (Ishikawa, 1986). El nombre “diagrama de pescado” proviene de

la similitud visual con el esqueleto de un pez.

En el contexto de la ciberseguridad, este diagrama puede adaptarse a
través del analisis de las 6 M, cada una representando un factor critico
que puede influir en la aparicién de incidentes:

Método: Incluye las politicas, procesos y procedimientos relacionados con
la seguridad de la informacion.

Mano de obra: Hace referencia a la competencia técnica del personal del
Centro de Operaciones de Seguridad (SOC), la asignacion de turnos y la
carga de trabajo.

Maquina: Se refiere a las herramientas tecnologicas como SIEM, firewalls,
sistemas IDS/IPS y servidores.

Material: Comprende los recursos informativos como registros (logs),
configuraciones y reglas de correlacion.

Medicion: Incluye los indicadores clave de desempefio (KPIs) y las
métricas de eficiencia en la respuesta a incidentes.

Medio ambiente: Considera la infraestructura de red, la ubicacion fisica

del centro de datos y el cumplimiento del entorno normativo o regulatorio.
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llustracion 1 Diagrama de Ishikawa
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Ubatuba. (s.f.). Recuperado el 20 de abril de 2025, https://miro.com/es/diagrama/que-es-

diagrama-ishikawa/

2.3.2 Ciclo de Deming

aumentando la productividad y mitigando riesgos.

en el funcionamiento del SOC (Deming, 1986)

lustracion 2 Ciclo de Deming

Es una herramienta que permite que las organizaciones configuren sus planes
de gestion y de mejoras continuas para aumentar sus competencias en el marco

de la calidad de sus procesos, logrando asi reducir los costos y fallos,

El ciclo de Deming (PDCA) ofrece un marco para gestionar la mejora continua

Recuperado el 20 de abril de 2025, de https.//www.eurofins-environment.es/es/el-ciclo-deming-

que-consiste-y-como-ayuda-gestion-procesos/
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¢ Planificar (Plan)
En esta fase se identifican oportunidades de mejora, se establecen objetivos
claros y se desarrolla un plan de accion para lograr los cambios deseados. Se
analiza el problema, se recopila informacion relevante y se definen los
procesos Yy recursos necesarios.
e Hacer (Do)
Se implementa el plan en una escala controlada. Esta etapa permite ejecutar
las acciones planificadas, capacitar a los involucrados y comenzar a recolectar
datos sobre el desempeio del nuevo proceso.
e Verificar (Check)
Se evaluan los resultados obtenidos en la etapa anterior comparandolos con
los objetivos propuestos. Esta fase permite analizar qué aspectos funcionaron
correctamente y cuales requieren ajustes.
e Actuar (Act)
Si los resultados fueron positivos, se estandariza e implementa el cambio
a mayor escala. En caso contrario, se revisa el plan y se reinicia el ciclo.
El objetivo es fomentar una cultura de mejora continua dentro de la

organizacion.

2.3.3 Norma ISO/IEC 27001

Es una estandar internacional reconocida que su propdésito es proteger la

confidencialidad, integridad y disponibilidad de los datos. De cara a las actuales

amenazas de ciberseguridad existentes en la actualidad.

La ISO/IEC27001 establece requisitos minimos para implementar un SGSI:

Sistema de Gestiéon de Seguridad de la Informacion, esto facilita a las

organizaciones gestionar los posibles riesgos de ciberataque mediante controles

técnicos de la organizacion y de los recursos humanos sus pilares fundamentales

son:

e Evaluacién y tratamiento de riesgos.
e Politicas de seguridad.

e Control de acceso.
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Gestidn de incidentes de seguridad.

Mejora continua.

llustracion 3 Diagrama ISO 27001
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Recuperado el 20 de abril de 2025, de https.//www.dnv.cl/services/iso-27001-sistema-de-gestion-

de-sequridad-de-la-informacion-3327/
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3. ANALISIS DE LA SITUACION ACTUAL
La empresa METALIM ha enfrentado un ciberataque considerable que resulté en
la pérdida de informacion critica y financiera, afectando tanto su operativa diaria
como su reputacion. Este incidente puso de manifiesto varias debilidades en las
capacidades de ciberseguridad de la organizacion, especialmente en lo que
respecta a la deteccion temprana de amenazas y la respuesta ante incidentes.
Las principales fallas que se observaron fueron:
Falta de deteccion temprana: El ataque no fue detectado a tiempo, lo que permitio
a los atacantes comprometer servidores criticos y robar informacion sensible,
incluyendo planos industriales y documentos legales esenciales.
Deficiencias en la respuesta ante incidentes: La empresa carecia de protocolos
claros y herramientas adecuadas para mitigar el impacto del ataque, lo que
resulté en la pérdida total de informacién y la interrupcion de operaciones clave.
Carencia de una infraestructura de seguridad adecuada: La ausencia de un SOC
y de un sistema SIEM dificulté la gestion eficiente de los eventos de seguridad y
la identificacion de amenazas en tiempo real.
Desinformacién sobre ciberseguridad: A pesar de que el area de Tl habia
advertido sobre la necesidad de fortalecer las capacidades de ciberseguridad,
las recomendaciones fueron pasadas por alto, dejando a la empresa expuesta a

ciberataques de gran escala.

3.1 descripcidn de situacién actual

METALIM es una empresa dedicada a la fabricacion de torres, monopolos y
camuflajes para telecomunicaciones, con la ultima tecnologia en galvanizado,
estricto control de calidad, ensamble perfecto, logistica de avanzada hacen que
la calidad de sus antenas alcance los requerimientos mas dificiles de cumplir y
que cada estructura sea de facil montaje y dure para siempre. asi como la
construccion de radio bases, con operaciones en Centro, Norte y Sur América.
Mas de 40 afos (desde 1982) en la industria hace a METALIM lideres del

mercado y los mayores expertos en infraestructura para telecomunicaciones.
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3.1.1 Misioén: Proporcionar servicios de gestion que permitan la materializacion
de los proyectos de inversion de empresas del area industrial (Mineria, Energia,
Alimentos, Celulosa, Papel, Combustible y Otros), del sector publico y privado,
en el mercado nacional, mediante el disefio, adquisicion, construccién, montaje,
puesta en marcha y operacion, y entregar una propuesta de valor sustentada en
el desarrollo de capacidades que permitan satisfacer las expectativas de

nuestros clientes, mas alla de lo meramente contractual.

3.1.2 Vision: Posicionarnos entre las principales empresas de construccion y
montaje industrial en el mercado nacional y que esta mirada y aspiraciones de
futuro sean atrayentes, desafiantes y contribuyan al desarrollo de las personas

que conforman nuestra empresa.

3.1.3 Organigrama:

llustracion 4 Organigrama empresarial

Elaboracién: empresa Metalim

3.2 Procesos actuales de la empresa
La empresa mantiene un area de Tl administrada por un solo analista los
procesos que presentaremos abarcan la actualidad de la empresa en base a su

seguridad de la informacion. Procesos alcances y privilegios.
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3.2.1 Area de Tecnologias de la Informaciéon (Tl) (Accesos y privilegios)

e Paso 1: Creacion de cuentas a usuario nuevo: Un usuario nuevo en la
organizacion de presentarse en el departamento de Tl para solicitar su
credencial, equipo notebook, cuenta de AD y correo corporativo.

e Paso 2: Al presentarse con su contrato se verifica cual es el area que
trabajara, ya que solamente los dibujantes técnicos usaran equipos
notebook de la marca Apple. El resto usara equipos Windows.

e Paso 3: Se busca dentro de bodega un equipo con las caracteristicas
acorde a su cargo y se realizara la instalacidon de los programas basicos
para sus labores dentro de la organizacion.

e Paso 4: En una tabla Excel se deja registro de numero de serie, modelo
y nombre de la persona responsable que se entregd el equipo.

e Paso 5: Su jefatura debera informa al area Tl, cuales son las carpetas
compartidas y los privilegios que se le deben entregar al nuevo usuario.

e Paso 5.1: En caso de que un colaborador realice un movimiento interno
dentro de la empresa se realizara las mismas actividades que en el paso
5.

llustracion 5 Proceso creacion de cuentas, acceso y privilegios
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Cuentas accesos y privilegios

Elaboracion propia Referencia: https://www.youtube.com/watch?v=MHR4R1pi-
QU&pp=0gcJCdgAo7VgN5tD

3.3 Descripcion del problema

En vista del proceso presentados en el punto anterior, se detecta de la ausencia
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de una estructura proactiva de ciberseguridad.

e Dependencia de un solo analista

El area de servicios y funciones Tl dependen de un solo colaborador, lo que
representa un riesgo en la continuidad operacional y de los servicios. No existe
redundancia de procedimientos ni respaldo ante su ausencia.

e Falta de documentacion de procesos criticos

No se han estandarizado ni documentado los procedimientos operacionales y
técnicos, lo que impide que otro colaborador pueda asumir funciones en
ausencia del analista principal.

e Ausencia de planes de continuidad operativa o contingencia

La organizacion no cuenta con planes formales que aseguren la continuidad
de los servicios Tl ante eventos como licencias médicas, vacaciones o
desvinculacion del analista clave.

¢ Limitaciones en la capacitacion y asignacion de roles dentro del

equipo

No se ha capacitado a otros integrantes del equipo ni se ha promovido la
rotacion de funciones, generando una concentracion del conocimiento y
habilidades en una sola persona.

¢ Falta de documentacién y procedimientos

La inexistencia de manuales, politicas, procedimientos y la falta de creacion
de una base de conocimientos impide una gestidén disciplinada, ciclica y
auditable para el area TI.

e Desconocimiento de la importancia de la gestion del conocimiento
El equipo Tl no ha priorizado la creacidén y mantenimiento de documentacion
formal, debido a una cultura organizacional centrada en la resolucion
inmediata de problemas en lugar de la estandarizacion de procesos.

¢ Falta de asignacion de tiempo y recursos para la documentacion
Las cargas operativas diarias absorben la mayor parte del tiempo del personal
Tl, impidiendo que se dediquen recursos especificos a la elaboracion de

manuales, politicas o bases de conocimiento.
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¢ Gestion reactiva en la operacién, no orientada a la ciberseguridad

El trabajo esta orientado exclusivamente a la operacion (equipos, usuarios,

accesos), sin la capacidad de realizar monitoreos internos de la red o de las

actividades realizadas por los usuarios.

e Falta de integracién de herramientas de monitoreo de seguridad
(SIEM, IDS/IPS)

La organizacion carece de soluciones tecnoldgicas que permitan visualizar,

correlacionar y responder a eventos de seguridad en tiempo real.

e Enfoque operacional centrado en la disponibilidad y no en la
seguridad

Las prioridades del area Tl estan orientadas a mantener la infraestructura y la

atencion a usuarios, dejando en segundo plano los controles preventivos y

detectivos de ciberseguridad.

e Ausencia de un modelo de gestién basado en riesgos

No existe un enfoque estratégico que considere la evaluacion y mitigacion de

riesgos de seguridad de la informaciéon como parte de la operacion diaria del

equipo TI.

e Sistemas criticos (SAP, AD, almacenamiento) sin monitoreo de
seguridad

Se administran plataformas de caracter sensibles como SAP sin monitoreo

sobre las actividades sospechosas, accesos indebidos.

e Falta de integracion entre sistemas criticos y plataformas de
monitoreo de seguridad

Los sistemas como SAP o Active Directory no estan conectados a

herramientas SIEM u otras soluciones que permitan correlacionar eventos de

seguridad en tiempo real.

e Carencia de politicas de auditoria y registro de eventos

No se han definido ni habilitado configuraciones para el registro,

almacenamiento y revision de logs de seguridad, dificultando la deteccion de

accesos indebidos o comportamientos andmalos.
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¢ Limitaciones presupuestarias o de licenciamiento para médulos de
seguridad avanzados

Las funcionalidades de seguridad adicionales, como monitoreo de actividades

o alertas automaticas, no estan habilitadas por restricciones econdémicas o

desconocimiento técnico.

e Falta de politicas y controles basados en estandares de
ciberseguridad.

Sin una estructura SOC, no existe control de logs, trazabilidad, analisis de

vulnerabilidades, procesos de parchados, ni un plan de trabajo como

respuesta ante un incidente.

e Ausencia de un marco normativo o estandares de ciberseguridad
implementados

La organizacion no ha adoptado marcos de ciberseguridad como NIST, ISO

27001 o CIS, lo que dificulta la implementacion de controles efectivos de

proteccion, monitoreo y respuesta ante incidentes.

e Carencia de un proceso formal para el analisis de vulnerabilidades
y gestion de parches

No existen procedimientos establecidos para realizar analisis periddicos de

vulnerabilidades ni un plan definido para gestionar parches y actualizaciones

en los sistemas criticos.

o Falta de definicion de roles y responsabilidades en el proceso de
respuesta a incidentes

No se han asignado responsabilidades claras dentro del equipo de Tl ni se ha

desarrollado un plan de respuesta ante incidentes, o que impide una reaccion

organizada y eficaz ante posibles brechas de seguridad.

No existe una base de conocimientos documentada que permita consultar

soluciones a problemas recurrentes o buenas practicas.

o Falta de tiempo y recursos dedicados a la documentacion

El personal de Tl se ve abrumado por las tareas operativas diarias, lo que

impide que se destine tiempo y recursos a crear y mantener una base de

conocimientos organizada.
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e Ausencia de una cultura organizacional centrada en la
documentacién

No se ha promovido dentro de la organizacion la importancia de compartir

conocimiento y documentar soluciones a problemas recurrentes, lo que

genera una dependencia de la memoria individual en lugar de recursos

compartidos.

e Desconocimiento de herramientas y plataformas para gestionar el
conocimiento

La organizacion no utiliza herramientas adecuadas, como wikis, sistemas de

gestion del conocimiento o bases de datos, que faciliten la creacién, el acceso

y la actualizacion de la informacion técnica y las mejores practicas.

No se cuenta con manuales de usuario ni procedimientos operativos Que se

entreguen como capacitaciones a los nuevos colaboradores para

alineamiento de criterios en base a la ciberseguridad y el debido uso de los

activos de la empresa.

e Falta de un proceso estructurado para la creacion de manuales y
documentacién

La ausencia de un proceso formal para la creacion y actualizacion de

manuales de usuario y procedimientos operativos lleva a que no se cuente

con material de referencia consistente y accesible para nuevos

colaboradores.

e Desconocimiento de la importancia de la formacién continua en
ciberseguridad

La falta de enfoque en la formacion y el alineamiento de criterios de seguridad

con los nuevos empleados limita la comprension de las mejores practicas en

ciberseguridad y el uso adecuado de los activos, lo que aumenta el riesgo de

errores humanos o fallos operativos.

e Recursos limitados para la creacion de material educativo

La falta de recursos dedicados, como personal especializado o tiempo, impide

la creacion de manuales de usuario y procedimientos operativos detallados, lo

que afecta la capacidad de integrar la ciberseguridad como parte de la cultura

=21 -



organizacional.
No hay politicas documentadas

[ ]
relacionadas con la gestion de Tl, lo que en caso de una ausencia del analista

no existe un plan de trabajo a seguir como backup.

Falta de gobernanza en la gestion de Ti

[}
No existe una estructura formal de gobierno que defina responsabilidades,

procesos Yy normativas para asegurar la continuidad operativa y la
estandarizacion de tareas en ausencia del personal clave.

e Dependencia del conocimiento tacito del analista
Las operaciones dependen del conocimiento individual del analista, que no ha

sido documentado ni traspasado al resto del equipo, lo que impide replicar su

trabajo de forma sistematica.
Ausencia de una cultura de documentacion y respaldo operativo

[ ]
No se ha promovido una cultura organizacional orientada a la documentacion,

la redundancia operativa ni a la preparacion ante contingencias, lo que deja

a la organizacion vulnerable ante ausencias o rotacion de personal.

3.4 Diagrama Ishikawa

llustracion 6 Diagrama Ishikawua

p
d

- No existan politicas de seguridad actuaiizadas
y claras.

ni

stan

No se implementan herramientas de manitore:
i

VoS o &

documentados.

sobre ciberseguridad para el
vo y actual

-Los

Problema

- No hay formacién cor
person:

Elaboracion Propia Referencia: https://miro.com/es/diagrama/que-es-diagrama-ishikawa/
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El analisis mediante el Diagrama de Ishikawa permite identificar con claridad la
raiz de los multiples problemas que afectan la gestién de tecnologias de la
informacion en la organizacién. Uno de los problemas mas criticos que se ha
identificado es la excesiva concentracion de funciones clave en un solo analista
de TI. Esto puede desencadenar una serie de riesgos que amenazan la
continuidad operativa y la seguridad de la informacion.

Entre las consecuencias mas notables se encuentran la falta de documentacion
formal de los procesos, la ausencia de planes de continuidad y respuesta ante
incidentes, y la falta de un enfoque preventivo en ciberseguridad. Ademas, se
observa una gestidn reactiva que se limita a mantener la disponibilidad de los
servicios, sin implementar buenas practicas ni controles técnicos vy
organizacionales que estén alineados con estandares internacionales.

Esta situacién deja a la organizacion en una posicidén de alta vulnerabilidad ante
posibles incidentes, errores humanos o la falta de personal clave. La carencia de
politicas, manuales, procedimientos, planes de formaciéon y herramientas
tecnologicas adecuadas complica cualquier intento de escalar, automatizar o
madurar la gestion de TI.

En resumen, el Diagrama de Ishikawa pone de manifiesto que la dependencia
del conocimiento tacito, la falta de gobernanza y la ausencia de una cultura
organizacional que valore la documentacion y la ciberseguridad son las
principales causas del problema. Si no se abordan de manera estructurada, estas
deficiencias podrian resultar en pérdidas operativas, brechas de seguridad y un

impacto directo en la continuidad del negocio.

3.5 Analisis de criticidad

A partir del analisis de causa raiz y las subcausas identificadas, se destaca una
alta criticidad en varios aspectos, como la dependencia de un solo analista, la
falta de documentacion y politicas de respaldo, y la ausencia de monitoreo en
sistemas criticos como SAP o Active Directory. tos factores impactan
directamente en la continuidad operativa, la capacidad de respuesta ante

incidentes y la proteccion de los activos mas valiosos de la organizacion. Los
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elementos mas criticos que se han identificado son: Recursos humanos no
redundantes: La falta de reemplazos o protocolos claros para la ausencia del
unico analista crea un punto unico de falla. Sistemas criticos sin monitoreo:
Plataformas clave funcionan sin vigilancia activa, lo que representa un alto riesgo
en caso de accesos no autorizados o ciberataques. Falta de documentacion
formal: La ausencia de manuales, procedimientos y politicas limita la
estandarizacion operativa y disminuye la capacidad de respuesta ante eventos.
Este analisis ayuda a establecer prioridades de mejora, asignar recursos y definir
medidas urgentes para mitigar riesgos, asegurando la resiliencia del sistema TI

y su alineacion con principios fundamentales de ciberseguridad.

Tabla 2 Matriz de criticidad

Valor Probabilidad Descripciéon

1 Muy baja Actividades con muy baja

probabilidad de ocurrencia

2 Baja Baja probabilidad de ocurrencia
3 Media Probabilidad media de ocurrencia
4 Alta Alta probabilidad

5 ~ Muyalta Muy probable de ocurrir

Fuente: Elaboracién propia. Referencia: https.//www.youtube.com/watch?v=0UtmT8DPT3Q

Tabla 3 Matriz de probabilidad causa raiz

6M Causa raiz Valor|Probabilidad Descripcion
La falta de
Falta de politicas y procedimientos y politicas
Método procedimientos 4 Alta estandarizadas eleva la
documentados probabilidad de

incidentes criticos.

_ La falta de personal
Mano de | Dependencia de un . _
. 5 Muy alta alternativo para cubrir el
obra solo analista o _
analisis de seguridad
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6M Causa raiz Valor|Probabilidad Descripciéon

aumenta
significativamente el

riesgo.

Falta de integracion La ausencia de estas

o de herramientas de herramientas reduce la
Maquina 3

monitoreo de

seguridad (SIEM)

capacidad de respuesta

ante incidentes.

La falta de una base de

No existe una base conocimientos

Material | de conocimientos 4 Alta estructurada dificulta la
documentada resolucion rapida de
problemas recurrentes.
La ausencia de métricas
para evaluar el
o Falta de KPIs de
Medicion 3

. . desempefio de seguridad
ciberseguridad

incrementa el riesgo,

aunque no es inmediato.

La infraestructura

débil puede ser
Infraestructura de

Medio

ambiente

facilmente vulnerada,
red débil o 4 Alta

aumentando la

probabilidad de

desactualizada

incidentes.

Fuente: https.//www.youtube.com/watch?v=0UtmT8DPT3Q
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3.6 Matriz de Impacto

Tabla 4 Matriz de impacto

Valor [Impacto Descripcion
1 Bajo Impacto bajo
2 Medio Impacto medio

Impacto alto

Fuente: Elaboracién propia. Referencia: https.//www.youtube.com/watch?v=0UtmT8DPT3Q

3.7 Matriz en funcion de probabilidad e impacto

Una vez que hemos definido las dimensiones de impacto y probabilidad,

pasamos a realizar el analisis de riesgo. Este analisis se basa en multiplicar

ambos factores, lo que nos permite calcular la magnitud del riesgo (M) utilizando

la férmula: M = P x |, donde P es la probabilidad de que ocurra un evento y |

representa el impacto asociado. A continuacidon, se muestra la

valores que hemos obtenido.

Tabla 5 Matriz en funcion de probabilidad e impacto

tabla con los

Probabilidad / Muy bajo Bajo Medio || Alto Muy alto
Impacto (1) (2) 3) (4) )
Muy alta (5) 5 10 15 20 25
Alta (4) 4 8 12 16 20
Media (3) 3 6 9 12 15
Baja (2) 2 4 6 8 10
Muy baja (1) 1 2 3 4 5

Fuente: Elaboracion propia. Refrencia: https.//www.youtube.com/watch?v=0UtmT8DPT3Q
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3.8 Matriz de Magnitud del Riesgo

La categorizacion de la magnitud (M) debe tener relacidén con la modificacion y

mejora de los procesos y servicios de la empresa, lo que se muestra en la

siguiente tabla.

Tabla 6 Matriz de magnitud de riesgo

Magnitud (M) | Nivel de Riesgo Accién recomendada
1-4 Bajo Monitorear. No requiere accion inmediata.
5-8 Moderado Evaluar y aplicar controles basicos.
9-16 Alto Requiere mitigacion prioritaria.
17 - 25 Critico Accion inmediata. Revision urgente.

Fuente: Elaboracién propia. Referencia: https.//www.youtube.com/watch?v=2qX7PfQ1gc8

3.9 Riesgos identificados

Dependencia de un solo analista: La operativa del area de Tl se
sostiene unicamente en una persona, lo que crea un punto critico de falla.
Si esa persona se ausenta por enfermedad, vacaciones o decide
renunciar, no hay respaldo técnico ni procedimientos establecidos, lo que
pone en riesgo la continuidad de servicios esenciales. Impacto: Esto
puede llevar a una interrupcién total de los servicios, un aumento en el
tiempo de respuesta ante incidentes y un dafio a la reputacion debido a la

baja disponibilidad de recursos de TI.

Falta de documentacion y procedimientos: La ausencia de manuales,
politicas y procedimientos dificulta una gestion que sea estandarizada,
auditable y replicable. Ademas, complica la incorporacién de nuevos
miembros al equipo y la transferencia de conocimientos técnicos. Impacto:
Esto resulta en un incremento de errores operativos, pérdida de
trazabilidad, dependencia del conocimiento tacito y una eficiencia

reducida del equipo de TI.
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Gestion reactiva no orientada a la ciberseguridad: El area de Tl solo
reacciona ante incidencias operativas, sin una perspectiva preventiva ni
un enfoque en ciberseguridad. No se llevan a cabo analisis proactivos,
monitoreo de comportamientos ni identificacion de amenazas internas.
Impacto: Esto aumenta la vulnerabilidad ante ataques, provoca una
deteccion tardia de incidentes y genera un incumplimiento de los

estandares de seguridad.

Sistemas criticos sin monitoreo de seguridad: Plataformas como SAP,
Active Directory y sistemas de almacenamiento funcionan sin un
monitoreo adecuado de eventos de seguridad. No hay alertas para
accesos no autorizados, modificaciones sospechosas ni registros
consolidados. Impacto: Esto eleva el riesgo de brechas de seguridad,
pérdida de datos, robo de informacion sensible y compromete la integridad

de los sistemas.

Falta de politicas y controles basados en estandares: No se han
establecido politicas, normativas ni controles que alineen la gestion de Tl
con estandares como ISO 27001 o NIST. Esto incluye la falta de control

de logs, gestion de vulnerabilidades y planes de respuesta.

Ausencia de base de conocimientos y buenas practicas: No existe una
base documental que permita registrar soluciones previas, errores
comunes 0O guias operativas. Esto impide la mejora continua, el
aprendizaje organizacional y el soporte agil ante problemas conocidos.
Impacto: Reduccion de la eficiencia operativa, pérdida de conocimiento
valioso, y mayor tiempo en resolver problemas repetitivos.

Ausencia de capacitacion estructurada: No se cuenta con manuales ni
capacitaciones formales para nuevos colaboradores en temas de
ciberseguridad y operacion de Tl. Esto genera criterios dispares, uso

indebido de recursos y desconocimiento de riesgos
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3.10 Resumen de criticidad

Establecidos los riesgos, se ingresan a la matriz con la probabilidad e impacto
para obtener el calculo de la magnitud.

Por medio de la revisidon de los riesgos, sus consecuencias y sus valores en las
dimensiones de Probabilidad (P) e Impacto (l), se desarrolla la siguiente tabla

con el indicé de Magnitud (M) y Criterio de aceptacion (CA).

Tabla 7 Matriz de criticidad

° RIESGO P | M CA
T Dependencia de un solo analista 5 5 25
? Falta de documentacion y procedimientos 4 4 16

Gestion reactiva no orientada a la

ciberseguridad

T Sistemas criticos sin monitoreo de seguridad 4 5 20
N Falta de politicas y controles basados en
5 3 5 15
estandares
N Ausencia de base de conocimientos y buenas
6 3 4 12
practicas

Ausencia de capacitacion estructurada para

~ |
w
N

12
nuevos colaboradores

Fuente: Elaboracién propia. Referencia: https./tractian.com/es/blog/todo-sobre-la-matriz-de-criticidad

En conclusion, el analisis de criticidad pone de manifiesto una situaciéon
alarmante para la continuidad y la seguridad operativa del area de TI, con varios
factores que tienen un impacto alto y critico. Los principales riesgos que se han

identificado son:

e Dependencia de un solo analista (M=25): Constituye un punto unico de
falla que puede paralizar los servicios Tl ante cualquier ausencia,

afectando gravemente la continuidad operativa y la capacidad de
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respuesta ante incidentes.

Gestion reactiva sin enfoque en ciberseguridad (M=20): La falta de un
enfoque preventivo incrementa la vulnerabilidad frente a amenazas y
ataques, elevando el riesgo de incidentes no detectados y el
incumplimiento de estandares de seguridad.

Sistemas criticos sin monitoreo de seguridad (M=20): La ausencia de
alertas y registros en plataformas clave como SAP y Active Directory
expone a la organizacion a brechas de seguridad, accesos no autorizados
y pérdida de datos sensibles.

Falta de politicas y controles basados en estandares (M=15): La
carencia de alineamiento con marcos como ISO 27001 o NIST impide una
gobernanza efectiva de la seguridad y debilita la gestién de riesgos.
Falta de documentacion, base de conocimientos y capacitacion (M
entre 12 y 16): Estos factores generan una gestion ineficiente,
dependencia del conocimiento tacito y dificultad en la incorporacién de
nuevos colaboradores, impactando directamente en la capacidad

operativa y la mejora continua.

En conclusion, La mayoria de los riesgos que hemos identificado tienen un

impacto alto o critico, lo que significa que necesitamos actuar rapidamente para

mitigarlos. Es fundamental que prioricemos la implementaciéon de medidas

correctivas, como la creacién de redundancias en el personal, el monitoreo de

sistemas criticos, la estandarizacién de politicas y procedimientos, y el
desarrollo de capacidades internas. Estas acciones son esenciales para
garantizar la resiliencia, continuidad y seguridad de los servicios de Tl en

nuestra organizacion.
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4. PROPUESTA DE MEJORA

4.1 identificacién de los procesos

Basado en los procesos que se describen en el punto 3.2, se ha detectado que
la gestion de accesos y privilegios en el Area de Tecnologias de la Informacion
tiene varias oportunidades de mejora. Actualmente, este proceso esta
centralizado en un solo analista y le falta formalizacién, automatizacion y
trazabilidad. Ademas, se estan utilizando herramientas poco seguras, como
hojas de calculo de Excel, para registrar informacién sensible, o que pone en
riesgo la confidencialidad, integridad y disponibilidad de los activos de

informacion.

4.1.1 Proceso a mejorar:
Gestidn de accesos y privilegios (creacién de cuentas, asignacion de equipos y

permisos en carpetas compartidas).

4.1.2 Motivo de mejora:
« Alta dependencia de un unico analista Tl (riesgo operativo).
e Ausencia de un sistema de gestion de identidades centralizado.
« Falta de trazabilidad y auditoria de los accesos otorgados.
e Uso de medios manuales (Excel) que impiden eficiencia, control y

seguridad.

4.1.3 Objetivo de la mejora:

Disenar e implementar un proceso estandarizado y documentado para la gestion
de accesos, que incluya automatizacion, trazabilidad y control de privilegios, con
el apoyo de herramientas especializadas (por ejemplo, Active Directory con
politicas de grupo, herramientas de ticketing, y sistemas de gestion de
identidades).
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4.2 Equipo de trabajo
Para llevar a cabo esta mejora, se conformara un equipo multidisciplinario con

los siguientes roles:

e Rol 01: Lider de Proyecto TI

Descripcion del cargo: Responsable de la planificacién, ejecucion y control
del proyecto de mejora. Sera el enlace entre los stakeholders y el equipo
técnico.

Perfil profesional: Ingeniero en Informatica, Civil en Computacion o afin.
Experiencia en gestion de proyectos tecnologicos, metodologias agiles y

conocimiento en procesos ITIL. Deseable certificacion PMP o Scrum Master.

e Rol 02: Especialista en Seguridad de la Informacién

Descripcion del cargo: Encargado de asegurar que las practicas de gestion
de accesos cumplan con los principios de minima privilegiacion,
confidencialidad y auditoria. Disefia politicas de control de accesos y participa
en la implementacion segura del proceso.

Perfil profesional: Ingeniero en Ciberseguridad o Informatico con
especializacion en seguridad. Conocimientos de ISO/IEC 27001, NIST,
gestion de identidades y accesos (IAM), y experiencia en implementacion de

controles técnicos y normativos.

¢ Rol 03: Administrador de Sistemas

Descripcion del cargo: Responsable de la configuracion técnica de los
sistemas involucrados en la gestion de cuentas, privilegios y equipos.
Implementa politicas en Active Directory, automatiza procesos y mantiene los
registros técnicos.

Perfil profesional: Técnico o Ingeniero en Administracion de Redes o
Sistemas. Experiencia con servidores Windows, Active Directory, Group
Policy, scripting (PowerShell), herramientas de gestién de inventario y

ticketing.
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Rol 04: Analista de Procesos / Documentador

Descripcion del cargo: Encargado de levantar, documentar y formalizar los

procedimientos actuales y futuros. Apoya en el disefio del flujo de trabajo y la

mejora continua del proceso.

Perfil profesional: Profesional del area de calidad o informatica, con

experiencia en levantamiento de procesos, BPM (Business Process

Management), elaboracion de procedimientos, diagramas de flujo y manuales

operativos.

4.3 CICLO DE DEMMING
4.3.1 Plan (Planificar)

Establecer las bases técnicas, operativas, econdmicas y normativas para la

implementacion de un SOC ajustado a las necesidades reales de la organizacion.

Analisis de contexto y riesgos: En esta etapa se examinan los
incidentes de seguridad sufridos por la organizacion, tales como accesos
no autorizados, propagacion de malware o pérdida de datos sensibles. Se
aplican metodologias como OWASP Risk Rating o ISO/IEC 27005 para
evaluar el impacto de cada incidente y estimar el riesgo actual.

Se identifican: Vectores de ataque: phishing, explotaciéon de
vulnerabilidades, movimiento lateral.

Activos comprometidos: servidores criticos, bases de datos con
informacion personal o financiera.

Vulnerabilidades: configuraciones inseguras, software desactualizado,

credenciales débiles.

Este analisis sirve como insumo para definir las capacidades minimas que el
SOC debe tener.

Definicion de funciones del SOC

Aqui se especifican los servicios que entregara el SOC. Estos pueden

agruparse en:
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e Deteccion temprana de amenazas (a través de SIEM y andlisis de
comportamiento).

e Gestion y respuesta a incidentes (con protocolos formales vy
trazabilidad).
- Analisis forense digital post-incidente.
- Reportes ejecutivos sobre métricas clave de seguridad.
- Cumplimiento regulatorio (ISO/IEC 27001, NIST, etc.).

e Establecimiento de Linea Base a través de Marcha Blanca
Como fase inicial para comenzar la validacion, planeamos llevar a cabo
una prueba piloto operativa del SOC. Esta fase, con una duracién ya
establecida de 6 meses, tiene como fin primordial analizar los indicadores

que entreguen durante estos 2Q

En este tiempo, llevaremos a cabo una recogida metddica de informacion
relacionada con los indicadores clave de desempefio (KPIs) que se han fijado en

este proyecto, por ejemplo:

- MTTD (Mean Time to Detect)

- MTTR (Mean Time to Respond)

- Cobertura del SIEM sobre activos criticos

- Cantidad de eventos detectados

- Nivel de cumplimiento con marcos normativos (ISO/IEC 27001, NIST
CSF)

- Tasa de mitigacion de vulnerabilidades criticas

e Disponibilidad operativa del SOC: Los datos que se recaben a lo largo
de esta etapa haran posible crear un punto de partida medible; este servira
como un estandar de contraste claro para las metas de optimizacion que
se fijen en los indicadores clave del SOC.

A su vez el analisis sera complementado mediante una evaluacion de

brechas (gap analysis) respecto a controles técnicos y de gestidon
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establecidos por normativas y frameworks reconocidos, lo que permitira
establecer el grado actual de madurez y el nivel presente de desarrollo y

a decidir objetivos posibles y verificables.

En consecuencia, la base inicial que arroje este simulacro se presenta como una

entrada técnica primordial para:

o Cuantificar el impacto de la implementacién del SOC.

o Establecer metas realistas de mejora continua.

o Validar los procesos de monitoreo, respuesta e informes definidos.

o Alinear las capacidades del SOC con requerimientos normativos y
de auditoria.

De esta manera las métricas y sus mejoras se miden con los siguientes:

Marcha blanca: Reducir el MTTD (Mean Time To Detect) y MTTR (Mean Time
To Respond) al menos en un 40%, respecto de los niveles actuales.

Definicién de requisitos técnicos, humanos y financieros

Técnicos: herramientas SIEM (p. ej. Splunk, QRadar), EDRs (CrowdStrike,
SentinelOne), firewalls de nueva generacién, segmentacion de red, autenticacion
multifactor, servidores de almacenamiento seguro.

Humanos: Analistas SOC N1 (monitorizacion 24/7).

Analistas N2/N3 (investigacion avanzada, respuesta).

Arquitectos de seguridad y consultores especializados.

Financieros: incluye licencias, costos de hardware/software, personal,
capacitacioén, servicios profesionales externos. Se elabora un presupuesto anual

y un analisis costo/beneficio proyectado.
¢ Definicion del Modelo Operativo del SOC

Para implementar un Centro de Operaciones de Seguridad (SOC), se

contemplan tres modelos operativos posibles:
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SOC Interno: El centro es completamente gestionado por personal propio
de la organizacion. Esta modalidad ofrece el mayor control sobre los
procesos, decisiones estratégicas y la gestion directa de incidentes.
Requiere inversion significativa en infraestructura, contratacion vy
capacitacién de personal especializado.

SOC Externo (SOC-as-a-Service): Todo el servicio es entregado por un
proveedor externo, normalmente bajo un modelo 24/7. Reduce los costos
iniciales y permite una rapida implementacion, pero conlleva riesgos en
cuanto a dependencia del proveedor, pérdida de visibilidad y menor
alineacion con los objetivos estratégicos del negocio.

SOC Hibrido: Combina elementos de Ilos modelos anteriores.
Generalmente, se externalizan las operaciones tacticas (monitoreo,
respuesta inicial), mientras que el control estratégico, la gestion de
politicas y decisiones criticas se mantienen dentro de la organizacion. Es
un enfoque flexible y escalable, especialmente recomendado para

organizaciones en transicion.

A fin de estructurar adecuadamente la operacion del SOC, se definen los flujos
de trabajo fundamentales para la gestion de incidentes:

Deteccion — Analisis — Contencion — Erradicacion — Recuperacion —
Lecciones aprendidas

Cada etapa es clave para minimizar el impacto de los incidentes de
ciberseguridad y fortalecer continuamente la postura defensiva de la

organizacion.

e Modalidad definida

Si bien el modelo hibrido es una opciéon recomendada por su equilibrio entre
control y eficiencia operativa, tras analizar las necesidades especificas de la
organizacion, su madurez tecnoldgica y los requerimientos estratégicos de
seguridad, se concluye que la modalidad mas adecuada es el modelo SOC
Interno. Esta opcidn permite:
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Control total sobre la gestion de incidentes y activos criticos.

Mayor confidencialidad y resguardo de la informacion sensible.

Personal alineado con la cultura organizacional y los objetivos del negocio.
Capacidad para adaptar rapidamente politicas y procesos a contextos
cambiantes.

Aunque implica una inversién mayor, el modelo interno proporciona mayor
autonomia, conocimiento interno acumulado y una respuesta mas agil y
contextualizada ante amenazas, elementos fundamentales para una empresa

que considera la ciberseguridad como un pilar estratégico de su operacion.

e Marco normativo aplicado:
ISO/IEC 27001: gestidon de seguridad de la informacion.

NIST CSF: identificacién, proteccion, deteccidn, respuesta y recuperacion.

e Cronograma de implantacion
Dividido en seis fases a lo largo de 21 semanas. Cada fase tiene
responsables, tareas especificas y resultados esperados. Se consideran

contingencias, y se definen hitos de control.

Tabla 8 Cronograma de implementacion

Fecha de |Duracién Fecha de
N° |Fase/Tarea
Inicio (dias) Término
Analisis de
1 24-06-2025 | 14 08-07-2025
contexto y riesgos
Definicion de
2 funciones del | 08-07-2025 | 10 18-07-2025
SOoC
Disefio del
3 18-07-2025 | 14 01-08-2025
proceso de
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gestion de

accesos
Definicién de
requisitos
técnicos, 01-08-2025 |10 11-08-2025
humanos y
financieros
Evaluacion y
seleccion de | 11-08-2025 | 10 21-08-2025
herramientas
Configuracion
inicial y pruebas |21-08-2025 |14 04-09-2025
de herramientas
Marcha Blanca
(fase piloto de 6 |04-09-2025 | 126 10-03-2026
meses)
Evaluacion GAP y
analisis de | 10-03-2026 | 14 24-03-2026
resultados
Implementacion
24-03-2026 | 14 07-04-2026

definitiva del SOC

Fuente: Elaboracion propia. Referencia: https://create.microsoft.com/es-es/templates/diagramas-de-gantt
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lareas

Definicion de requisitos técnicos, humanos y financierss

lustracion 7 Carta Gantt

Carta Gantt: Implementacion del SOC (Modalidad Interna)
Analisis de coentexto y riesgos

Definicién de funciones del SOC

Ewaluacign y seleccion de herramientas
Configuracion inicial y pruebas de herramientas
Marcha Blanca (fase piloto 8 mezes)

Evaluacian GAP y analisis de resultados

Implementacion definitiva del SOC

Fuente: Elaboracion propia. Referencia: https://create.microsoft.com/es-es/templates/diagramas-de-gantt

4.3.2 Do (Hacer)

Ejecutar la implementacion técnica y operativa del SOC segun el plan.

¢ Adquisicion e instalacion de tecnologia

o

SIEM: Se implementa (por ejemplo) IBM QRadar, con integracion
de logs de firewalls, endpoints, AD, correos electrénicos y
aplicaciones.

NGFW: Firewalls con funcionalidades IDS/IPS, inspeccion
profunda (Deep Packet Inspection).

Soluciones EDR: Desplegadas en estaciones de trabajo y
servidores criticos para deteccién y respuesta avanzada.
Escaneres de vulnerabilidades: Nessus o Qualys, automatizando
los escaneos semanales.

MFA: Implementada en accesos criticos como VPN, consolas

administrativas, correos corporativos.

¢ Integracion del SIEM

Se configuran colectores de logs y agentes para sistemas Windows, Linux,

bases de datos, servicios en la nube (p. ej. Microsoft 365 o AWS), routers,

switches, etc.

Se crean dashboards personalizados y alertas por tipo de evento:
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Login fallidos repetidos

Cambios en cuentas privilegiadas

Transferencia de grandes volumenes de datos.

e Capacitacion del personal

Se ejecutan capacitaciones practicas:

Analistas SOC: uso del SIEM, gestion de incidentes, analisis forense.
Usuarios clave: identificacion de phishing, politicas de contrasenas, reporte
de incidentes.

Evaluaciones pre y post capacitacion aseguran efectividad del aprendizaje.
o Desarrollo de procedimientos

Se redactan y validan: Manuales de respuesta a incidentes.

Playbooks especificos: ransomware, phishing, acceso no autorizado.
Protocolos de escalamiento, comunicaciones internas y con clientes.

¢ Pruebas piloto

Se simulan incidentes para verificar deteccidén, reaccién, comunicacion,
documentacion y cierre de incidentes. Ejemplos:

Ataque tipo ransomware en entorno controlado.

Exfiltracion de datos simulada.

Compromiso de credenciales administrativas.

4.3.3 Check (Verificar)
Evaluar cuantitativa y cualitativamente la eficacia de la implementacién del SOC.
e Analisis de indicadores clave (KPls)

Se miden métricas antes y después de la implementacion:

Tabla 9 Indicadores KPIs

KPI Valor Esperado
MTTD Reduccién 240%
MTTR Reduccién 240%
Cobertura SIEM 290% activos criticos
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KPI Valor Esperado

Eventos detectados +50% de incremento
Cumplimiento ISO/NIST >85%

Usuarios capacitados >80%

Vulnerabilidades criticas 100% mitigadas
Disponibilidad del SOC 100% (en horario definido)

Referencia: https://asana.com/es/resources/key-performance-indicator-kpi

e MTTD (Mean Time to Detect)

¢ Qué mide?

El tiempo promedio que tarda el SOC en detectar una amenaza o incidente
desde que ocurre.

¢Para qué sirve?

Permite evaluar la eficiencia del sistema de monitoreo y alerta temprana.
Mientras menor sea el MTTD, mas efectiva es la deteccion.

Formula

> (Hora de deteccion — Hora de inicio del incidente)
MTTD —

Total de incidentes

Valor Esperado: Reducciéon = 40% respecto a la linea base
Justificacion: Un SOC efectivo permite reducir significativamente el tiempo
de deteccion, pasando de dias o semanas (sin SOC) a horas o minutos. Esto

reduce el dano y facilita respuestas mas rapidas.

e MTTR (Mean Time to Respond)

¢ Qué mide?

El tiempo promedio que tarda el SOC en responder y contener un incidente
desde que es detectado.

¢Para qué sirve?

Evalua la capacidad de respuesta del equipo de seguridad, fundamental para
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limitar el impacto de los incidentes.

Formula

MTTR — > (Hora de contencién — Hora de deteccion)

Total de incidentes

Valor Esperado: Reducciéon = 40% respecto a la linea base
Justificacion: Al tener personal especializado y procedimientos definidos, el
SOC permite una respuesta mas rapida que la observada en ambientes sin

monitoreo 24/7.

e Cobertura SIEM

¢ Qué mide?

El porcentaje de activos criticos de la empresa que estan monitoreados y
reportando eventos al SIEM (Security Information and Event Management).
¢Para qué sirve?

Garantiza la visibilidad sobre los sistemas mas importantes para detectar
anomalias o ataques.

Formula

Activos eriticos monitoreados
Cobertura SIEM — ( ) » 100

Total de activos criticos

Valor Esperado: = 90%
Justificacion: Una cobertura superior al 90% en activos criticos asegura que

los puntos mas sensibles del negocio estén bajo vigilancia constante.

e Eventos Detectados

¢ Qué mide?

La cantidad de eventos o incidentes de seguridad detectados tras la
implementacion del SOC.

¢Para qué sirve?

Indica la efectividad del monitoreo. Un aumento en los eventos detectados
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muestra mejor capacidad para identificar amenazas que antes pasaban
desapercibidas.

Formula

Eventos post-SOC — Eventos pre-SOC
Incremento% — ( ventos pos ventos pre ) » 100

Eventos pre-SOC

Valor Esperado: +50% de incremento
Justificacion: Un SOC y un SIEM correctamente configurados deberian

permitir detectar al menos un 50% mas de eventos que antes no eran visibles.

e Cumplimiento ISO/NIST

¢ Qué mide?

El porcentaje de cumplimiento con controles de seguridad definidos por
marcos como ISO/IEC 27001 o NIST CSF.

¢Para qué sirve?

Refleja el nivel de madurez y alineacion del SOC con estandares
internacionales.

Formula

Controles ¢ lidos
Cumplimiento = ( SO PR ) x 100

Total de controles aplicables

Valor Esperado: = 85%
Justificacion: Un SOC bien estructurado deberia cumplir al menos el 85% de
los controles aplicables, lo que respalda auditorias, certificaciones vy

gobernanza.

e Usuarios Capacitados

¢ Qué mide?

El porcentaje de usuarios internos capacitados en seguridad informatica y
respuesta a incidentes.

¢Para qué sirve?
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Evalua la conciencia y preparacion del personal, que es clave para prevenir
ataques como phishing o ingenieria social.

Foérmula:

. Usuarios capacitados
Capacitacién — - » 100
Total de usuarios

Valor Esperado: = 80%
Justificacion: La formacion del personal reduce significativamente los
incidentes causados por error humano, responsables de mas del 70% de los

ataques exitosos segun estudios de Verizon.

¢ Vulnerabilidades Criticas Mitigadas

¢ Qué mide?

La mitigacion total de vulnerabilidades criticas identificadas en los activos
criticos de la organizacion.

¢Para qué sirve?

Garantiza que las amenazas mas graves sean resueltas, reduciendo el riesgo
de explotacion.

Foéormula:

Vulnerabilidades criticas mitisadas
Mitigacién% — ( 5 ) % 100

Total de vulnerabilidades criticas detectadas

Valor Esperado: 100%
Justificacion:
Las vulnerabilidades criticas representan alto riesgo. Su correccién total es

una exigencia minima para mantener la seguridad operativa.

Disponibilidad del SOC

¢ Qué mide?

El porcentaje de tiempo en que el SOC estuvo activo y operando dentro del
horario definido (ej. 8x5 0 24x7).
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¢Para qué sirve?
Asegura que el SOC esté funcionando conforme al SLA, sin interrupciones.

Foérmula:

Tiempo de acion real
Disponibilidad — ( po Te opraron T ) % 100

Tiempo de operacion planificado

Valor Esperado: 100% en horario definido
Justificacion: La continuidad operativa del SOC es critica. Cualquier caida

puede significar un punto ciego en la seguridad de la empresa.

e Auditorias internas
Revisién formal de:
Cumplimiento de procedimientos
Configuraciones del SIEM
Trazabilidad de incidentes
Accesos privilegiados

Se utilizan listas de chequeo y evidencia documentada.

¢ Retroalimentacion cualitativa
Encuestas a analistas, usuarios, directivos.
Entrevistas semiestructuradas con lideres de Tl y Seguridad.

Documento de lecciones aprendidas, insumo para el siguiente ciclo PDCA.

4.3.4 Act (Actuar)
Incorporar ajustes basados en las deficiencias detectadas, con enfoque en la

mejora continua.

e Optimizacién del SIEM
Ajuste de reglas: reduccién de falsos positivos.
Inclusién de nuevas reglas correladas segun tacticas MITRE ATT&CK.

Integraciéon con otras fuentes: soluciones CASB, herramientas de threat
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intelligence.

e Actualizacion de procedimientos
Reescritura de manuales de respuesta con base en casos reales.
Inclusion de nuevos escenarios de ataque.

Formalizacion de politicas de escalamiento técnico y comunicacional.

e Fortalecimiento de formacién

Nuevos modulos segun brechas detectadas (e.g. amenazas internas,
phishing dirigido).

Material actualizado por perfil (usuarios, operadores, directivos).

Certificaciones internas o externas (p. €j. CompTIA Security+, SOC Analyst).

e Ampliaciéon de la cobertura
Integracién de activos omitidos (loT, SCADA).
Hardening adicional de endpoints criticos.

Revisidén de accesos remotos y privilegios.

e Sostenibilidad y mejora continua
Establecimiento de comité de seguridad.
Auditorias semestrales del SOC.
Actualizacién tecnoldgica progresiva.

Plan de evolucién del SOC hacia capacidades de Threat Hunting o SOAR.

e Proceso de implementacion

La tarea de instalar el Centro de Operaciones de Seguridad (SOC) se
desarrollara siguiendo un planteamiento sistematico y progresivo, ya que se
optara por descomponerlo en seis fases no simultaneas, que aseguran un
despliegue organizado, eficaz y conforme a las pautas que sefiala la
estrategia de la organizacion. Este despliegue del SOC ocupara seis meses

y se desarrollara bajo la gestién de un equipo formado por un director de
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proyecto, un consultor en ciberseguridad, técnicos de infraestructura, el
responsable de cumplir con la normativa y usuarios clave de las distintas

areas de la organizacion.

La fase de planificacion sera la primera de dos que conformaran el proceso, ya
que durante esta fase se formalizara el equipo de trabajo siendo asignadas las
funciones y responsabilidades de sus integrantes; el jefe de proyecto sera el
responsable de convocar al equipo y alinear a los integrantes para asegurarse
de que todos en la convocatoria comprendan el alcance del SOC y su importancia
en la proteccidén de la empresa. Mientras se realiza la alineacién del equipo, el
consultor en ciberseguridad levantara la informacion de los procesos actuales de
la seguridad de la informacion, sacando a la luz las practicas actuales, los
débiles, las duplicidades y las carencias de procedimientos y herramientas; a su
vez, esta informacion sera recogida por el responsable de cumplimiento, quien
revisara las politicas y su alineacion con normas como la ISO/IEC 27001 y el
marco NIST, generando un informe de brechas normativas que sera una de las
entradas para la siguiente fase.

Una vez conocido el punto de partida de la organizacion se pasara a la segunda
fase del proyecto, cuyo objetivo es la elaboracion de la arquitectura técnica y
operativa del SOC. En este momento el consultor en ciberseguridad
implementara el modelo operativo (centralizado, hibrido o tercerizado), las
principales funciones del SOC, los niveles de monitorizacion que son necesarios,
asi como los workflows de deteccidn, analisis, respuesta y recuperacion en caso
de incidentes. Al mismo tiempo, el especialista en infraestructura determinara las
tecnologias que se necesitan para que esa operacion sea viable (plataforma
SIEM, escaneres de vulnerabilidades, mecanismos de autenticacion multifactor,
sistemas de deteccion de intrusos IDS/IPS, etc.) e identificara la posibilidad de
que estas herramientas sean integradas en el entorno tecnolégico de partida. De
igual manera, el responsable de cumplimiento elaborara nuevos documentos
normativos (politicas de gestion de incidente, manuales de respuesta, playbooks

operativos para abordar diferentes tipos de amenazas, etc.) que seran revisitados
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junto con los equipos técnicos y legales.

Una vez que se haya definido la parte técnica de la arquitectura y de las
herramientas que componen el SIEM, se llevara a cabo la implementacion
técnica del mismo. Al igual que con la parte arquitectdnica, la implementacion
técnica del SIEM puede llevarse a cabo tanto como un todo o, como mas
comunmente se suele hacer, dividir esta etapa de la implementacién del SIEM
en sub etapas. La instalacion y configuracién del SIEM se iniciara siguiendo una
implementacion basada en el uso de las principales fuentes de eventos tales
como firewalls, servidores, endpoints y sistemas de correo, todo ello llevado a
cabo por el especialista en infraestructura o por el especialista en SIEM. El
especialista en infraestructura o el experto en SIEM comenzara a definir reglas
basicas para la correlacion de eventos virales o eventuales suplantaciones de la
identidad con el minimo cambio estructural, la configuracién de los paneles del
SIEM donde se supervisaran todos los eventos, etc. A la par que se lleva a cabo
todo lo expuesto, también se redisefiara la segmentacion de la red interna,
creando zonas clasificadas segun niveles de riesgo y aplicacion de filtros, asi
como la configuracion de firewalls de nueva generacion que contengan reglas de
inspeccion profunda. Seguido de todo esto, el consultor en ciberseguridad, por
su parte, liderara la implementacion de autenticacién multifactor en sistemas
criticos, tales como accesos remotos, consolas administrativas y aplicaciones
financieras. Esto se hara, como no puede ser de otra forma, en estrecha
coordinaciéon con los usuarios que entran en este tipo de procesos, ya que ellos
poseen buenas practicas de gestion del proceso de acceso hacia las
aplicaciones. Esto, para que los accesos a tales sistemas se realicen de una
forma controlada y ajustada, de modo que anime al usuario, minimizando el

riesgo de que lleve a cabo un ataque mediante el robo de credenciales.

Fundada una base tecnoldgica del SOC, se pasara a la etapa de robustecimiento
de procesos y formacion de usuarios. En esta fase, se desarrollara una

clasificacion pormenorizada de los activos tecnoldgicos, determinando cuales
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son criticos para la operacidon y se actualizara el inventario de los activos
institucionales asignando responsables por cada sistema. Asi mismo se
revisaran los procesos de gestidon de incidentes, con el fin de mejorar los flujos
de notificacion, de analisis y escalamiento, se definirAn mecanismos para su
registro, seguimiento y cierre. El entrenamiento del personal sera un eje principal
durante esta fase, de tal forma que se encontraran sesiones de practica para
usuarios técnicos y finales abordando tematicas como deteccion de correos
maliciosos, uso seguro de contrasefas, agilidad en el reporte de incidentes.
Estas capacitaciones seran dirigidas y llevadas a cabo entre el jefe de proyecto
y el area de seguridad, buscando un nivel de participacion superior al 80% en

usuarios claves de la empresa.

Acompafiando la validacion de la eficacia de todas las acciones llevadas a cabo,
se llevara a cabo una fase de pruebas y ajustes, mediante la cual se llevara a
cabo simulacros de incidentes tanto de tipo table-top (ejercicios de forma tedrica
en sala) como técnicos (pruebas de tipo practico con herramientas reales). Se
simularan ataques como ransomware, exfiltraciones de datos, accesos no
autorizados... y la eficacia de deteccion, respuesta y comunicacion del SOC se
tendra que ver validando los tiempos de reaccion, la precision de los analisis y la
eficacia de los protocolos. Al término de esta fase de simulaciones el consultor y
el especialista en infraestructura tendran que definir los ajustes correctivos de
herramientas, configuraciones y procedimientos que se hayan visto deficientes y
como consecuencia el comportamiento general del SOC optimizara su
rendimiento.

Por ultimo, tenemos ya la fase de cierre, en la cual el Project Manager recopilara
la documentacién generada durante la ejecucion, es decir, se incorpora en esta
documentacion los informes de avance, la evidencia de cumplimiento, los
manuales técnicos, los registros de las sesiones de formacion y los resultados
de los simulacros, etcétera. Esa documentacion se fusionara en un informe final
del proyecto que servira para auditorias internas y para procesos de mejora

continua; ademas, se hara una presentacion ejecutiva al Comité Directivo de la
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Organizacion, en el cual los logros alcanzados, las dificultades enfrentadas, las
meétricas de éxito conseguidas y las recomendaciones para la sostenibilidad del

SOC en el tiempo se expongan.

En definitiva, la forma de implementar el SOC sera siguiendo un enfoque
sistematico teniendo presente el estado actual de la organizacion, el disefio de
una arquitectura solida, la integracién de tecnologia avanzada, el fortalecimiento
de los procesos internos de la organizacién y la formacion del personal y todo
ello va a estar dentro de un marco de planificacion, monitorizacion y evaluacion
de resultados. Este enfoque permitira, a la empresa, elevar muy
considerablemente su capacidad de prevenir, detectar y responder a incidentes
de ciberseguridad reduciendo los riesgos operativos y proteger proactivamente

sus activos criticos.

-50 -



5. ANALISIS ECONOMICO

Costos de la propuesta de mejora

La propuesta a considerar para la implementacion del Centro de Operaciones de
Seguridad (SOC) conlleva una importante inversion inicial con infraestructura
tecnoldgica, todo el personal, herramientas de monitorizacion y costes asociados
al aseguramiento de la operacion continua. Y en el fondo, la propuesta del SOC
es el de un SOC capaz de un nivel de monitorizacion, analisis de incidentes en
tiempo real y acciones de respuesta coordinada para eventos de operaciones
ciberseguridiad que requiere un enfoque global de recursos, es decir, algo mas

que tecnologia.

5.1 Costos de Infraestructura

En los costos de infraestructura se contemplan servidores fisicos o virtuales, ya
sean eéstos dedicados al procesamiento del evento, almacenamiento de logs,
redes seguras de comunicaciones, respaldo energético, etc. Ademas, se deben
considerar los costos de adquisicion o licenciamiento de una solucion SIEM
(Security Information and Event Management), UPS, sistemas de respaldo,
firewalls de proxima generacion (NGFW) y herramientas de gestién de

vulnerabilidades.

5.2 Detalle estimado de infraestructura:

Tabla 10 Detalle estimado de infraestructura:

Recurso Costo Estimado (USD)
Servidores para procesamiento (2) 8,000
Almacenamiento NAS 3,000
Firewall de nueva generacion 6,500
Licencia de SIEM (anual) 12,000
UPS y respaldo eléctrico 2,000
Redes internas dedicadas (Switch + Cableado) 1,500
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Recurso Costo Estimado (USD)

Equipamiento adicional (monitores, consolas, etc.) 1,500

Total Infraestructura 34,500

Fuente: elaboracion propia. Referencia: https://capacitacion.uc.cl/articulos/403-4-beneficios-de-aprender-

analisis-de-costos-v-punto-de-equilibrio

5.3 Costos del personal
El funcionamiento del SOC requerira una pequefia organizacion minima inicial
de un jefe de SOC, un par de analistas de seguridad, un especialista en

infraestructura y un consultor externo durante la duracion de la implementacion.

Tabla 11 Tabla de costos de personal (HH y salarios)

HH Costo Costo
Cargo Cantidad Mensual Meses | Total
Mensuales
(USD) (USD)
Jefe de SOC 1 160 2,500 6 15,000
Analistas de SOC 2 160 1,800 c/u 6 21,600
Especialista
1 80 2,000 3 6,000
Infraestructura
Consultor en
1 40 3,000 3 9,000
Ciberseguridad
Totales 5 — — — 51,600

Fuente: elaboracion propia. Referencia: https.//capacitacion.uc.cl/articulos/403-4-beneficios-de-

aprender-analisis-de-costos-y-punto-de-equilibrio

5.4 Costos fijos
Los costos fijos corresponden a aquellos que no varian segun el nivel de
operaciéon mensual del SOC, tales como salarios, licencias anuales y

mantenimiento de equipos.
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5.5 Costos fijos estimados
- Sueldos del equipo de SOC
- Licencias anuales de SIEM
- Mantenimiento y soporte técnico
- Servicios basicos (energia, internet)

Total costos fijos estimados (6 meses): USD 60,000

5.6 Costos variables
Los costos variables consideran servicios externos por horas, contratacion de
cursos de capacitacidén puntuales, insumos de oficina y reposiciones menores

durante la operacion.

5.7 Costos variables estimados

Capacitaciones especificas: USD 2,000

Reposicion de insumos, partes menores: USD 1,000

Servicios de consultoria adicionales: USD 1,500
Total costos variables: USD 4,500

5.8 Resumen de costos

Tabla 12 Resumen de costos estimados

Categoria Monto (USD)
Infraestructura 34,500
Personal 51,600
Costos fijos
.. 8,400
adicionales
Costos variables 4,500
Total General
99,000

Estimado

Referencia: https://capacitacion.uc.cl/articulos/403-4-beneficios-de-aprender-

analisis-de-costos-y-punto-de-equilibrio
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Categoria Monto (USD)

5.9 Tabla resumen de costos

Tabla 13 Tabla de resumen de costos

item Costo USD
Infraestructura 34,500
Personal 51,600

Costos fijos adicionales|| 8,400

Costos variables 4,500

Total 99,000

Fuente: elaboracion propia. Referencia: https://capacitacion.uc.cl/articulos/403-4-

beneficios-de-aprender-analisis-de-costos-y-punto-de-equilibrio

5.10 Analisis costo-beneficio

La utilizacion del SOC va a permitir disminuir al menos un 70% el tiempo de
deteccion y respuesta ante incidentes criticos. Considerando que la empresa
tuvo un impacto de aproximadamente USD 2,700,000 por incidentes cibernéticos
en el ultimo afo, una reduccion de tan sélo el 30% del impacto anual, justificaria
plenamente la inversion realizada. También se espera una mejora significativa
de la postura de cumplimiento y de la capacidad de recuperacion de los activos,

lo que resulta en una mejora de la confianza del mercado y de los clientes.

e Analisis pesimista

En un escenario adverso, donde el SOC no logre una eficiencia superior al
30% en el primer afo por factores de madurez organizacional o resistencia al
cambio, la reduccion de pérdidas alcanzaria solo los USD 800,000 anuales.
Incluso en ese contexto, la inversion de USD 99,000 representaria un retorno
a corto plazo (menor a 1 afno), con un valor recuperado casi 8 veces superior
al gasto inicial.

¢ Analisis optimista
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En el mejor escenario, con un equipo consolidado, tecnologias bien
implementadas y colaboracion transversal, el SOC podria evitar hasta el 80%
de los impactos econdmicos causados por ciberataques, lo que implicaria una
reduccion superior a USD 2,000,000 en pérdidas. Esto implicaria un retorno
sobre la inversion (ROI) superior al 2,000% en un aio y un fortalecimiento
sustancial de la reputacion corporativa.

e Analisis de recuperacioén de inversién (ROI)

El retorno de inversion se calcula considerando el ahorro por mitigacién de
impactos y la duracion de la implementacién. En el escenario base (reduccion
de danos del 50%):

Ahorro estimado anual: USD 1,350,000

Inversion: USD 99,000

ROI: (1,350,000 — 99,000) / 99,000 = 1263%

Tiempo estimado de recuperacion: menos de 3 meses

Beneficios no econémicos
Ademas de los beneficios financieros directos, la implementacién del SOC
entregara una serie de beneficios cualitativos importantes. Se fortalecera la
cultura organizacional en torno a la ciberseguridad, incrementando la conciencia
de los empleados frente a riesgos digitales. También se elevara el nivel de
cumplimiento normativo, permitiendo afrontar auditorias externas con mayor
solidez. Por ultimo, la percepcion de clientes, proveedores y aliados respecto a
la madurez tecnoldgica de la empresa mejorara sustancialmente, aportando a la

reputaciéon y ventaja competitiva en el mercado.
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Costos totales de la implementacion

Ilustracion 2 Costos totales de la implementacion

Distribucion de Costos Totales del SOC
Costos fijos adicicnales

Cosbos variables

Personal

Infraestructura

Referencia: https://simpliroute.com/es/blog/costos-de-distribucion-que-son-y-como-se-

calculan
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6. CONCLUSION
La realizacion de este analisis ha facilitado una exploracion profunda y con un
enfoque integral de los diversos factores que afectan la factibilidad técnica,
econdmica, organizacional y operativa de establecer un Centro de Operaciones
de Seguridad (SOC) en la empresa METALIM. Esta necesidad aparece como
consecuencia inmediata de un serio incidente de seguridad relacionado con
ingenieria social (phishing) que condujo a un ataque tipo ransomware, afectando
la continuidad operacional de la empresa y ocasionando pérdidas calculadas en
1,7 millones de dodlares, con repercusiones directas en su sistema SAP,

propiedad intelectual, documentos legales y reputacion empresarial.

El estudio ha revelado una serie de vulnerabilidades estructurales clave en el
modelo vigente de gestion de tecnologias de la informacion y ciberseguridad,
entre las que se encuentran: la dependencia de un uUnico analista, la falta de un
sistema de monitoreo 24/7, la inexistencia de politicas formales, la deficiencia en
la documentacion, la escasa concienciacion del personal, y la falta de controles
técnicos que cumplan con estandares internacionales como ISO/IEC 27001 y el
marco NIST CSF. Estas vulnerabilidades amplian la superficie de ataque de la

organizacion y la hacen facilmente aprovechable por actores maliciosos.

Desde la perspectiva técnica, se concluyé que la implementacion de un SOC
facilitaria la centralizacion de la administracion de eventos de seguridad,
potenciaria la deteccion y respuesta, y garantizaria una adecuada trazabilidad de
los incidentes. La propuesta presentada incorpora herramientas de coédigo
abierto como Wazuh, Wireshark y Alert Data, integradas en una arquitectura
operativa escalable que facilitara la monitorizacién de endpoints, servidores,
infraestructura critica, servicios de correo y directorios activos. El disefio también
considera la correlacion de eventos en tiempo real, la introduccion de
mecanismos de respuesta automatica y el refuerzo de la segmentacién de red y

la autenticacion.
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Desde el punto de vista econdémico, el estudio de costos revela una inversion
total aproximada de USD 99.000 para la fase de implementacion vy
funcionamiento inicial del SOC. En situaciones realistas e incluso pesimistas, el
retorno sobre la inversion (ROI) puede recuperarse en menos de un afio,
teniendo en cuenta una disminucion minima del 30% en el impacto econémico
causado por incidentes. En contextos favorables, se calcula que el SOC podria
prevenir pérdidas que superen los 2 millones de ddlares al afio, produciendo
retornos superiores al 1.000%, lo que evidencia la fortaleza econdémica del

proyecto.

En el contexto organizacional, se identifica que uno de los principales retos sera
el cambio cultural y la oposicién al mismo. La madurez en ciberseguridad en
METALIM es deficiente, con una gran dependencia del conocimiento implicito y
sin una cultura de documentacion o respaldo. No obstante, se reconoce la
voluntad de la alta direccién para progresar en esta transformacion, lo cual es un
aspecto fundamental de apoyo. La formacién del personal, el liderazgo en el
departamento de TI, y la implantacién gradual de un Sistema de Gestién de
Seguridad de la Informacion (SGSI) son factores esenciales para el éxito del
SOC.

Este analisis determina que la implementacién de un SOC en METALIM no solo
es viable, sino también estratégica y urgente. No aplicar este tipo de solucién
pone a la empresa en riesgo de enfrentar problemas financieros, operativos,
legales y de reputacion de gran relevancia, con consecuencias ya evidentes. El
SOC facilitara la institucionalizacion de la seguridad como una funcion integral y
no solo como respuesta, alineando la operacién tecnolégica con las metas

empresariales y la sostenibilidad a largo plazo.

Se recomienda avanzar de inmediato a una etapa de disefio e implementacién

definitiva, basada en las siguientes acciones prioritarias:
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. Formalizacién de un comité de seguridad de la informacion.

. Aprobacién del presupuesto propuesto para implementacion tecnolégica y
contratacion de personal clave.

. Inicio de la marcha blanca de seis meses con indicadores claros (MTTD,
MTTR, cobertura SIEM, entre otros).

. Adopcion paulatina del ciclo de mejora continua PDCA bajo ISO/IEC
27001.

. Establecimiento de una cultura de seguridad transversal con capacitacion

periddica.

Por ultimo, este proyecto no solo entrega una respuesta concreta al problema
vivido por METALIM, sino que también propone una hoja de ruta replicable para
otras empresas industriales que enfrentan los mismos desafios en entornos
operacionales hibridos (Tl y OT), vulnerables y crecientemente amenazados por
actores cibernéticos organizados. La ciberseguridad ya no es una opcion, es un

requisito para la resiliencia, continuidad y competitividad en el mercado.
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